AUDITORIA EN INFORMATICA
LA AUDITORIA COMO ACTIVIDAD PROFESIONAL.
Concepto universal de auditoria.
Representa el examen de los estados financieros de una entidad, con el
objeto de que el contador publico independiente emita una opinién
profesional respecto a si dichos estados representan la situacion
financiera, los resultados de la operaciones, las variaciones en el capital
contable y los cambios en la situacion financiera de una empresa, de
acuerdo con los principios de contabilidad generalmente aceptados. ( IMCP)
La auditoria representa el examen de los estados financieros de una
entidad, con el fin de emitir una opinidon sobre la razonabilidad de las
cifras que de ellos emanen.
Aunque en la actualidad se realizan diversos tipos de auditoria, todos no
llevan a emitir una opinién sobre algun registro, sistema, operacion o

actividad en particular o con fines especificos.

1. CONCEPTO DE AUDITORIA EN INFORMATICA:

La Auditoria en informatica se refiere a la revisién practica que se realiza

sobre los recursos informaticos con que cuenta una entidad con el fin de

emitir un informe o dictamen sobre la situaciéon en que se desarrollan y se

utilizan esos recursos. (José de Jesus Aguirre Bautista)




2. Clasificacion de la auditoria.

Tradicionalmente se consideran dos tipos de auditoria: las internas y las
externas

La auditoria interna la desarrollan personan que pueden o no depender de
la entidad y actuan revisando, las mas de las veces, aspectos que interesan
particularmente a la administracion, aunque pueden efectuar revisiones

programadas sobre todos los aspectos operativos y de registro de la
empresa, con el fin de emitir un informe sobre su revision.

La auditoria externa, conocida también como auditoria independiente, la
efectian profesionistas que no dependen de la empresa, ni
econdmicamente ni bajo cualquier otro concepto, y a los que se conoce un
juicio imparcial merecedor de la confianza de terceros. El objeto de su
trabajo es la emisién de un dictamen. Esta clase de auditoria es la actividad
mas caracteristica del Contador Publico o del Licenciado en Informatica.

También existen otros tipos de auditoria como son:

Auditoria operacional, se refiere a la revision de la operacion de una
empresa y se juzga la eficiencia de la operacion misma.

Auditoria administrativa, se refiere a la organizacion vy eficiencia de la
estructura del personal con que cuenta la empresa y los procesos
administrativos en que actua dicho personal.

Auditoria social.-se refiere ala revision del entorno social en que se ubica
y desarrolla una empresa, con el fin de valorar aspectos externos e
internos que infieran en la productividad de la misma.
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3. IMPORTANCIA DE LA AUDITORIA EN INFORMATICA.

Siempre ha existido la preocupacion por parte de las organizaciones por

optimizar todos los recursos con que cuenta la entidad, sin embargo por lo

que respecta a la tecnologia de informatica, es decir, software, hardware,

sistemas de informacidn, investigacion tecnoldgica, redes locales, bases de

datos, ingenieria de software, telecomunicaciones, etc. esta representa una

herramienta estratégica que representa rentabilidad y ventaja competitiva

frente a sus similares en el mercado, en el ambito de los sistemas de

informacion y tecnologia un alto porcentaje de las empresas tiene

problemas en el manejo y control, tanto de los datos como de los

elementos que almacena, procesa vy distribuye.

El proposito de la revision de la auditoria en informatica, es el verificar que

los recursos, es decir, informacién, energia, dinero, equipo, personal,

programas de coOmputo y materiales son adecuadamente coordinados y

vigilados por la gerencia o por quien ellos designen.




Durante afios se ha detectado el despilfarro de los recursos o uso

inadecuado de los mismos, especialmente en informatica, se ha mostrado

interés por llegar por llegar a la meta sin importar el costo y los problemas

de productividad.



4. ANTECEDENTES DE LA AUDITORIA EN INFORMATICA.

Si bien la auditoria se ha llevado a cabo desde, que el hombre hizo su

aparicion, esta se llevaba de manera empirica, ha sido de gran ayuda para

los pueblos conquistadores, ya que tenian que conocer y dar fe de los

tributos que les rendian los pueblos conquistados, en México los “oidores”

de la corona espafiola, que con el paso del tiempo se transformarian en

auditores, que vigilaban el pago de quinto real a los reyes de Espana.

La auditoria en informatica es mas reciente, se tiene como antecedente

mas cercano a los Estados Unidos de América.

En los anos cuarenta se empezaron a dar resultados relevantes en el
campo de la computacion, con sistemas de apoyos para estrategias
militares, sin embargo, la seguridad y el control solo se limitaba a dar
custodia fisica a los equipos y a permitir el uso de los mismos solo a

personal altamente calificado.




Con el paso de los afios la informatica y todos los elementos tecnoldgicos,

que la rodean han ido creando necesidades, en cada sector social y se han

vuelto un requerimiento permanente para el logro de soluciones.



5. Areas a auditar en Informatica

Las areas a auditar en donde se puede realizar la auditoria en informatica,
puede ser:
+ A toda la Entidad.
+ A un departamento.
+ A un area
4 A una funcién
+ A una subfuncion.
Y se pueden aplicar los siguientes tipos de auditoria:
+ Auditoria al ciclo de vida del desarrollo de un sistema
+ Auditoria a un sistema en operacion
+ Auditoria a controles generales ( gestion)
+ Auditoria a la administracién de la funcion de informatica.
4+ Auditoria a microcomputadoras aisladas
+ Auditoria a redes.

Clasificacion de acuerdo a José de Jesus Aguirre Bautista.




Il. MUESTREO ESTADISTICO EN LA AUDITORIA.

1. Conceptos basicos de muestreo.

Hasta el dia de hoy la Comision de Normas y Procedimientos de Auditoria
ha emitido el boletin 5020, relativo al muestreo en auditoria que
comprende tanto muestreo estadistico como no estadistico.

El muestreo estadistico es aquél en el que la determinacion del tamafo de
la muestra, la seleccion de las partidas que la integran y la evaluacién de
los resultados, se hacen por métodos matematicos basados en calculos de
probabilidades. (IMCP)

+ Poblacion es el conjunto de todos los elementos de interés en un
estudio.
+ Una muestra es un subconjunto de una poblacion.

2. Métodos de muestreo utilizados en auditoria.

Existen varios tipos de muestras que se utilizan en auditoria, si bien el
IMCP, solo menciona el muestreo de atributos y Muestreo de variables,
existen otros tipos de muestreo, que depende del auditor pueden ser Utiles
para desarrollar los procedimientos de auditoria entre ellos encontramos:

Muestreo aleatorio simple
Muestreo estratificado
Muestreo de atributos
Muestreo de aceptacion.
Muestreo por conglomerados
Muestreo sistematico
Muestreo por conveniencia

o

Muestreo por juicio.




2.1  Muestreo aleatorio simple

La definicion de este método vy el proceso de seleccionar una muestra
aleatoria simple depende si la poblacion es finita o infinita.

+ Muestreo aleatorio simple ( poblacidon finita)
Una muestra aleatoria simple de tamano n, de una poblacién finita de
tamano N, es una muestra seleccionada de tal manera que cada muestra
posible de tamano n tenga la misma probabilidad de ser seleccionada.

+ Muestreo aleatorio simple (poblacion infinita)
Es aquella que se selecciona de tal forma que se satisfacen las siguientes
condiciones:

» Cada elemento seleccionado proviene de la misma
seleccion.
> Cada elemento se selecciona de forma independiente.

2.2 Muestreo Estratificado.

En este tipo de muestreo primero se dividen los elementos de la poblacién
en grupos llamados estratos, de tal manera que cada elemento de la
poblacién pertenece a uno y solo a un estrato. Si los estratos son
homogéneos el procedimiento de muestreo estratificado producira
resultados tan precisos que como el muestreo aleatorio simple, pero con
menor tamafno de la muestra.

2.3 . Muestreo por atributos ( Recomendado por el IMCP)

El muestreo por atributos es un método estadistico que se utiliza para
calcular la proporcion de partidas de una poblacién que contiene una
caracteristica o un atributo de interés. Esta proporcion recibe el nombre de
tasa de concurrencia o tasa de excepcidon y es la proporcién de partidas
gue contienen el atributo especifico en relacion al nimero total de partidas
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de la poblacion. La tasa de ocurrencia por lo general se expresa como un
porcentaje.

A los auditores les interesa la ocurrencia de los siguientes tipos de
excepciones en las poblaciones de datos contables:
e Desviacion de los procedimientos del control establecido por el
cliente.
e Errores o irregularidades monetarias en los datos de las operaciones.
e Errores o irregularidades monetarias en los detalles de los saldos en
las cuentas.

El auditor llegara a la conclusién que la tasa de excepciéon de la muestra es
el calculo mas probable de la tasa de excepcion de la poblacién.

Dado que se basa en una muestra, sin embargo, existe una probabilidad
significativa que en la tasa de excepcion de la muestra y la tasa de
excepcion de la poblacién real difieran. Los métodos estadisticos permiten
al auditor indicar la medida en que los dos indices de excepcion
probablemente difieran y la confiabilidad del calculo. Lo primero recibe el
nombre de precision y lo segundo riesgo de muestreo. Asi pues una vez
que se calcula el indice de excepcidon de la muestra, el auditor determinara
la precision del calculo, lo sumara y lo restara del indice de excepcién de la
poblacién. El auditor llegara a la conclusiéon que el calculo del intervalo
contiene el indice de excepcion real de la poblacion en determinado riesgo
de muestreo.
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El Universo

Se llama asi al cuerpo de datos en donde el auditor desea extraer muestras
para llegar a una conclusién, e auditor debera determinar que el universo
en donde extrae la muestra es apropiado para el objetivo especifico de la
auditoria.

Las partidas individuales que componen el universo se conocen como
unidades de muestreo para obtener una muestra efectiva y eficiente que le
permita alcanzar el objetivo particular de auditoria.

Riesgo y certidumbre

Al programar la auditoria, el auditor utiliza su criterio profesional para
determinar el nivel de riesgo de auditoria apropiado.

Los riesgos de auditoria incluyen:
e El riesgo de que ocurriran errores importantes también conocidos
como riesgo inherente.
e El riesgo de que el sistema de control interno contable del cliente no
prevenga ni corrija tales errores también conocido como riesgo de
control.

e El riesgo de cualquier otro error importante no sea detectado por el
auditor también, conocido como riesgo de deteccion.

El objetivo del auditor deberia ser el reducir el riesgo fuera del muestreo a

un nivel minimo por medio de un planeacién, direccion, supervisién y
revision adecuada.
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Error Tolerable

Es el error maximo en el universo que el auditor estaria dispuesto a aceptar
y a pesar de eso concluir que el resultado del muestreo ha alcanzado su
objetivo de auditoria. El error tolerable es considerado durante la etapa de
planeacion y se relaciona con el juicio preliminar del auditor respecto a la
importancia. A menos grado de error tolerable, sera mayor el tamafo e la
muestra que requerira el auditor.

En los procedimientos de cumplimiento el error tolerable es el porcentaje
maximo de desviacion de un procedimiento de control prescrito que el
auditor estaria dispuesto a aceptar sin alterar el grado de confianza que
tenia planeado depositar en el control que esta probando. En el caso de
procedimientos sustantivos, el error tolerable es el error monetario
maximo en el saldo de una cuenta o transaccién que el auditor estaria
dispuesto aceptar de manera que al considerar los resultados de todos los
procedimientos de auditoria, este en posicion de concluir con razonable
seguridad, que la informacién financiera no contiene errores importantes.

Error esperado en el universo

Si el auditor espera la presencia del error, normalmente tendra que
examinar una muestra mayor para concluir que el valor del universo esta
razonablemente presentado dentro del error tolerable estimado o que la
confianza que se habia planeado depositar en un control importante esta
justificada, las muestras de mayor tamafio se justifican cuando se esperan
que el universo se encuentre libre de errores. Al determinar el error
esperado en un universo, el auditor debera considerar asuntos tales como
niveles de error identificados en auditorias previas, cambios en los
procedimientos de los clientes y evidencia disponible de su evaluacién del
sistema de control interno contable y de los resultados de procedimientos
de revision analiticos.
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lll. METODOLOGIA GENERAL PARA LA AUDITORIA EN INFORMATICA.

1.- Introduccién

Metodologia es una secuencia de pasos légica y ordenada de proceder
para llegar a un resultado. Generalmente existen diversas formas de
obtener un resultado determinado, y de esto se deriva la existencia de
varias metodologias para llevar a cabo una auditoria informatica.

% Planeacion. Esta consiste en la elaboracién de los
programas de trabajo que se llevaran acabo durante la
revision a la entidad auditada.

> Trabajos preliminares.- Consisten basicamente, de
una serie de entrevistas con nuestro cliente, las
cuales tienen como objetivo dejar en claro las
caracteristicas basicas del trabajo que se va a
realizar, que es lo que quiere el cliente y que hara, en
términos generales, el auditor.

» Diagnodstico  Administrativo - El  Diagnéstico
Administrativo tiene por objetivo, proporcionarnos
una panoramica de cémo la empresa percibe vy
practica la Administracion.

> Investigacion Previa.—- Aqui conoceremos la empresay
de ser posible validaremos la problematica que nos
fue expuesta por el cliente. Después de esta fase se
estara en posibilidades de hacer una mejor
estimacion del tiempo y de los honorarios, si es que
no lo pudo hacer en la primera fase.

> Elaboracién del programa de la Al.- Todo buen

administrador debe planear sus actividades y el
auditor no debe ser la excepcion, el programa sefnala

14



las actividades que han de realizarse, fechas de inicio
y término, asi como los tiempos.

% Obtencion de la Informacion:

o En esta fase se obtendra toda la informacion pertinente sobre
el caso estudiado, pudiendo recurrir a herramientas como:
entrevistas, encuestas, observacion, etc., dependiendo el tipo
de informaciéon que necesite.

% Analisis, clasificacion y evaluacion de la informacién:

o El analisis y clasificacion de la informacién podra realizarse por
métodos estadisticos

o Evaluacion es aqui en donde se pone a prueba el talento del
auditor, por que para entender e interpretar la informacion y
continuar con el siguiente paso.

% Informe, elaboracion y presentacion del informe final.

o En él se informara de manera clara y concisa, sobre los
resultados de la Al. No debemos olvidar que a los ojos de
nuestro cliente él paga por recibir un informe, y en él debe
encontrar valiosas recomendaciones que habran de mejorar
su administracion., el informe aunque es escrito, debe
presentarse apoyado en una exposiciéon verbal.

o Implementacidon y seguimiento: Algunos autores consideran
esta fase como opcional, que no corresponde al auditor
realizarla, sino a la empresa, yo considero que el auditor
debe participar, para que se interpreten correctamente sus
recomendaciones y no haya lugar a desvios en las mismas.
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Etapas de la Metodologia

| método de trabajo del auditor pasa por las siguientes etapas:
Alcance y Objetivos de la Auditoria Informatica

Estudio inicial del entorno auditable

Determinacion de los recursos necesarios para realizar la auditoria
Elaboracion del plan y de los Programas de Trabajo

Actividades propiamente dichas de la auditoria
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IV. AUDITORIA DE SISTEMAS

La experiencia de la mayoria de las empresas nos indica que los resultados

obtenidos del proceso de desarrollo de los sistemas de informacion son
deficientes. Mencionaré algunos problemas como ejemplo:

= E

A

= =

'8

Costos en una proporciéon inadecuada a los beneficios.

Incremento en la escala del proyecto.

Sistemas no integrales o aislados.

Deficiente comunicacion entre usuarios y personal del P.E.D. (Proceso
Electronico de Datos); desconocimiento del papel / responsabilidad
de usuarios y direccion.

Escasez de personal profesional.

Expectativas no cumplidas, insatisfechas de los usuarios.

Ausencia de pistas de auditoria.

Falta de revisiones técnicas a detalle.

Entrenamiento deficiente.

Carencia o incompleta documentacion de sistemas (documentacion
técnica), de operacion y/o de usuario.

Carencia de metodologia, o bien de metodologia incompleta y no
estandar, para el desarrollo de los sistemas, en la que se sefalen con
precisidon actividades, tiempo estimado y responsable

Administracién insuficiente de los proyectos.

Inoportunidad en la transferencia de sistemas en desarrollo a
operacién normal.

Desaprovechamiento tecnoldgico.

Pruebas del sistema incompletas, inadecuadas, desorganizadas, sin
documentar y/o mal disenadas, las cuales garanticen que los errores
e irregularidades se detectan oportunamente por sistema. Pruebas
no siempre controladas por usuario.
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Cabe destacar que es sumamente importante que el auditor esté
involucrado desde el plan maestro del sistema.

Fundamentalmente al auditor del ciclo de vida de desarrollo de sistemas
le interesa:

+ Que exista una metodologia.

+ Que la metodologia sea la adecuada al entorno tecnolégico de la
entidad, sea estandar, completa, al dia, aprobada, y comunicada a
todo el personal.

+ Que la metodologia se cumpla en el caso de un sistema de
informacion, en particular o en general.

El auditor no siempre ha participado en el ciclo de vida de desarrollo de
los sistemas pues teme “ser juez y parte”, pero es conveniente que el
auditor esté consciente de que él no representa un factor para la toma
de decisiones, sino mas bien juega un papel de control que contribuye a
disminuir riesgos, no a evitarlos. En otras ocasiones la falta de su
participacion se debe a la escasez de tiempo o personal en cuanto a
prioridades.

La mayoria de las organizaciones destinan enormes recursos al
desarrollo de nuevos sistemas o a la modificacion de los mismos. A la
luz del incremento en el porcentaje de fallas en las fechas de
terminacion, costos estimados y la satisfaccion del usuario, las
organizaciones deben seguir un enfoque estructurado para el desarrollo
de nuevos sistemas y el mantenimiento de los mismos. La combinacion
de técnicas efectivas de administracion del proyecto, la participacion
activa del usuario y especialistas, y la utilizaciéon de una metodologia
estructurada para el desarrollo de sistemas puede minimizar los riesgos
en cuanto a aplicaciones inapropiadas, erréneas, con datos sin uso o
bien a las que se efectian cambios injustificados: “el gran salto hacia
delante se logra con pequenos saltos”.
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Los sistemas de informacién se deben desarrollar para servir al usuario,
proporcionandole capacidades para el proceso de datos y reportes.

Cada sistema de informacion tiene cuatro principales areas o fases
sujetas a control durante el proceso del ciclo de vida del desarrollo de
sistemas:

+ Planeacion

+ Andlisis y Disefio
+ Desarrollo

+ Implantacion

El reconocer que hay un ciclo de vida para el desarrollo de sistemas es el
primer paso para su control el hecho de dividir el desarrollo en fases
permite predecir el proyecto integro, analizar y evaluar cada parte con
mayor concentracion y monitorear continuamente la calidad y avance del
trabajo. Cada area de control se divide en fases que involucran diversas
actividades, responsabilidades y productos finales. Los proyectos de
desarrollo se estructuran como acumulativos, cada actividad o etapa
descansa en la precedente. Las actividades del proyecto deben ser
evaluadas conforme se realizan y tomar la decision de continuar con la
asignacioén de recursos y con el programa de trabajo o detenerse a tiempo.

La revision del ciclo de vida del desarrollo de sistemas parte de los
estandares o metodologia requerida para el desarrollo de los nuevos
sistemas y las modificaciones a los mismos. El propdsito de la revision
efectuada por el auditor de sistemas de informacién es asegurar que la
organizacion tiene y usa la metodologia adecuada de desarrollo.

Adicionalmente el auditor de sistemas de informacidon esta interesado en
asegurar que el proceso de desarrollo se adhiera a los estandares
establecidos por la metodologia. Su participacion puede ser durante el
desarrollo del sistema o una vez ya concluido.
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OBJETIVOS DE AUDITORIA
La meta es verificar que se desarrollen sistemas utiles, seguros, auditables,

mantenibles y controlables, lo cual produzca resultados consistentes para
satisfacer los requerimientos del usuario.

FASES DEL CICLO DE VIDA DEL DESARROLLO DE SISTEMAS

PLANEACION

1. Requisicién de servicios
2. Estudio de factibilidad

DISENO

3. Diseno general del sistema
4. Diseno detallado del sistema

DESARROLLO

Programacion

Prueba modular y prueba del sistema integral
Desarrollo de manuales

Entrenamiento

© N oW

IMPLANTACION

9. Conversion
10. Revision de la post-implantacion
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PLANEACION

1.

U SR N S EE S SR

N

REQUISICION DE SERVICIOS

Justificacion.

Ambiente.

Alcance.

Restricciones.

Beneficios.

Integracion del equipo de trabajo y sus responsabilidades.
Definicién de requisitos de informacién, nuevos y existentes.
Aprobacion del proyecto.

. ESTUDIO DE FACTIBILIDAD

Estudio de los procedimientos existentes.

Formulaciéon de cursos alternativos de accion.

Factibilidad  tecnoldégica  (métodos  aplicables de P.E.D.),
disponibilidad de la tecnologia que satisfaga las necesidades del
usuario, actualizacion o complemento a los recursos actuales.
Factibilidad econdémica

Costos actuales contra costos de cada alternativa (personal de
desarrollo, equipo software, entrenamiento, preparacion de la
entrada, conversién de archivos de prueba, operacion, costo del
software, etc.).

Identificacion y cuantificacién de beneficios.

Factibilidad operativa. Determinar qué se operard, utilizara; tomando
en cuenta factores como la resistencia al cambio, caracteristicas del
personal, ubicacion de las instalaciones, etc.

Plan maestro del proyecto (puntos de control y calendarizacion de
actividades).

Estado general de la funcion de desarrollo.

Aprobacion del proyecto.
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ANALISIS Y DISENO DE SISTEMAS

Lo S S S o SRR S S S R

= Lo S A

L S A

. DISENO GENERAL DEL SISTEMA

Estructura general del sistema.

Definicion y documentacion de los requisitos de salida del sistema.
Contenido y formato de los informes.

Frecuencia de produccion de reportes.

Lista de distribucién de reportes.

Periodos de retencion de informes.

Controles sobre la salida.

Definicién y documentacién de los requisitos de entrada.

Requisitos de edicidon y validacion (control).

Revisiones de seguridad para la proteccion de la exclusividad.
Controles sobre la entrada.

Definicién y documentacion de los requisitos de archivos

Definiciéon de los tipos de registros o estructuracion de bases de
datos.

Métodos de organizacion.

Niveles de seguridad y controles de acceso.

Periodos de respaldo y retencion.

Definicion y documentacion de los requisitos de procesamiento
(manual y computarizado).

Especificacion de procedimientos programados de calculo,
clasificacion, etc.

Estimacion de tiempos de respuesta.

Normatividad.

Interfases.

Niveles de seguridad.

Disefio de documentos fuente.

En esta parte se determinan las especificaciones del usuario, es decir todo
aquél que dentro del contexto de la organizacion se relaciona con el
sistema. Existen usuarios primarios y usuarios secundarios.
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Usuario primario: Es aquél que usa directamente en sus tareas los
resultados del sistema de informacion.

Usuario secundario: Es aquél que introduce datos al sistema.

El analista de sistemas debe comprender las responsabilidades,
limitaciones, necesidades del usuario, las acciones que debera tomar el
usuario, las reglas de decisiéon a aplicarse y los itinerarios de interacciones.
Las especificaciones del usuario involucran el diagnostico de la
problematica y las especificaciones de solucion. Estas tienen la fuerza de
un contrato o compromiso entre el usuario y el personal de P.E.D.: tiempo
de desarrollo, nivel de desempefo. Las especificaciones de usuario son los
antecedentes para todo el equipo de desarrollo. Deben responder a las
preguntas, ;Como?, ;Por qué?, por tanto se deberan quedar diagramados
los procedimientos actuales y los esperados.

Las decisiones que tienen que tomar los usuarios de un sistema de
informacion se pueden dar a 3 niveles:

1) Nivel de Administracion Estratégica:

Guian al nivel medio y operativo de administracion, actian en un
clima de incertidumbre. Postulan metas, estrategias y politicas.

2) Nivel Medio de Administracion:

Toman decisiones sobre planeacién y control a corto plazo,
trabajan en un ambiente de baja certidumbre y las decisiones
carecen de alto grado de estructuracion.

3) Nivel Operativo de Administracion:

Apoyan sus decisiones en reglas pre-establecidas, operan en nivel
de alta certidumbre y fundamentalmente, consiste en la
supervision de detalles operativos.
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NIVEL NIVEL DE CONTROL
DIRECCION CARACTERISTICAS OPERATIVO
ESTRATEGICA

AMPLIA VISION DE LA ESTRECHA
INFORMACION

GENERAL NIVEL DE DETALLE MUY DETALLADA

RESUMIDO NIVEL DE RESUMEN  DATOS PRIMARIOS

ANTIGUA ANTIGUEDAD MUY ANTIGUA

DE LA INFORMACION

ESTIMACIONES PRECISION PRECISION
DE LA INFORMACION

CUALITATIVA TIPO DE CUANTITATIVA
INFORMACION

PRINCIPALMENTE PRINCIPALMETE

EXTERNA FUENTE INTERNA

Otro factor importante a considerar son las relaciones humanas, ya que los
sistemas de informacion pueden cambiar las relaciones interpersonales vy
las interacciones.

Se debe comprender el estilo organizacional, tomar la organizacion como
un todo, identificar el grado de apertura / restriccion:

Permeabilidad. Es necesario identificar si el estilo de liderazgo es autécrata
o demécrata.
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La recopilacién de datos involucra la investigacién documental, la
realizacion de entrevistas y la observacion., ;Qué se examinard?, ;A
guiénes se entrevistara?

Principales objetivos de los formatos / pantallas de captura:

+ Precision.

+ Facilidad de uso y sencillez.
+ Consistencia.

+ Controlables (flujo).

Principales objetivos de las salidas:

+ Satisfaccion del objetivo planteado.

+ Adaptada al usuario.

+ Adecuada cantidad de informacion.

+ Oportunidad.

+ Medio apropiado.

+ Medicion del grado de confidencialidad.

“Es mucho menos costoso corregir problemas cuando éstos se encuentran
en sus etapas iniciales, que esperar a que se expresen mediante quejas de
usuarios o aparicion de crisis”.
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4.
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DISENO DETALLADO DEL SISTEMA

Disefio de documentos fuente.

Especificaciones de programas y controles programados (costo-
beneficio).

Diseno de pistas de auditoria.

Estandares de documentacion de programas.

Nombre de la aplicacion.

Diagrama del sistema (menu jerarquico).

Aspectos generales del programa.

Formatos de archivos de entrada.

Formatos de archivos de salida.

Disefio y muestra de reportes.

Disefio y muestra de pantallas.

Descripcion detallada de los principales procedimientos de calculo,
clasificacioén, etc., incorporados al programa.

Criterios de seleccion.

Procedimientos de conexion de cifras.

Instrucciones de corrida y listado de procedimientos de ejecucion.
Medio de almacenamiento y localizacién del programa.
Requerimientos de equipo.

Listado del programa fuente (ultima compilacion, con comentarios a
la l6gica).

Estandares para la prueba de programas y del sistema total.
Procedimiento para establecer datos de prueba.

Asignacién de responsabilidades para la preparacion de datos y
evaluacion de los resultados.

Autorizacion y aceptacion escrita.
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En esta etapa se definen las especificaciones técnicas, es decir las
caracteristicas y definiciones técnicas y operativas del sistema, lo cual es
responsabilidad del lider de proyecto en informatica. Las especificaciones

técnicas incluyen:

Instrucciones para programacion.

Itinerario para el desarrollo de programas / moédulos.
Matrices de archivos / programas, modulos / programas.
Seleccién de los lenguajes de programacion.

Controles del operador.

Instrucciones al operador en caso de interrupciones.
Procedimientos de respaldo, reinicio y recuperacion.

- F ks E e E

DESARROLLO
5. PROGRAMACION

- Desarrollo y elaboracion de la documentacion de programas.
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6. PRUEBA MODULAR'Y PRUEBA DEL SISTEMA INTEGRALMENTE

Se deben ejercer presiones para hacer fallar el sistema. Las pruebas
deben efectuarse con volumenes de datos y bajo condiciones reales de
operacion. Cualquier error detectado debe ser cuidadosamente
analizado y corregido, preparandose un reporte de excepciones:
problema, causa y solucién, indicando la fecha de correccién. La prueba

debe estar bien dirigida, organizada, ser exhaustiva y eficiente,
involucrando:

+ Los procedimientos manuales, incluyendo al area de mesa de
control.

+ Los programas de codmputo y procedimientos de ejecucion.

4+ Archivos de prueba.

+ Al personal.
Es importante que se documenten las pruebas y se muestre en ellas la
aprobacion del usuario.

Plan instalacion.

En el caso de proyectos grandes conviene desarrollar un plan de instalacion
piloto o por mdédulos, asignando responsabilidades.
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7.

DESARROLLO DE MANUALES

De Operacion:

EEE SRR S R S

N o o o

Representacion grafica de la estructura del sistema.

Funcion de cada programa.

Requerimientos de equipo.

Tamano estimado de archivos (normal y maximo).

Explicacion de los mensajes de la consola, junto con la respuesta
adecuada del operador.

Instrucciones de corrida y listado de procedimientos de ejecucion.
Calendarizacién de procesos.

Parametros a alimentar.

Creacion de salida y su distribucion.

Identificacion adecuada de las etiquetas de los archivos de salida.
Puntos de reinicio y recuperacion.

Procedimientos para notificar errores o condiciones defectuosas.
Procedimientos para casos de emergencia.

De Usuario:

= LS SO S S S

=

Representacion grafica de la estructura del sistema.

Procedimientos de preparacion de datos.

Asignacion de prioridades.

Tiempo probable de respuesta y recepcion de productos finales.
Especificaciones de disefio de entrada de datos (formatos y pantallas
de captura).

Especificaciones de disefio de salida de datos (reportes / pantallas de
consulta).

Controles de usuario.

Procedimientos para resolver errores e incongruencias.

Controles sobre la entrada y salida.
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Del Sistema:

+ Representacion grafica de la estructura del sistema.
+ Documentacion de cada programa de computo.

La revisién de la documentacion de una aplicacidon involucra identificar su
existencia, analizar su contenido y juzgar su oportunidad y disponibilidad.
La calidad del mantenimiento de sistemas depende en gran medida de la
calidad de la documentacion. Ademas de la claridad y organizacion de la
documentacién, debe dedicarse especial atencién al tipo al tipo de
personas a quien va dirigido.

8. ENTRENAMIENTO

+ Métodos de la ensefnanza.
+ Mecanismos para evaluacion del aprendizaje.

IMPLANTACION
9. CONVERSION

+ Identificacién de fuentes de informacion.

+ Recopilacion de informacion.

+ Revisiéon de la exactitud de los documentos previos a la conversion.
+ Evaluacion de los resultados de la conversién.

La etapa de conversion significa abandonar el sistema actual, manual o
computarizado, para emigrar a uno nuevo y, conciliar los resultados.

Los controles en la etapa de conversion persiguen el asegurar que los
archivos iniciales proporcionan un punto de arranque adecuado, marcando:
itinerarios, compromisos, condiciones de éxito.
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Normalmente la conversién requiere del desarrollo de programas de
conversién de archivos de un formato a otro.

10. REVISION DE LA POST-IMPLANTACION

La revision post-implantacion es una revisién formalmente planeada, que
debe realizarse después de transcurridos 3 o 6 meses de la instalacion
definitiva. La revision post-implantacion normalmente involucra:

+ Evaluacion del cumplimiento de las necesidades de usuario.
+ Analisis de costo-beneficio.

+ Efectividad de los controles.

+ Control de modificaciones al sistema.

Mantenimiento del Sistema

Debido a que lo Unico constante en sistemas es el cambio, en esta etapa se
analiza y evalia como ha sido el mantenimiento de sistemas para proteger
a la instalacion de cambios incorrectos, no autorizados o decisiones
equivocadas.

“El primer cambio surge el dia que se instala el sistema”.

El mantenimiento de sistemas se origina por los siguientes factores:

+ Cambios en normatividad interna y externa a la entidad.
+ Desarrollo tecnoldgico.

+ Comportamiento del entorno, competencia.

+ Costos excesivos.

Normalmente los cambios obligatorios se efectllan con menos controles,
por la presion implicita, mientras que los cambios por mejoras
(refinamiento, creatividad, ventajas tecnoldgicas) se atienden mas
controladamente.
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Al auditor le preocupa que haya un sistema para administrar los cambios,
por ejemplo hacer los cambios por grupos o lotes pertenecientes a un
mismo modulo/programa. La documentacion de los cambios debiera
mostrar:

Control numérico.
Fecha de implantacion.
Persona solicitante.

+
+
+
+ Persona que efectud el cambio.
+ Justificacién.

+ Descripcion narrativa.

+ Documentacién de las pruebas.

+ Autorizaciéon formal.

Todo cambio debiera originar la actualizacién de la documentacién
correspondiente.

La conciencia de la calidad, seguridad y control, debe iniciarse en las areas
de desarrollo, contemplando un balance adecuado con la productividad de

los sistemas.

Area de Control | Planeacién de Sistemas.

Los objetivos de control del proceso de planeacién de sistemas son el
asegurar que:

1- Los proyectos de desarrollo de sistemas de informacion son planeados
con la suficiente anticipacion.

2- Las necesidades y objetivos son definidas adecuadamente.

3- Se evallan adecuada y suficientemente las desventajas, los aspectos
econémicos, técnicos, humanos, politicos y de operacién.

4- Los sistemas son planeados de acuerdo a estandares.

“Si no se puede planear tampoco se podra hacer”.
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Area de Control | Disefio de Sistemas.

Los objetivos de control del proceso de desarrollo de sistemas son
asegurar que:

1- Los programas son construidos de acuerdo con las especificaciones
aprobadas por el usuario en la etapa de disefio del sistema.

2- Los programas son desarrollados en base a especificaciones detalladas
por programa.

3- Los sistemas son verdaderamente probados / documentados.

4- Los usuarios son adecuadamente entrenados.

5- El sistema estd de acuerdo a estandares.

La participacion del autor de sistemas de informacion en el proceso de
desarrollo se basa en la siguiente afirmacion:

“La deteccion y correccion de controles inadecuados o incompletos durante

la fase de diseno ahorrara tiempo y dinero cuando el sistema esta
operando”.
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V. AUDITORIA DEL EQUIPO DE COMPUTO.

Una de las areas de auditoria mas conflictivas y sensibles en una Institucion
es la funcidon de adquisiciones que, tratandose de recursos informaticos se
vuelve por demas interesente y muy sensible, debido a que se tiene que
establecer los procedimientos de adquisiciéon de los bienes informaticos,
que van desde una compra simple, hasta una licitacion en forma, ya sea
por adjudicacién directa, por invitacidén restringida, por licitacién nacional
o internacional, si se requiere.

Entre los aspectos importantes que tenemos que observar al realizar la
auditoria se encuentran:

+ Economia y factibilidad del posible proyecto de inversion, para la
soluciéon de los requerimientos planteados por la entidad evaluando
su efectividad de acuerdo a las metas y objetivos previamente

planeados.
+ Se debe tener bien establecida la responsabilidad de los proveedores

Equipo / software

A partir del analisis y definicion de requerimientos se deberan explorar las
diferentes alternativas de solucion, realizando un estudio de factibilidad
que comprendan los siguientes elementos.

+ Factibilidad econdmica. (estudio de costo-beneficio) involucrando los
costos asociados a la adquisicién, considerando no solo el
desembolso inicial sino los costos por entrenamiento al personal y
mantenimiento de los equipos.

+ Factibilidad operativa, orientado a evaluar si el equipo tendrd la
capacidad de procesar la informacion con posibilidades de
crecimiento probadas.




+ Factibilidad tecnoldgica, por las restricciones que esto pudiera tener
para aprovechar integramente la inversiéon que esta realizando.
Existen muchos casos en que se obliga a la institucién a adquirir otro
tipo de dispositivos para poder hacer operativo el equipo
inicialmente contratado.

Es importante tomar en cuenta la facilidad que tiene el proveedor para
dar mantenimiento en el propio lugar en que se encuentra instalado el
equipo o los programas. Ya que esto puede entorpecer la operacién en
caso de que el proveedor no ofrezca esta posibilidad. Esta condicion es
aun mas importante cuando nos referimos a software especializado.

En base a lo anterior se iniciara el siguiente paso del proceso que es el
envio de solicitudes de propuestas a diferentes proveedores.

En la practica se solicita la cotizacién, abriéndose esta en una fecha
determinada ante la presencia de todos los concursantes a fin de que
no existan favoritismos en la asignacion del periodo y este se canalice
hacia la mejor alternativa para la institucion.

Estas solicitudes de propuestas deberan incluir todas las
especificaciones técnicas y operativas que deberdn cumplir para estar

en posibilidades de concursar.

Con estas propuestas se realizara la evaluacion de los equipos y
programas y se realizaran las pruebas de aceptacién previas.

Se sugiere que los resultados de las pruebas se alimenten a un sistema
gue asignara calificaciones y en forma automatica, senalara el ganador
del concurso.

Es necesaria una revisiéon minuciosa del contrato con el proveedor. Es
recomendable solicitar la opiniéon del departamento legal de la

institucion o en su ausencia de un especialista externo, que valide la
formulacién del mismo.
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En el caso de adquisicién de software es importante definir el nivel de
modificaciones (customizacién) que requiere para hacerlo operativo en
la realidad. Aceptando que los paquetes responden a necesidades
generales pero que requeriran de este proceso de adecuaciéon razonable
para hacerlos operativos.

Estos trabajos deberan declararse en forma detallada dentro de los
contratos respectivos.

Al término de esta actividad se autoriza la compra mediante la
aprobacion de la gerencia y se iniciara un sistema de seguimiento del
proyecto de tal manera que este se cumpla dentro de las estimaciones
de costo y tiempo definidas.

Otro aspecto importante a sefialar es la capacitacion requerida y
ofrecida por el proveedor, tanto en hardware como en software, que
también tendra que formar parte de la propuesta inicial para tener un
panorama real de la inversidon necesaria.

Es necesario tener claramente especificado de que activos se trata, de
gue manera y cuales seran los requisitos de autorizacion necesarios,
los cuales pasaran a formar parte de la evaluacién del auditor.

Para finalizar, es necesario realizar un seguimiento de los resultados
gue se obtengan al utilizar las nuevas adquisiciones a fin de comparar
las expectativas contra los resultados reales y estar en posibilidades de
realizar los ajustes necesarios.

Objetivos de la revision

+ Que los recursos y el capital sean efectivas y eficientemente
aplicados.

+ Que se cumpla con las politicas y procedimientos establecidos por la
institucion.
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Aspectos de las adquisiciones.

Determinacién del presupuesto

Consideraciones financieras

Requisitos de la aplicacion / prioridades
Seleccion de posibles proveedores

Peticion formal de propuestas

Demostraciones

Referencias/ pruebas

Caracteristicas de las licencias de uso de software
Comparacién de propuestas evaluacion de riesgos
Planificacién del local (instalaciones)

Plan de instalacién

Planificacién de la conversion

LR SR S o SR S R S SR S S

Plan de implantacion

Tema 2. Sistema operativo
Implantacion

Tipicamente el sistema operativo lo proporciona el fabricante del
computador, pero el trabajo de implantacion abarca el seleccionar las
opciones apropiadas del sistema operativo y “generar un sistema” que
cumpla con los requerimientos especificos de la institucion, tomando en
cuenta factores como:

+ Configuraciones de equipos de computo (capacidades de memoria,
periféricos en uso etc.)

+ Modo de procesamiento (batch o en linea)

+ Otras facilidades que se requieren (comunicaciones)

Este trabajo puede ejecutarse por el proveedor, por cuenta de la entidad o

por la entidad misma. En cualquiera de los casos deberan verse
involucrado, como responsable. Un funcionario de procesamiento
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electrénico de datos que ayude a determinar que las opciones se han de
seleccionar, probar documentar e implantar apropiadamente.

El sistema operativo que resulte debera probarse acuciosamente bajo la
supervision del funcionario responsable, para determinar que se ejecuta
de conformidad con los requerimientos de la entidad y que se han
implantado apropiadamente todas las rutinas, facilidades y capacidades
autorizadas.

Mantenimiento de sistemas operativos

Deben establecerse formalmente los procedimientos para dar
mantenimiento de los sistemas operativos, al igual que en las
aplicaciones. Un procedimiento conveniente pudiera incluir el que se
prepare, revise y autorice adecuadamente una forma estandar de
requisicion de cambio antes de que se haga la modificacién.

Una vez efectuado el cambio deberan estar en vigor procedimiento de
revision. A este efecto de asegurar que la documentacion se actualiza de
acuerdo a las normas de la entidad.

Después de que los programas modificados se han catalogado, un
funcionario de procesamiento electronico de datos (personal calificado en
soporte técnico) debera cerciorarse de que se han seguido los
procedimientos apropiados para garantizar que se han considerado los
aspectos mas importantes como son la ejecucion del sistema operativo y
los cambios que afectan a los usuarios, asi mismo se deberan obtener las
aprobaciones requeridas y cerciorarse de que el personal implicado ha sido
notificado por escrito respecto a la fecha en que entrara en vigor la version
modificada del sistema operativo.
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Algunos de los aspectos a incluir en la revisidon del sistema operativo son:

+ Documentacion
o Tablas de configuracion del sistema operativo, guias,

procedimientos, etc.

+ Procedimientos
o Carga inicial del sistema
o Aplicacién de actualizaciones o modificaciones.
o Retencion del registro de la actividad en consola y contabilidad
del trabajo (job accounting)
o Restricciones para el uso de comandos criticos

+ Ejecucion del sistema (software para monitoreo)
o Tiempo de respuesta en linea
o Costos/gastos excesivos.
o Sistema operativo.

Tema 3 auditoria a la seqguridad fisica

Seguridad fisica

La informacion y los recursos informaticos son activos que deben ser
protegidos del acceso no autorizado. La manipulaciéon y la destruccién. La
seguridad fisica debe establecerse para prevenir accesos innecesarios y/o
no autorizados Yy registrar los hechos.

La auditoria a la seguridad fisica se re refiere a la revision de las medidas
de control orientadas a la continuidad del servicios y dependen en gran

parte de;
+ Los fendmenos naturales: incendio, terremoto, huracanes,

tormentas, severas, inundacién, fallas de corriente, picos de
voltaje, falla de aire acondicionado y cortos circuitos.
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+ Actos intencionales de ex-empleados, empleados notificados de
despido, huelga, empleados adictos al alcohol o drogas, ladrones

profesionales, empleados con problemas econémicos o
descontentos

Por lo anterior la entidad corre el peligro de:

Entrada no autorizada

Dano de equipo

Vandalismo

Robo de equipo y documentos

Copias, consulta y/o divulgaciéon de informacién confidencial
Alteracion de equipos sensible.

Cambio no autorizacidon de datos

T

La seguridad fisica debe proteger principalmente las areas de

Sala de computo

Consola del operador

Impresoras

Equipo de teleproceso

Fuentes de poder

Lugar donde se guardan las cintas o discos magnéticos
Bévedas de respaldos

Oficina de control de entradas y salidas
Closet de comunicaciones
Microcomputadoras y terminales remotas
Area de programacion

= & FFFrF &

La revisién principalmente abarca la verificacion de controles sobre:

+ Ubicacién del equipo
+ Facilidad de acceso. Las areas extremadamente visibles son muy

vulnerables.
+ Alimentacién de energia eléctrica
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+ Lineas telefénicas privadas de respaldo, sobre todo en el caso de

teleproceso
+ Indice de delincuencia.
Empresas vecinas altamente contaminantes

+ indice de fendmenos naturales: sismos, tormentas, etc.

+ Material de construccién y mobiliario

(0]

materiales de construccion. Las paredes, techos y pisos
deben estar construidas de material dificil de romper,
resistente al fuego y no combustibles y que ademas no
genere particulas de polvo, ya que pueden dafar los
recursos informaticos

evitar las alfombras ya que causan electricidad estatica,
sobre todo cuando la humedad es baja.

Se debe mantener al mismo el numero de puertas y
ventanas

El centro de cOmputo debe instalarse dentro de un edificio
lejos de ventanas y paredes que den a la calle.

No deben existir grandes arboles u otras estructuras que
pongan en peligro el area de computo

Bovedas resistentes al calor y humedad

Barreras para cortar o aislar incendios.

Se deben vigilar la instalacién de detectores y controles de
acceso. Los detectores pueden ser de: humo, calor, agua,
combustion, controles de temperatura, controles de
humedad, sistemas de deteccidon de intrusos.

El lugar debe acatarse a los cdédigos de seguridad

Debe evitarse el uso de ventiladores en las areas en donde
se encuentra ubicado el equipo, ya que es un elemento para
propagar el polvo con el riesgo de danar los equipos.

El mobiliario debe ser resistente al fuego y no se debe
permitir fumar alrededor o cerca de danar los equipos

El mobiliario debe ser resistente al fuego y no se debe
permitir fumar alrededor o cerca de los equipos.
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Control de acceso

+
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Algunas
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Control de puertas. El acceso solo debe permitirse a aquellas
personas que opriman la secuencia correcta de botones, sistema
de tarjetas, sistemas de gafetes, etc. Tratandose de sistemas
digitales generalmente la secuencia es de 6 digitos. Lo cual
proporciona un millon de combinaciones diferentes.

Guardias de seguridad.

Cerraduras de combinacion, electronicas o biométricas.
Cerraduras para terminales

Circuito cerrado de television

Alarmas

Puertas blindadas bajo sistemas de doble puerta

Registro de visitante y gafetes de identificacion

Uso de credenciales-gafetes con fotografias

consideraciones en la seleccion del sistema de control de acceso

Margen de error. Determinar el porcentaje tolerable de error del
sistema a seleccionar; es decir, hasta cuantas veces se aceptara
que el sistema niegue el acceso a una persona autorizada o lo
permita a una que no lo esta.

Proteccion en caso de fallas en el suministro de energia eléctrica.
Resistencia a la manipulacidon o sabotaje

Mantenimiento del sistema en buen estado

Flexibilidad para crecer en relacién al crecimiento institucional.
Sencillez en su operacion desde su instalacién hasta su puesta en
marcha

Cantidad y frecuencia de acceso de acuerdo al trafico de entradas
y salidas
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Prevencién contra fuego y agua

SN S S S

- *

Extras

-

Tema 4

Existencia minima de material combustible

Existencia adecuada de trituradora de papel

Evitar cables sueltos y contactos en mal estado

Detectores y alarmas de fuego, humo y humedad

Extinguidores de agua (areas administrativas y almacenes) y gas
(areas de equipo) carga, peso, ubicacion, cantidad y capacidad.
Tuberias adecuadamente aisladas para evitar filtraciones.
Apagadores automaticos de incendio en ductos de aire
acondicionado.

Fundas para los equipos

Salidas de emergencias
Planta de energia, reguladores de voltaje y sistema “no-break”

Respaldos
Contratos de mantenimiento preventivo y correctivo a todos los

equipos e instalaciones del area de informatica.

auditoria a la sequridad logica

Nunca ha sido tan grande la demanda de la identificacion de los usuarios

en todos los niveles. En la actualidad, cada vez mas existe la tendencia a

que los

usuarios compartan los recursos de cémputo, por lo tanto el

auditor debe preocuparse por:

+

+

Determinar el mecanismo de acceso autorizado es capaz de
prevenir accesos no autorizados a los recursos.

Dadas las capacidades del mecanismo del control de acceso a los
sistemas de informacion, determinar si es suficiente.
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Los controles de frontera o controles de acceso establecen la interfase

entre el usuario de un sistema y en computador mismo. Su propésito
primario es establecer la identificacién y la autenticacién del que pretende
ser usuario del sistema, para lo cual se necesitar un mecanismo de control.

Es una realidad que cada vez mas los recursos informaticos: equipo,
programas y datos, son compartidos por un gran numero de personas
fisicamente dispersas lo cual hace necesario implantar controles que
garanticen que el acceso a ellos se realiza de acuerdo al nivel jerarquico y
funciones del personal. Protegiendo a la instalacion de:

+ Destruccion accidental o intencional
+ Mal uso
+ Consulta no autorizada de datos

La seguridad légica se lleva a cabo a través de programas de acceso a:

+ Equipos

+ Programas

+ Comunicaciones
+ Datos

+ Facilidades

Las acciones sobre el acceso sobre los datos y programas deben
restringirse en cuanto a:

Creacion
Modificacién
Copiado
Eliminacion
Consulta
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La identificacion puede definirse como el proceso de distinguir en forma

Unica a un usuario de los demdas mientras que la autentificacidon consiste en
determinar si el individuo es quien dice ser. Es autentico para efectos de la
seguridad légica, un usuario lo constituye cualquier persona que utiliza los

recursos informaticos ya que pertenezca a la area de informatica o no.

La identificacion, autentificacién y autorizacion de los accesos del personal
se logran mediante el uso de:

il

+

+

Informacion memorizada “passwords” o contrasefas. jque
conoce el usuario?

Objetos, tarjetas plasticas con bandas magnéticas, llaves, etc.
ique posee el usuario?

Caracteristicas personales: voz, huella digital, retina del ojo, etc.

El medio mas comun para el control de accesos es la informacién
memorizada o palabras calves; “passwords” y debe reunir las siguientes

caracteristicas:

+
+

=

- F &

No menores de cuatro caracteres

Alfanuméricos para incrementar el numero de combinaciones

No debe tener el nombre del usuario o cualquier dato personal
asignados por el propio usuario

Debe ser intransferible. Cada usuario es responsable del buen o
mal uso.

No debe permitirse usar palabras anteriormente utilizadas

Faciles de recordar, dificiles de recordar

Numero limitado de intentos

Internamente transformados en un cédigo secreto “encriptados”
No desplegables en pantalla

Cambiados periédicamente y de manera automadtica por el
sistema
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El sistema de control de accesos mediante passwords debe establecer
perfiles de usuarios que incluyan los siguientes datos.

+ Nombre del usuario

+ Identificador del usuario “USER ID”
+ Area a que pertenece

+ Privilegios dentro del sistema

+ Vigencia de acceso al sistema

El archivo en donde reciben los passwords deber ser protegidos con su
respectiva contrasefa

Cobra una gran importancia el concienciar al personal para que no rebelen
los passwords. Enfatizando lo que estos representan en la reduccién de
riesgo de transferencia, modificacion, perdida o divulgacién, accidental o
intencional de informacion confidencial

Normalmente los sistemas computarizados para seguridad proporcionan
una bitacora de las actividades efectuadas en el proceso electrénico de
datos. Constituyendo pistas de auditoria que pueden analizarse
periédicamente y tomar decisiones en esta bitacora deben quedar
registrados todos los accesos ocurridos y los intentos de acceso no
autorizados a fin de que se puedan tomar las medidas pertinentes cuando
el numero de incidencias es relevante: en que Terminal ocurre, a que hora,
cuantas veces, que persona la utiliza, etc.
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Los datos que pueden ser Utiles como pistas de auditoria son:

Identificacion del usuario

Informacion dada para autentificacion

Recursos requeridos

Acciones privilegiadas (derechos) requeridas
Identificacion del dispositivo (Terminal)

hora de inicio y terminacion del acceso

numero de intentos de acceso

recursos proporcionados o negados

acciones privilegiadas (derechos) otorgadas o negadas

LS S S T R B S S

Controles mediante criptografia

La criptografia derivada de dos palabras griegas: “kriptos” (oculto o
secreto) y “grafos” (escritura). Es un método de protecciéon de informacién
mediante un proceso en el cual datos entendibles o legibles son
transformados en cédigos secretos (criptogramas) para prevenir accesos
no autorizados y mantener la privacidad de la informacion por o tanto la
criptografia convierte los datos originales en mensajes que no tienen
significados para los que no conocen el sistema para recobrar los datos
iniciales.

El analisis criptografico se refiere a las técnicas para recobrar legalmente
datos cripticos incorporados en criptogramas. Los términos de encripcion y
decripcion son sindnimos descifrados.

Existen basicamente tres métodos para transformacién de informaron:
Sustitucion: mediante este método se conserva la posicién original de los
caracteres del mensaje y esconde su identidad pues los remplaza por otros

caracteres de acuerdo a una tabla de codigos equivalentes ya sean
numeéricos o alfabéticos.
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Transposicion o permutacion. Consiste en cambiar el orden de los
caracteres del mensaje original.

Hibrido. Este método combina las caracteristicas de los métodos de
sustitucion y de transposicion.

Con el objeto de estandarizar la forma de encriptar. Se disefio un algoritmo
lamado “des” (data enryption standard) basado en la técnica de
sustitucion o transposicion de datos; el cual fue adoptado por la “nbs”
(national bureau of standards) de, los estados unidos de Norteamérica.

La seguridad no puede depender de un solo elemento como lo es un
algoritmo de encripcion. Pues la persona que quisiera acceder informacion
confidencial protegida, lo Unico que tendria que hacer es enfocar sus
esfuerzos a descubrir los detalles de dicho algoritmo. Es por esto que se
requiere de un segundo elemento llamado “llave de encripcion”, que es un
numero generado en forma aleatoria con el objeto de mantener su
confidencialidad.

El concepto de encripcion por hardware se aplica cuando se utiliza un
dispositivo eléctrico denominado encriptor para transportar datos que
viajan a través de un medio de comunicacion. Se dice que la encripcion es
via software, cuando se utilizan una serie de programas para transformar
los datos independientemente de que estos se encuentren almacenados o
viajando a través de cables, lineas telefénicas, etc.

48




Aspectos importantes para evitar cambios no autorizados a los programas
y datos.

+ Segregacion de funciones
o Diferentes personas
o Diferentes bibliotecas y directorios en disco (para
produccion desarrollada)

+ Adecuado sistema de medios de identificacién por ejemplo
palabras claves (passwords) definicion de autorizaciones,

frecuencia de cambios estructurales, etc.

+ Supervision.

Tema 5. Plan de contingencias.

Ha existido mucha dificultad para la plantacion y prevencién de desastres
durante los ultimos afios. Un buen punto de inicio fue el reconocimiento
del poder de las comunicaciones (teléfono, fax MODEM, etc.) y como afecto
a los centros de computo el temblor de de septiembre de 1985 en México,
DF. El impacto mayor no es en muchas veces el desastre mismo, sino las
acciones que se tomen en el momento del desastre.

Recordando los desastres pueden ser naturales, humanos y materiales.
Normalmente se piensa en los fendmenos naturales, pero no en lo de
todos los dias. Roedores, fugas de agua, etc. Y eso muchas veces es lo
primero a controlar. Otro ejemplo es el que cualquiera puede llegar a las
instalaciones, a recursos vitales como las comunicaciones.
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+ Se entiende como:
= Desastre: accidente, tragedia, emergencia.
= Recuperacion: sanar, reponer, ganar de nuevo.
Se puede definir un plan de recuperacion como la habilidad de una
organizacion para continuar sus operaciones diarias, a pesar de que ocurra

un desastre, por medio de una serie de acciones coordinadas y planeadas
con el conocimiento y el apoyo gerencial. El gerente de informatica debe

ser el lider del plan. Pero debe involucrarse seriamente el director de
finanzas.

Para que u plan de recuperacidon ante contingencias funcione deben ser del
conocimiento y reconocimiento de todos los involucrados. Para obtener un
mayor convencimiento se puede recurrir a fuentes externas. Es una poliza
de seguro diferente.

En general los planes de contingencia pueden definirse como un elemento
de control interno que es establecido para asegurar la disponibilidad de
datos valiosos y los recursos del computador en el caso de un evento que
ocasione la interrupcion de operaciones.

Un buen plan de contingencia y recuperacion detallada los procedimientos
para emigrar a una situacion de emergencia en el menor tiempo posible y
con el menor grado de riesgo asi como regresar a la operacion normal de
la misma forma.
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La preparacién de los planes de contingencia no es una tarea simple vy
realizable por un solo individuo. Es una actividad compleja y multifacético
qgue requiere la involucracién de toda una organizacion. Por lo que resulta
necesaria la creacion de un comité que administre todo lo relacionado con
el plan de contingencias: recursos humanos y financieros aunque el
desarrollo del plan requiere de la cooperacién de todas las areas de la
institucién, una persona debe tener la responsabilidad de coordinar,
complementar y dar mantenimiento al plan. A esta persona se le conoce
como lider del proyecto.

Una parte del proceso de planeacién para los casos de contingencia es la
determinacion de los desastres potenciales de la organizacién.
Diferenciandose un desastre de una falla operativa. La clave para la
determinacion efectiva de los planes de contingencia es el entendimiento
de los requerimientos de procesamiento y sus prioridades.

A continuacién se indican algunos puntos a considerar dentro de un plan
de contingencia. :

+ Tener un mejor entendimiento de la entidad. “lo importante no es ser
informatico sino pertenecer a una entidad en particular”.

+ Ver las cosas no con una perspectiva simplemente tecnoldgica, sino
de proteccion y seguridad. Muchos problemas se van generando
paulatinamente y en un momento se convierten en desastre,
diariamente pasan inadvertidos.

+ Imposicion de sanciones (penalizaciones y multas) por violaciones o

infracciones a las reglas de seguridad por empleados irresponsables
o descuidados. Por ejemplo, en el caso de cortes de cables.
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Realizar un inventario de todos los sistemas. Facilidades y recursos
de cémputo incluye a las personas que estdn operando
enfermedades que parecen limitaciones emocionales, Accesibilidad y
responsabilidad, empleados valiosos, mobiliario, aire acondicionado,
puertas, cerraduras, necesidades de usuarios y fijar prioridades.

Analizar todos los conflictos legales y laborales considerados como
potenciales en caso de desastre, con empleados accionistas,
clientes, proveedores, etc.

Cuidar la coordinacion cuando se comparte el inmueble con otras
instituciones. Fincando responsabilidad compartida, también es el
caso de construcciones y remodelaciones vecinas.

Auxiliarse de documentos modelos y preparar un plan preliminar, en
términos de negocios.

Incluir procedimientos detallados iniciales de avisos y acciones. Lo
mas importante es proteger la vida humana. Las telecomunicaciones
en muchos casos son criticas en caso de desastres. El seguir las
instrucciones ordenadamente puede evitar que un desastre se
convierta en una catastrofe. Puede darse el caso de tener la
necesidad de reemplazar trabajadores valiosos que renuncian como
resultado de tener sentimientos de inseguridad o percibir un alto
riesgo para sus vidas.

Lista de personas que deben arrancar el plan contra desastres, que
deben ser informadas de manera inmediata y de los coordinadores
responsables de la centralizacién y diseminacién de la informacién
durante la emergencia.

Clasificar los recursos informaticos de acuerdo a su importancia.

Requerimientos de personal para recuperacion.
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Procedimientos de seguridad que deberan tenerse en cuenta al
trasladar los recursos informaticos.

Direcciones y teléfonos de:

Centro alterno de proceso de datos.

Proveedores.

Clientes.

Doctores.

Policia.

Servicios de emergencia, bomberos, hospitales, etc.
Agencias de personal para nuevas contrataciones
Personal activo.

O O O 0O 0o 0o o o

Rutas de transportacién primaria y alterna en el caso de que resulte
necesario enviar empleados a su domicilio.

Procedimiento en caso de amenaza de bombas

Procedimientos para activar el equipo de soporte

Mecanismo de notificacién y control de actividades.

Operaciones a procesar en el centro de apoyo o facilidades alternas.
Prioridades de operacion de sistemas.

Planes de evacuaciéon y planes alternos en caso de fuego, bomba o
explosion.

Procedimientos para solicitar asistencia de la policia y los bomberos.
Procedimiento para recuperacién, conmutacién telefénica vy
restauracion de los servicios del centro de procesos de datos.
Reporte y evaluacion de riesgos existentes.

4+ Copiad de contratos y seguros de mantenimiento y respaldos.

Mecanismos de respaldo existentes. Guardando la versidon “abuelo”
de los archivos en medios magnéticos en un lugar seguro y fuera de
la zona en que se ubique el centro de proceso de datos.

Convenios con otras instalaciones para formalizar soporte de equipo
en caso de catastrofes.
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+ Existencia del manual de contingencias en el lugar en que se
encuentre la boveda de respaldos.

+« Los procedimientos deben funcionar siempre por lo que es
importante efectuar una revision peridédica de ellos y actualizar los
ejemplares que se tengan del manual por el comité de contingencias
cada vez que ocurran cambios en:

Personal.

Equipo o instalacion propia y/o soporte.
Teléfonos.

Usuarios.

Contratos de mantenimiento y respaldo.
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VI. AUDITORIA ADMINISTRATIVA PARA EL AREA DE COMPUTO.
ADMINISTRACION DE LA FUNCION INFORMATICA

REQUERIMIENTOS A SOLICITRA PARA LA REVISION
PLANEACION

Dentro de esta etapa vamos a considerar la determinacién de objetivos,
politicas, procedimientos y programas, ademas de la eleccién de los cursos
de accién para lograrlos con base en la investigacion y elaboracion de
programas de trabajo que incluya. La creaciéon y funcién del comité u
organo interno de cOmputo que debe ser el encargado de administrar los
bienes informaticos.

SOLICITAR
+ Manuales de Organizacion donde se identifico:

Funciones, personal y equipo del area.
Objetivos del area.

Objetivos particulares de cada departamento.
Politicas del area.

Procedimientos del area.

O O O 0 O ©o

Programas.
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ORGANIZACION

En esta etapa se debera considerar el establecimiento de la estructura
necesaria, para la optimizacion de los recursos a través de la
determinacion de jerarquias y agrupacion de actividades con el fin de
realizar y simplificar las funciones del area.

SOLICITAR
+ Organigrama general y particular del area de computo.
INTEGRACION

Dentro de esta etapa se verifica la funcién a través de la cual el encargado
de la administracion de la funcion informatica elige y se allega de los
recursos humanos necesarios para cumplir con los objetivos previamente
establecidos.

SOLICITAR
+ Planes y programas de trabajo respecto a:

Reclutamiento.
Seleccidn.
Induccion.
Capacitacion.
Desarrollo.
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DIRECCION

En esta etapa se considerd si existe supervision y coordinacion de las
actividades desarrolladas por el personal del area de computo.

SOLICITAR

+ Documentos que establezcan:
o Frecuencia con que se realiza.
o Quién es el responsable de realizarla.
o Formas en que se realiza.

CONTROL

En esta etapa se verifica si se cumplid con los objetivos planeados,
analizando los resultados obtenidos.

SOLICITAR

+ [nforme anual de actividades del jefe de la Division de Informatica.

+ Ultimo informe de cada departamento con la finalidad de verificar su
existencia y periodicidad de realizacion.

+ Registros y bitacoras de actividades desarrolladas por todas y cada
una de las personas del area.

Aplicacion de los cuestionarios desarrollados en el proceso administrativo,
auxiliados de las metodologias, ya se sea de William P. Leonard, O del
analisis Factorial del Banco de México, o por desarrollado por José de Jesus
Aguirre, que se explicaran en clase. Y que son aplicables a la estructura
organica de la empresa, al personal, a costos, presupuestos y controles de
asignacion de trabajo.
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VII. INTERPRETACION DE LA INFORMACION.

Se cuenta en la actualidad con numerosas herramientas para interpretar la
informacion que recopilamos durante la auditoria previamente planeada,
después viene la fase de la ejecucién del trabajo en donde, para realizar un
trabajo suficiente y competente nos auxiliamos de las técnica de auditoria
emitida por el IMCP, y que podemos adaptar a nuestras revisiones en
informatica, no obstante podemos adherir las técnicas propias de la
informatica, a continuacién mencionaremos las técnica emitidas por el
IMCP.

Clasificacion de las Técnicas de Auditoria

La comisiéon de normas y procedimientos de Auditoria del Instituto
Mexicano de Contadores Publicos, en su boletin 5010-procedimientos de
auditoria ha propuesto la siguiente clasificacién:
+ Estudio General
Analisis.
Inspeccion.
Confirmacioén.
Investigacion.
Declaraciones
Certificacion.
Observaciones.
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Calculo.

=

Estudio General

Es la apreciacion y juicio de las caracteristicas generales de la empresa, las
cuentas o las operaciones, a través de sus elementos mas significativos
para concluir se ha de profundizar en su estudio y en la forma que ha de
hacerse.
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+ Analisis

Es el estudio de los componentes de un todo para concluir con base en
aquellos respecto de este. Esta técnica se aplica concretamente al estudio
de las cuentas o rubros genéricos de los estados financieros.

+ Inspeccién

Es la verificacién fisica de las cosas materiales en las que se tradujeron las
operaciones, se aplica a las cuentas cuyos saldos tienen una representacién
material, (efectivos, mercancias, bienes, etc.).

+ Confirmacion

Es la ratificacion por parte de una persona ajena a la empresa, de la
autenticidad de un saldo, hecho u operacién, en la que participo y por la
cual esta en condiciones de informar validamente sobre ella.

+ Investigacion

Es la recopilacion de informacién mediante platicas con los funcionarios y
empleados de la empresa.

+ Declaraciones y Certificaciones

Es la formalizacion de la técnica anterior, cuando, por su importancia,
resulta conveniente que las afirmaciones recibidas deban quedar escritas
(declaraciones) y en algunas ocasiones certificadas por alguna autoridad
(certificaciones).
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+ Observacién

Es una manera de inspeccion, menos formal, y se aplica generalmente a
operaciones para verificar como se realiza en la practica.

+ Calculo

Es la verificacion de las correcciones aritméticas de aquellas cuentas u
operaciones que se determinan fundamentalmente por calculos sobre
bases precisas.

« Clasificacion de los Procedimientos de Auditoria
Como ya se ha mencionado los procedimientos de auditoria son la
agrupacion de técnicas aplicables al estudio particular de una cuenta u
operacion; practicamente resulta inconveniente clasificar los
procedimientos ya que la experiencia y el criterio del auditor deciden las
técnicas que integran el procedimiento en el caso particular.

&« Extension o alcance de los Procedimientos

Se llama extension o alcance a la amplitud que se da a los procedimientos,
es decir, la intensidad y profundidad con que se aplican practicamente.

&« Oportunidad de los Procedimientos

Es la época en que deben aplicarse los procedimientos al estudio de
partidas especificas
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Ademas de las técnicas antes mencionadas, nos ayudaremos de los
cuestionarios de control interno, y cuestionarios de aplicacién general y
especifica utilizando el modelo José de Jesus Aguirre, que hace referencia a
la ponderacién de cada etapa de la auditoria en informatica y se le da un
valor para medir, ya sea la productividad, costo-beneficio, y utilidad de la
capacidad instalada, para poder emitir una opinion sobre la razonabilidad
en el uso de recursos informaticos, que es finalmente el objetivo de la
Auditoria en informatica.

INFORME DE AUDITORIA
Elementos basicos del Informe de Auditoria

La materializacion final del trabajo llevado a cabo por los auditores
independientes se documenta en el dictamen, informe u opinion de
auditoria. Ademas, para aquellas entidades sometidas a auditoria legal,
este documento junto con las cuentas anuales del ejercicio forma una
unidad,

El informe de auditoria independiente debera contener, como minimo, los
siguientes elementos basicos:

El titulo o identificacion.

A quién se dirige y quienes lo encargaron.

El parrafo de "Alcance".

El parrafo de "Opinién".

El parrafo o parrafos de "Enfasis".

El parrafo o parrafos de "Salvedades".

El parrafo sobre el "Informe de Gestion".

La firma del informe por el auditor.

El nombre, direccidén y datos registrables del auditor.
La fecha del informe.
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El parrafo legal o comparativo
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Objetivos, caracteristicas y afirmaciones que contiene el informe de
auditoria

El informe de auditoria en informatica tiene como objetivo expresar una
opinion técnica sobre el uso de los recursos informaticos, sobre si éstas
muestran la imagen fiel del patrimonio informatico, y su aplicacidon correcta
dentro de la Institucion que se audite.

Caracteristicas del informe de auditoria
&« Es un documento mercantil o publico.
« Muestra el alcance del trabajo.
a Contiene la opinién del auditor.
a Se realiza conforme a un marco legal.

Principales afirmaciones que contiene el informe

« Indica el alcance del trabajo y si ha sido posible llevarlo a cabo y de
acuerdo con qué normas de auditoria.

« Expresa si las cuentas anuales de gastos en los recursos
informaticos y que contienen la informacion necesaria y suficiente y
han sido formuladas de acuerdo con la legislacion vigente v,
también, si dichas cuentas han sido elaboradas teniendo en cuenta
el principio de uniformidad.

& Se opina también sobre la concordancia de la informacién contable
para verificar la veracidad de las cifras en el rubro de recursos
informaticos.

« En su caso, explica las desviaciones que presentan los estados
financieros con respecto a unos estandares preestablecidos y el plan
anual de avance informatico..

« Podemos sintetizar que el informe es una presentacion publica,
resumida y por escrito del trabajo realizado por los auditores y de
su opinién sobre la situacion de los recursos informaticos de una
Institucion.
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Tipos de opinién

Existen cuatro tipos de opinion en auditoria:
&« Opinidon Favorable.
« Opinidn con Salvedades.
« Opinion Desfavorable.
&« Opinién Denegada.

La opinién favorable, limpia o sin salvedades significa que el auditor esta
de acuerdo, sin reservas, sobre la presentaciéon y contenido de los
procedimientos que se llevan a cabo par verificar la utilizacién adecuada en
los recursos Informaticos.

La opinion con salvedades (llamada también en la jerga de la auditoria
como opinidon calificada o cualificada), significa que el auditor esta de
acuerdo con los procedimientos y utilizaciéon de los recursos informaticos,
pero con ciertas reservas.

La opinién desfavorable u opinion adversa o negativa significa que el
auditor esta en desacuerdo con los procedimientos utilizados para el
manejo de los recursos informaticos y afirma que éstos no se realizan
conforme a estandares nacionales o determinados por la empresa.

Por ultimo, la opinion denegada, o abstencién de opinidn significa que el
auditor no expresa ningun dictamen sobre el manejo de los recursos
informaticos. Esto no significa que esté en desacuerdo con ellos, significa
simplemente que no tiene suficientes elementos de juicio para formarse
ninguno de las tres anteriores tipos de opinién.
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Observaciones

El auditor debe realizar procedimientos disefiados a obtener suficiente y
apropiada evidencia de auditoria, en que puedan todos los elementos hasta
la fecha del informe del auditor que puedan requerir de ajustes o
exposiciones en las metodologias que, hayan sido identificados. Ciertos
eventos y transacciones que ocurren después de cada fin de afno, deben ser
examinados como parte del trabajo normal de verificacién de auditoria.

Ademas debe de llevar acabo una revision completamente documentada,
de eventos subsecuentes la cual tiene como objetivo de obtener una
seguridad razonable, de que todos los eventos importantes han sido
identificados y expuestos o registrados en las bitacoras de auditoria.

La revision debe ser actualizada a una fecha lo mas cercanamente posible a
la fecha del informe de auditoria, hablando con la gerencia y realizando
pruebas futuras de ser necesario.

Todos los procedimientos de auditoria emprendidos y las conclusiones
alcanzadas deben estar completamente documentadas las hojas de trabajo
deben incluir notas, detalladas de reuniones, incluyendo quien estaba
presente, los asuntos discutidos y el resto de las discusiones.

El auditor no tiene ninguna obligacién de hacer ninguna investigacion
relacionada con la informacion de los recursos informatcos, que estos
hayan sido omitidos, pero antes de que la reunion general anual, el entera
de informacién que pudo haber afectado el informe de auditoria si hubiera
tenido conocimiento de ella en ese momento, nuevamente el debe discutir
el asunto con los directores.




Los objetivos de los procedimientos de finalizaciéon de la auditoria para
asegurar que:

Si ha sido obtenida suficiente evidencia de auditoria para apoyar la
opiniéon de auditoria.

Todas las decisiones tomadas han sido documentadas.

El archivo de auditoria ha sido complementado.

Cualquier tema estratégico ha sido documentado y discutido con el
cliente.

Las tareas claves en la terminacion de la auditoria son:

Terminacion de cada area de auditoria del archivo.

Escribir el informe al socio.

Escribir cualquier revisién estratégica del negocio.

Revision de las hojas de trabajo.

Conclusiones generales de auditoria.

Realizar una reunion para asegurar que los secretos de la empresa
no sean relevados.

Sugerencias

Los programas principales de auditoria deben mostrar claramente el
objetivo de auditoria, el trabajo realizado y las conclusiones alcanzadas y
ser sustentados por todos los papeles de trabajo de referencia cruzada.

Cada programa principal auditado debe ser comparado con las hojas de
trabajo de auditoria relevantes y con las cifras de los recursos ejercidos en
informatica.
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Correctivas

Conclusiones del area de Auditoria:

Se debe obtener una conclusién para cada area de auditoria.

Antes de obtener una conclusion, debe asegurarse que el programa
de auditoria fue llevado a cabo como se planteo, o que los cambios
acerca de las decisiones hechos en la etapa de la planificacion estan
documentados.

Las hojas de trabajo también se deben escudrifar para asegurar que
todas las preguntas que surjan hayan sido claras y que todos los
procedimientos y programas de auditoria planificados hayan sido
completados. Se debe hacer un informe completo de todos los
problemas no resueltos.

Cualquier problema importante u otros asuntos no aclarados deben
ser anotados por la gerencia o incluidos en el informe al socio.
Cualquier asunto inusual, aun cuando estén aclarados, deben ser
incluidos en el informe al socio en manera de informacion

Cualquier debilidad u otros asuntos relacionados con el area de
auditoria, que resulten apropiados reportar al cliente, deben ser
resumidos e incluidos en la carta de gerencia.

Cualquier area donde el auditor haya tenido que depender de
representaciones, deben ser incluidas en la carta de representacion.

Informe al socio

El informe al socio agrupan en un solo lugar, todos los asuntos que tiene

un efecto en la opinidén de auditoria, o que necesitan ser discutidos con al
cliente.
Dependiendo de la estructura del equipo de auditoria debe ser hecho en

borrador por el sefior mientras la auditoria progresa y completado por el
cliente.

El gerente debe evidenciar la terminacion del informe al socio firmado la
primera pagina y el socio debe refrendarlo. El gerente debe firmar una

segunda vez cuando todos los puntos que surjan de la revision del informe
al socio deben entonces refrendarlo para evidenciar su satisfaccion.
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Aunado a todo lo anterior, el auditor en informatica, debe tener en cuenta
gue su trabajo, es profesional y de una fuerte independencia mental ya que
al realizar auditorias a informacion o procedimientos informaticos estos

son la médula espinal de la empresa y con riesgos altos.

Y conlleva a que la fragilidad de los sistemas son de alto riesgo y que
normalmente las instituciones no le dan importancia a este tipo de
auditorias por que no son obligatorios, si no voluntarios y las empresas
ven a la auditoria como un gasto y no como una inversion.

El auditor debe con su trabajo, motivar a que ese supuesto gasto se

convierta en beneficios de la empresa y aumenta su nivel de confianza en
la seguridad de sus recursos informaticos.
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