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DATOS DE IDENTIFICACION
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SUGERENCIAS DE APOYO

e Trata de compartir tus experiencias y comentarios sobre la asignatura con tus
compairieros, a fin de formar grupos de estudio presenciales o a distancia
(comunidades virtuales de aprendizaje, a través de foros de discusion y correo
electronico, etcétera), y puedan apoyarse entre si.

e Programa un horario propicio para estudiar, en el que te encuentres menos
cansado. Ello facilitara tu aprendizaje.

e Dispdn de periodos extensos para al estudio, con tiempos breves de descanso
por lo menos entre cada hora si lo consideras necesario.

e Busca espacios adecuados donde puedas concentrarte y aprovechar al

maximo el tiempo de estudio.

> 7 de 83
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Instrucciones para trabajar con
el cuaderno de actividades

El programa de la asignatura consta de siete unidades. Por cada unidad encontraras
una serie de actividades; el nimero de las mismas varia de acuerdo con la extension

de la unidad.

Notaras que casi todas las unidades comienzan con la elaboraciéon de un mapa
conceptual o mental. Esto es con el fin de que tu primera actividad sea esquematizar
el contenido total de la unidad para que tengan una mejor comprension, y dominio
total de los temas.

Te recomendamos que leas detenidamente cada actividad a fin de que te quede claro
lo que tienes que realizar. Si al momento de hacerlo algo no queda claro, no dudes
en solicitar el apoyo de tu asesor quien te indicara la mejor forma de realizar tu
actividad en asesorias semipresenciales o por correo electrénico para los alumnos
de la modalidad abierta, o bien para la modalidad a distancia a través de los medios

proporcionados por la plataforma.

Te sugerimos (salvo la mejor opinién de tu asesor), seguir el orden de las unidades
y actividades, pues ambas estan organizadas para que tu aprendizaje sea gradual.
En el caso de los alumnos de la modalidad a distancia, la entrega de actividades esta
sujeta al plan de trabajo establecido por cada asesor por lo que todo sera resuelto

directamente en plataforma educativa:

http://fcaenlineal.unam.mx/licenciaturas/
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La forma en que deberas responder a cada actividad dependera de la instruccion

dada (numero de cuartillas, formatos, si hay que esquematizar etcétera).

Una vez que hayas concluido las actividades entrégalas a tu asesor si asi él te lo
solicita. Los alumnos de la modalidad a distancia, deberan realizar la actividad

directamente en la plataforma educativa de acuerdo con la instruccion dada.

Te invitamos a que trabajes estas actividades con el mayor entusiasmo, pues fueron

elaboradas considerando apoyarte en tu aprendizaje de esta asignatura.

s [ndicaciones:
. Notaras que tanto los cuestionarios de reforzamiento como las

actividades de aprendizaje contienen instrucciones tales como “adjuntar

” [ ”» @

archivo”, “trabajo en foro”, “texto en linea”, “trabajo en wiki o en Blog”, indicaciones
gue aplican especificamente para los estudiantes del SUAYED de la modalidad a
distancia. Los alumnos de la modalidad abierta, trabajaran las actividades de acuerdo
con lo establecido por el asesor de la asignatura en su plan de trabajo, incluyendo

las actividades “Lo que sé” y “Lo que aprendi”.

Biblioteca Diqital:

Para tener acceso a otros materiales como libros electrénicos, es

necesario que te des de alta a la Biblioteca Digital de la UNAM (BIDI).

Puedes hacerlo desde la pagina principal de la FCA http://www.fca.unam.mx/

Alumnos >Biblioteca >Biblioteca digital >Clave para acceso remoto >Solicita
tu cuenta. Elige la opcién de “Alumno” y llena los campos solicitados. Desde este

sitio, también puedes tener acceso a los libros electrénicos.

< 9de 83
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OBJETIVO GENERAL

El alumno comprendera y aplicara los conceptos fundamentales y las metodologias

mas importantes para realizar una auditoria informéatica.

TEMARIO OFICIAL
(64 horas)

Horas

1. Introduccion al estudio del derecho 11
2. Nociones de derecho civil 15
3. Nociones de derecho constitucional 15
4. Nociones de derecho administrativo 15
5. Tendencias del derecho 8
6. Evaluacioén de los recursos informéaticos 14
7. Informe de auditoria 8
Total 64
. 10 de 83
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OBJETIVO PARTICULAR

El alumno conocera las caracteristicas de la auditoria en informatica y las diferencias

g

con los demas tipos de auditoria.

TEMARIO DETALLADO
(6 horas)

1. Fundamentos de auditoria y auditoria informatica
1.1. Conceptos béasicos

1.2. Tipos de auditoria (externa e interna)

1.3. Diferencias entre la auditoria administrativa, auditoria contable y
auditoria en informatica

1.4. Antecedentes de la auditoria en informatica

1.5. Importancia de la auditoria en informatica

1.6. Campo de la auditoria informatica

» 12 de 83
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ACTIVIDAD DIAGNOSTICA
LO QUE SE

Adjuntar archivo.

De acuerdo con tus conocimientos, redacta en no mas de una cuatrtilla qué entiendes
por ingenieria de software y su importancia como parte de las disciplinas de la carrera

de Informatica.

Antes de comenzar el estudio la unidad 1, “Fundamentos de Auditoria y Auditoria
Informatica” es importante definir qué es lo que sabes acerca de ello, por lo que se
te solicita que completes el siguiente Cuadro C-Q-A, (nota: para que te familiarices
con el uso de este cuadro, revisa la informacion contenida en las siguientes

direcciones electronicas:

Cuadro C-O-A

Monserrat, G. V. (2009). Cuadro C-Q-A. Consultado el 4 de agosto de 2017 de
http://www.slideshare.net/peluzita/cuadros-cqa

2, 0Oué es un Cuadro C-Q-A?

Ogle Donna M. (1986) K W L: A Teaching model that develops active reading of expository text,
[en] The Reading Teacher, Vol. 39, No. 6 (Feb., 1986), pp. 564570.

International Reading Association. Consultado el 3 de agosto de 2017 de
https://fu-ctge-5245.wikispaces.com/file/view/Ogle.pdf

Revisa el temario de la unidad y, en la primera columna denominada “Lo que

conozco”, incluye los temas que te sean familiares acerca de ello. En seguida, en la

> 13 de 83
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segunda columna “Lo que quiero conocer”, anota lo que te interesaria conocer del

temario.

Una vez completadas estas dos columnas, entra al Foro de la unidad, y comparte lo
escrito con tus compafieros. Observa las participaciones de los demas, compara los
conocimientos previos y emite una opinioén. Deja pendiente la tercera columna “Lo

gue aprendi”, para el final del estudio de la unidad.

Lo que conozco Lo que quiero conocer Lo que aprendi

» 14 de 83
Séptimo semestre




@f‘#? \ %ﬁé - Informatica
4, M 4>

ACTIVIDADES DE APRENDIZAJE

Unidad 1. Actividad inicial. Adjuntar archivo. A partir del estudio de

la unidad, elabora un mapa conceptual u organizador gréafico que

abarque todos los temas de la unidad. Puedes auxiliarte de algunos

programas como Cmaptools.

Unidad 1, actividad 1. Adjuntar archivo. Realiza una investigacion referente a

la auditoria en informatica que se lleva a cabo en la UNAM.

Unidad 1, actividad 2. Adjuntar archivo. Investiga en qué instituciones privadas
0 gubernamentales se han realizado auditorias en informética de este tipo y cual

ha sido su resultado.

Unidad 1, actividad 3. Adjuntar archivo. Investiga cuales son los organismos
colegiados en México que cobijan a los profesionistas en la auditoria en

informatica.

Unidad 1, actividad 4. Adjuntar archivo. Investiga cudl es el perfil de puesto y

las funciones de un auditor en informética.

Unidad 1, actividad 5. Adjuntar archivo. Tomando como base el cuadro de los
tipos de auditoria, anexa la auditoria gubernamental, la auditoria de desempefio

y auditoria de calidad.

15de 83
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6. Unidad 1, actividad complementaria 1. Adjuntar archivo. A partir del estudio

de la unidad, realiza la actividad que tu asesor te indicara en el foro de la
asignatura.

7. Unidad 1, actividad complementaria 2. Adjuntar archivo. A partir del estudio

de la unidad, realiza la actividad que tu asesor te indicara en el foro de la
asignatura.

Séptimo semestre
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ACTIVIDAD INTEGRADORA
LO QUE APRENDI

Adjuntar archivo.

Con base en la revision de la unidad realiza lo siguiente:

a) Resume la unidad a través de un cuadro sindptico.

b) Compara la informacién contenida en el Cuadro C-Q-A, que hiciste al inicio de la
unidad, con el cuadro sindptico que acabas de elaborar.

c) Completa la columna “Lo que aprendi” del cuadro C-Q-A.

d) En el mismo archivo donde realizaste tu Cuadro C-Q-A, menciona cual fue tu
avance en cuanto a conocimientos adquiridos en la unidad 1, con el apoyo del

cuadro sinéptico y el cuadro C-Q-A.

Lo que conozco Lo que quiero conocer Lo que aprendi

» 17 de 83
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CUESTIONARIO
DE REFORZAMIENTO

Adjuntar archivo. Responde las siguientes preguntas.

1. ¢ Qué es la auditoria?

2. ¢ Cuales son las diferencias entre auditoria interna versus externa?

3. ¢ Cudl es la diferencia entre clases de auditoria y tipos de auditoria?

4. ¢ Cual es la diferencia entre auditoria contable y auditoria informatica?

5. ¢(Cudl es la diferencia entre auditoria en sistemas y auditoria a la funcion
Informética?

6. ¢ Como defines la importancia de la auditoria en informatica?

7. ¢ Qué areas de conocimiento se relacionan con la auditoria?

8. ¢ Consideras que la auditoria es necesaria para la seguridad?

9. ¢ Cudles son los beneficios de la auditoria en informatica?

10. ¢ Cudles son las caracteristicas que debe de poseer un auditor?

@ 18 de 83
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EXAMEN PARCIAL

(de autoevaluacidn)

|. Selecciona la respuesta correcta.

1. Este autor menciona la definicién de auditoria en informéatica:

O a) José de Jesus Aguirre

O b) Perla Reséndiz

Q ¢) Emilio Rosenblueth

O d) william Gates

2. Son ejemplos de los tipos de auditoria:

Q a) Contable, administrativa,
informatica

Q b) Externas e internas

Q c) Publicas y privadas

Q d) Seguimiento y control

3. Son ejemplos de las clases de auditoria:

Q a) Contable, administrativa,
informatica

Q b) Externas e internas

O c¢) Publicas y privadas

O d) Seguimiento y control

4. Una de las ventajas que tiene la auditoria interna sobre la externa es:

Q a) Independencia mental o de
criterio

Q b) Conocimiento de la Institucion

O ¢) Costo

Q d) Proceso ensefianza-
aprendizaje

19 de 83
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5. Se define como la revision sistematica a la administracion de una empresa,

considerando todas las actividades relacionadas con sus operaciones:

Q a) Auditoria contable

Q b) Auditoria en informéatica

Q ¢) Auditoria administrativa

Q d) Auditoria operativa

6. Este tipo de auditoria no la realiza el auditor, ya sea informético o contable:

Q a) Auditoria contable

Q b) Auditoria en informéatica

O ¢) Auditoria ambiental

O d) Auditoria operativa

7. Se refiere a la cualidad y origen de la solicitud para realizar la revision de la

auditoria en informética:

O b) Propésito
Q d) Proyeccion

O a) Naturaleza
Q c) Alcance

8. Cuando mencionamos que la auditoria en informatica presenta un informe

hacia el futuro hablamos de la propiedad de:

O b) Vision
O d) Objetivo

Q a) Proyeccién
O ¢) Misién

9. Proveer oportunidad de mejora es un(a) de la auditoria en informética:

O b) Limitacion
O d) Beneficio

Q a) Proyeccién
O c¢) Misién

@ 20 de 83
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10. Nombre que le da la Asociacion de Auditoria y Control de Sistemas de
Informacion por sus siglas en ingles ISACA (Information Systems Audit and

Control Association) a la certificacion para auditores en sistemas de

informacion:
O a)CIA O b) USPM
O c) CISA O d) JADAR

21 de 83
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RESPUESTAS
EXAMEN DE AUTOEVALUACION

En este apartado encontraras las respuestas a los examenes por

unidad.
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OBJETIVO PARTICULAR

El alumno aplicara los mecanismos del control interno como apoyo en la realizacion

de la auditoria informética.

TEMARIO DETALLADO
(6 horas)

2 Controlinterno

2.1. Concepto de control interno

2.2 Funcion del control interno

2.3 Importancia del control interno dentro de las organizaciones
2.4 Tipos de control interno

2.5 Metodologias de control interno

2.6 Relacién con la auditoria informéatica

» 24 de 83
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ACTIVIDAD DIAGNOSTICA
LO QUE SE

Adjuntar archivo.

Responde a los siguientes cuestionamientos:

1. ¢ Qué entiendes por control interno?
2. ¢ Qué conoces del control interno?
3. ¢ Cudles son las caracteristicas del control interno?

4. ;Consideras util el control interno?

» 25 de 83
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ACTIVIDADES DE APRENDIZAJE

Unidad 2. Actividad inicial. Adjuntar archivo. A partir del estudio de

la unidad, elabora un mapa conceptual u organizador grafico que

abarque todos los temas de la unidad. Puedes auxiliarte de algunos

programas como Cmaptools.

1. Unidad 2, actividad 1. Adjuntar archivo. Realiza una investigacion sobre los

antecedentes del control interno informatico.

2. Unidad 2, actividad 2. Adjuntar archivo. Realiza un cuadro comparativo entre

los diversos modelos de control interno mencionados en el tema visto.

3. Unidad 2, actividad 3. Adjuntar archivo. Investiga el modelo de control interno
Informatico que se aplica a una Institucion Bancaria, a una de Ensefianza y a una
Hospitalaria y realiza un cuadro comparativo donde se plasmen las semejanzas

y divergencias de las mismas.

4. Unidad 2, actividad complementaria 1. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.

5. Unidad 2, actividad complementaria 2. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.

@ 26 de 83
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ACTIVIDAD INTEGRADORA
LO QUE APRENDI

Adjuntar archivo.

Con base en lo expuesto en esta unidad, realiza una comparacion entre los modelos
de control interno mas utilizados, y comenta y desarrolla un caso donde se evalle la
necesidad de realizar o establecer procedimientos de control interno informatico. Y

responde los siguientes cuestionamientos:

1. ¢Cudles serian las bases para recomendar que las instituciones apliquen los
modelos informaticos actuales?
2. En una empresa con 50 empleados y 35 computadoras, ¢recomendarias la

aplicacion de algun modelo informético?

z 27 de 83
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CUESTIONARIO
DE REFORZAMIENTO

Adjuntar archivo. Responde las siguientes preguntas.

1. ;Qué es el control interno?

2. ¢Cuales son las diferencias entre el control interno contable y el control interno
informéatico?

3. ¢ Cuadl es la diferencia entre las diversas metodologias de control interno?

4. ;Cudles son los elementos de control interno?

5. ¢ Cuél es la relacion entre control y riesgo?

6. ¢ Como defines al control interno en la auditoria en informatica?

7. ¢ Qué areas de conocimiento se relacionan con el control interno?

8. ¢Consideras que los controles son medidas intimidatorias en el desarrollo de
cualquier actividad?

9. ¢ Cudles son los beneficios de utilizar el control Interno?

10. ¢ Cuales son las caracteristicas del control interno en informatica?

@ 28 de 83
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EXAMEN PARCIAL
(de autoevaluacion)
=
- |. Selecciona la respuesta correcta.

1. El control interno es un proceso realizado por la administracion de una
institucion, avalado por el gobierno corporativo, con el propdsito de llevar cabo
la consecucion de metas para lograr el cumplimiento del o de los objetivos
generales y especificos de cada institucion. Esta definicion pertenece a:

O b) José Antonio Echenique

O d) Modelo COSO

O a) José de Jesus Aguirre

O ¢) Instituto Mexicano de
Contadores Publicos

2. ¢ En ddnde radica la importancia del establecimiento de controles?
O b) En su aplicacién
Q d) En su supervision

) a) En su oportunidad

Q ¢) En su definicion

3. ¢ Cudl es la relacién entre control y auditoria?
Q b) Establecimiento de metas

O d) Establecimiento de objetivos

Q a) Estableciendo de indicadores

O c) Establecimientos de
estandares

4, ; Cémo se evallan los controles frontera?
) b) Con un documento narrativo

Q d) Con un documento interno

() a) Con un documento impreso

Q ¢) Con un documento control
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5. ¢ En qué radica la importancia de los controles?

a) En su aplicacion

¢) En su impacto

b) En su definicién

d) En su oportunidad

6. ¢ Cuando se habla del control de acceso a los sistemas, a qué tipo de control

se refiere?

a) Proteccion de los activos de

la empresa, ya sea software
y/o hardware e informacion

c) Promocién de la eficiencia en
las operaciones, que el uso
de hardware y software sea
maximizado

b) Adherencia a las politicas de
la empresa, ya sea de uso y
manejo de equipo e
informacion

d) Obtencién de informacién
veraz, confiable y oportuna,
esto con el fin de que se
tomen decisiones adecuadas
con la mayor informacion
posible

7. Registrar la entrada y salida de equipo de las instalaciones ¢a qué tipo de

control se refiere?

a) Proteccion de los activos de

la empresa, ya sea software
y/o hardware e informacion

¢) Promocion de la eficiencia en

las operaciones, que el uso
de hardware y software sea
maximizado

b) Adherencia a las politicas de
la empresa, ya sea de uso y
manejo de equipo e
informacion

d) Obtencion de informacion
veraz, confiable y oportuna,
esto con el fin de que se
tomen decisiones adecuadas
con la mayor informacién
posible
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8. Cuando se tiene la necesidad de conocer cuantos intentos de acceso a los

sistemas no permitidos se tienen en un mes, ¢,a qué tipo de control se refiere?

Q a) Proteccion de los activos de Q b) Adherencia a las politicas de
la empresa, ya sea software la empresa, ya sea de uso y
y/o hardware e informacion manejo de equipo e
informacion
) ¢) Promocién de la eficienciaen | (D d) Obtencion de informacion
las operaciones, que el uso veraz, confiable y oportuna,
de hardware y software sea esto con el fin de que se
maximizado tomen decisiones adecuadas
con la mayor informacion
posible
. 31de 83
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RESPUESTAS
EXAMEN DE AUTOEVALUACION

En este apartado encontraras las respuestas a los examenes por

unidad.
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OBJETIVO PARTICULAR

El alumno conocerd los diferentes mecanismos para auditar las areas de sistemas

de una organizacion.

TEMARIO DETALLADO
(8 horas)

3. Metodologias para la auditoria en informatica
3.1. Introduccién a las metodologias

3.2. Metodologias de evaluacién de sistemas
3.3. Conceptos fundamentales
3.4. Las metodologias de auditoria informética
3.5. Definicion, alcance y objetivos de la auditoria informatica
3.6. Definicion de recursos
3.7. Plan de trabajo
3.8. Actividades de auditoria
3.9. Informe final
3.9.1. Carta de presentacion y carta de manifestaciones
3.10. Herramientas de auditoria

» 34 de 83
Séptimo semestre




Licenciatura: Informatica

fa
&
b

ACTIVIDAD DIAGNOSTICA
LO QUE SE

Adjuntar archivo.

Desarrolla un ensayo de una cuartilla, sobre lo que conozcas referente a como se

lleva a cabo la metodologia para realizar una auditoria en informatica.
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ACTIVIDADES DE APRENDIZAJE

Unidad 3. Actividad inicial. Adjuntar archivo. A partir del estudio de

la unidad, elabora un mapa conceptual u organizador grafico que

abarque todos los temas de la unidad. Puedes auxiliarte de algunos

programas como Cmaptools.

Unidad 3, actividad 1. Adjuntar archivo. Investiga y presenta un cuadro
comparativo que contenga al menos dos metodologias de auditoria diferentes a

las presentadas en este material.

Unidad 3, actividad 2. Adjuntar archivo. Investiga y presenta un informe o

dictamen de auditoria en informatica de un pais diferente a México.

Unidad 3, actividad 3. Adjuntar archivo. Investiga y presenta una propuesta
sobre el tipo de auditoria en informatica que realizarias en tu lugar de trabajo o
escuela, y realiza un plan de trabajo para ello e inclusive menciona el importe a

cobrar.

Unidad 3, actividad complementaria 1. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.

Unidad 3, actividad complementaria 2. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.
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ACTIVIDAD INTEGRADORA
LO QUE APRENDI

Actividad de foro.

A partir de los conocimientos adquiridos, realiza una presentacion sobre lo
concerniente al control interno informatico en donde realices una aportacion sobre la

relacion control informatico con auditoria en informatica.

A partir de lo que investigaste, comenta con tus compafieros en el Foro. Metodologias
para la Auditoria en Informatica, sobre esa relacion y cudl consideras que sea tu

aportacion sobre este tema.
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CUESTIONARIO
DE REFORZAMIENTO

Adjuntar archivo. Responde las siguientes preguntas.

. ¢, Qué es metodologia?

. ¢, Cudles son sus etapas?

. ¢ Qué es investigacion preliminar?

. ¢, Qué es planeaciéon?

. ¢, Qué es un programa de trabajo?

. ¢, Qué es un programa de actividades?
. ¢, Qué es el humanware?

. ¢,Cual es la estructura de un informe de auditoria en informatica?

1
2
3
4
5
6
7
8
9

10. ¢ Cuédl es la estructura de una carta de presentacion?

. ¢, Qué es un hallazgo en auditoria en informatica?
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EXAMEN PARCIAL
(de autoevaluacion)
___.--"'
S
- |. Selecciona la respuesta correcta.

1. Es una secuencia de pasos légica y ordenada para llegar a un resultado:
) a0029 Sistema Q b) Metodologia
O c¢) Diagnéstico O d) Evaluacién

2. Consiste basicamente en una serie de encuentros con un prospecto de cliente:
Q a) Investigacion preliminar Q b) Estudio general
) ¢) Conocimiento técnico O d) Razonabilidad

3. Consiste en la elaboracion de los programas de trabajo que se llevaran a cabo
durante la revision a la entidad auditada:

Q a) Investigacion preliminar Q b) Estudio general

Q c) Planeacion Q d) Investigacion

4. Es la evidencia suficiente y competente que soporta la opinién de auditor:
Q a) Estudio general Q b) Metodologia
Q ¢) Documentacion Q d) Evaluacion

5. Se presenta cuando no existe ninguna falla o desviacion en el cumplimiento de
normas o leyes especificas para cada Institucion:

O a) Informe limpio O b) Informe con salvedad

O c¢) Informe negativo O d) Informe con abstencién
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6. Se refiere a cuando la desviacion de la norma no es significativa para que el
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informe no se considere razonable:

© a) Informe limpio © b) Informe con salvedad

Q c¢) Informe negativo Q d) Informe con abstencion

7. Se presenta cuando no tenemos los elementos para sustentar nuestra opinion:

Q a) Informe limpio Q b) Informe con salvedad

Q c) Informe negativo Q d) Informe con abstencion

8. Se aplican para confirmar que los sistemas y equipos realicen las funciones
para lo que fueron adquiridas:

O a) Entrevistas O b) Checklist
O ¢) Trazas Q d) Informes

9. Se utiliza basicamente cuando ya se tiene preestablecido una serie de
lineamientos o catdlogo de opciones que creemos que se pueden aplicar para

cada tipo de auditoria:

Q a) Entrevistas Q b) Checklist
Q c) Trazas Q d) Informes

10. Es una de las actividades personales mas importante del auditor; en ellas,
éste recoge mas informacion:

O a) Entrevistas O b) Checklist
O ¢) Trazas © d) Informes
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RESPUESTAS
EXAMEN DE AUTOEVALUACION

En este apartado encontraras las respuestas a los examenes por

unidad.
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AREAS DE EVALUACION DE LA
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OBJETIVO PARTICULAR

El alumno identificara las areas de la organizacion en las que se puede aplicar la

El
Ly

{

auditoria informatica utilizando las metodologias vistas anteriormente.

TEMARIO DETALLADO
(10 horas)

4. Areas de evaluacion de la auditoria en informatica

4.1. Auditoria de sistemas

4.2. Auditoria de datos

4.3. Auditoria del equipo de cémputo
4.4. Auditoria de procesos

4.5. Auditoria de seguridad
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ACTIVIDAD DIAGNOSTICA
LO QUE SE

Texto en linea.

Donde trabajas o estudias investiga qué tipo de auditoria en informatica se ha
realizado y cudles fueron sus resultados; en caso negativo, realiza un diagndstico

sobre lo que consideres que se pueda aplicar en la instituciéon donde laboras o donde
estudias.
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ACTIVIDADES DE APRENDIZAJE

Unidad 4. Actividad inicial. Adjuntar archivo. A partir del estudio de

la unidad, elabora un mapa conceptual u organizador grafico que

abarque todos los temas de la unidad. Puedes auxiliarte de algunos

programas como Cmaptools.

1. Unidad 4, actividad 1. Adjuntar archivo. Investiga qué otros tipos de auditoria

en informatica se realizan, asi como las areas susceptibles de aplicacién.

2. Unidad 4, actividad 2. Adjuntar archivo. Investiga ¢ cuales son los elementos
gue se toman en cuenta para la adquisicion de equipo de computo en tu lugar de

trabajo o escuela?

3. Unidad 4, actividad 3. Adjuntar archivo. Investiga los tipos de planes de
contingencia que se utilizan en informética en caso de la ocurrencia de un

fenémeno natural en tu trabajo o escuela.

4. Unidad 4, actividad complementaria 1. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.

5. Unidad 4, actividad complementaria 2. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.
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ACTIVIDAD INTEGRADORA
LO QUE APRENDI

Actividad en foro.

A partir de los conocimientos adquiridos, realiza un comparativo de las diversas areas
en donde se puede realizar una auditoria, que sean diferentes a las enunciadas en

este material; presenta sus principales caracteristicas.

A partir de lo que investigaste, comenta con tus comparfieros en el Foro. Areas de
evaluacién de la auditoria en informatica, sobre esa relacion y cuél consideras que

sea tu aportacion sobre este tema.

Si tu asignatura la trabajas fuera de plataforma educativa, entonces realiza la misma

actividad en no mas de una cuatrtilla y entrégala a tu asesor.
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CUESTIONARIO
DE REFORZAMIENTO

Adjuntar archivo. Responde las siguientes preguntas.

. ¢, Como deben ser los sistemas de informacion?

. ¢, Cudles son las principales etapas de la metodologia?
. ¢, Qué es una fase?

. ¢ En qué consiste la fase de disefio?

. ¢,Qué es una solicitud de servicio?

. ¢ En qué consiste la definicion de un proyecto?

. ¢ Qué es un estudio de factibilidad?

. ¢ En qué consiste la factibilidad operativa?

1
2
3
4
5
6
7
8
9

10. ¢ Qué es el nivel medio de administracion?

. ¢,Cuales son los elementos de la estructura general del sistema?
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EXAMEN PARCIAL

(de autoevaluacion)

Taes VA e :
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- I. Selecciona la respuesta correcta.

1. Se deben desarrollar para servir al usuario, proporcionandole capacidades para

el proceso de datos y reportes:

Q a) Sistemas de informacion

Q b) Metodologia de sistemas

Q c) Diagnéstico de sistemas

Q d) Evaluacion de sistemas

2. Consiste en verificar que se desarrollen

controlables:

sistemas utiles, auditables, seguros y

Q a) Meta de auditoria

Q b) Estudio general

O c¢) Planeacion de la auditoria

O d) Objetivo de la auditoria

3. Determinar que se operara o utilizard tomando en cuenta factores tales como:

la resistencia al cambio, caracteristicas del personal, etcétera:

Q a) Estudio de factibilidad técnica

Q b) Estudio de factibilidad

econdmica

O c) Estudio de factibilidad legal

O d) Estudio de factibilidad

operativa

4. Determinar los costos actuales vs los costos de cada alternativa (personal de

desarrollo, equipo, software, entrenamiento etcétera):

O a) Estudio de factibilidad técnica

O b) Estudio de factibilidad
econdémica
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Q c) Estudio de factibilidad legal

Informatica

Q d) Estudio de factibilidad
operativa

5. Guian al nivel medio y operativo de administracion, actian en un clima de
incertidumbre, postulan metas, estrategias y politicas:

) a) Nivel medio de operacién
administrativa

Q c) Nivel operativo de

O b) Nivel de administracion
estratégica

administracion

Q d) Nivel directivo de

administracion

6. Apoyan sus decisiones en reglas preestablecidas, operan el nivel de Alta

certidumbre y fundamentalmente, consiste en la supervision de detalles:

Q a) Nivel medio de operacion

administrativa

© c¢) Nivel operativo de

Q b) Nivel de administracion
estratégica

administracion

O d) Nivel directivo de

administracion

7. Toman decisiones sobre planeacién y control a corto plazo, trabajan en un

ambiente de baja certidumbre y las decisiones carecen de alto grado de
estructuracion:

Q a) Nivel medio de administracion

© c¢) Nivel operativo de

Q b) Nivel de administracion
estratégica

administracion

O d) Nivel directivo de

administracion

8. Se refieren a la representacion grafica de la estructura del sistema, funcion de

Nos referimos a manuales de:

cada programa, punto de reinicio y recuperacion, requerimientos del equipo, etc.

© a) De usuario

O ¢) De operacion

O b) Del sistema
O d) Técnico

Séptimo semestre
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9. Se utiliza basicamente para el procedimiento de la preparacion de datos,

asignacion de prioridades, tiempo de respuestas, controles del usuario. Nos
referimos a manuales de:

Q a) De usuario Q b) Del sistema
) ¢) De operacion Q d) Técnico

10. Se refieren a la representacion grafica de la estructura del sistema y la

documentacion de cada programa de computo:

© a) De usuario O b) Del sistema
Q c) De operacion Q d) Técnico
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RESPUESTAS
EXAMEN DE AUTOEVALUACION

En este apartado encontraras las respuestas a los exadmenes por
unidad.
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OBJETIVO PARTICULAR

El alumno tendra los conocimientos adecuados para disefiar, evaluar y determinar el

costo de realizar la auditoria informéatica.

TEMARIO DETALLADO
(12 horas)

5. Planeacién de la Auditoria Informaéatica

5.1. Planeacion

5.2. Revision preliminar

5.3. Diagndstico de la informacion

5.4. Definicion de pruebas de controles

5.5. Definicion de pruebas sustantivas

5.6. Evaluacion de los sistemas de acuerdo al riesgo

5.6.1. Investigacién preliminar

5.7. Definicion de equipo de auditoria
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ACTIVIDAD DIAGNOSTICA
LO QUE SE

Texto en linea.

Desarrolla un mapeo de procesos, sobre lo que conozcas referente a cdmo se lleva
a cabo planeacién de una auditoria en informéatica.
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ACTIVIDADES DE APRENDIZAJE

Unidad 5. Actividad inicial. Adjuntar archivo. A partir del estudio de

la unidad, elabora un mapa conceptual u organizador grafico que

abarque todos los temas de la unidad. Puedes auxiliarte de algunos

programas como Cmaptools.

Unidad 5, actividad 1. Adjuntar archivo. Investiga al menos 3 instituciones que

aplican este modelo de planeacion de auditoria y cuales fueron sus resultados.

Unidad 5, actividad 2. Adjuntar archivo. Realiza un ejemplo de planeacion de

la auditoria aplicada a una institucion educativa.

Unidad 5, actividad 3. Adjuntar archivo. Realiza un proyecto de planeacion de

auditoria a redes en 5 cuatrtillas.

Unidad 5, actividad 4. Adjuntar archivo. Investiga en diversas fuentes la
importancia de la definicion de las pruebas sustantivas en la auditoria en

informatica aplicada a sistemas.

Unidad 5, actividad complementaria 1. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.

Unidad 5, actividad complementaria 2. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.
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ACTIVIDAD INTEGRADORA
LO QUE APRENDI

Actividad en foro.

A partir de los conocimientos adquiridos, presenta un proyecto de auditoria que
contenga todos los elementos referidos en esta unidad, complementa tu investigacion

con entrevistas a despachos que realizan esta actividad.

A partir de lo que investigaste, comenta con tus compafieros en el foro. Planeacion
de la Auditoria Informatica, sobre esa relacion y cual consideras que sea tu aportacion

sobre este tema.

Si tu asignatura la trabajas fuera de plataforma educativa, entonces realiza la misma

actividad en no mas de una cuatrtilla y entrégala a tu asesor.
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CUESTIONARIO
DE REFORZAMIENTO

Adjuntar archivo. Responde las siguientes preguntas.

1. ¢ Qué aspectos se tienen que considerar para la realizacién de la planeacion de
la auditoria en informética?

2. Menciona algunos ejemplos de indicadores que se pudieran establecer en la
planeacién de la funcién informatica.

3. ¢ Cuales documentos establecen, durante la fase de direccion, si existe
supervision y coordinacion?

. ¢, Cuél es el objetivo del diagndstico de la informacion?

. ¢A qué se refiere el acceso controlado o restringido?

. Menciona algunos indicadores de error.

. Da la definicion de pruebas sustantivas.

. ¢ Por qué es importante conocer los riesgos inherentes de una Institucion?

© 00 N O O N

. Proporciona algunos ejemplos incorrectos de la redaccién de un riesgo.
10. Menciona algunas herramientas a utilizar para documentar el conocimiento y

evaluacioén de los controles en los sistemas de informacion.
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EXAMEN PARCIAL

(de autoevaluacion)

|. Selecciona la respuesta correcta.

1. ¢Durante cudl fase se verifica si se cumplié con los objetivos planeados,

analizando los resultados obtenidos?

Q a) Planeacién

Q b) Organizacién

Q c) Direccién

Q d) Control

2. ¢ Durante cual fase se considera el establecimiento de la estructura necesaria

para la optimizacion de los recursos?

O a) Planeacion

) b) Organizacion

© c¢) Direccién

O d) Control

3. ¢Cuél objetivo es aquel que persigue que los datos importantes de cada

operacion o actividad sean correctos?

Q a) Integridad

Q b) Precision

Q c) Autorizacion

O d) Continuidad

4. ¢ Cudl objetivo persigue que la informacion que se produce sea Util para la toma

de decisiones?

O a) Integridad

Q b) Autorizacion

O c¢) Oportunidad

O d) Beneficio
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5. ¢ Durante cudl paso se debe considerar el analisis de la informacion previay la
realizacion de cédulas de prueba?

O a) Definicién de objetivos

Q b) Preparacion de datos de
prueba
Q c¢) Calcular los resultados
previstos para el
procesamiento

Q d) Resolver las excepciones

6. ¢, Cudl paso consiste en proponer nuevas guias de accion que permitan conocer
los distintos escenarios en que se realiza una prueba?
) a) Definicién de objetivos

Q b) Preparacion de datos de
prueba
Q c¢) Calcular los resultados
previstos para el
procesamiento

Q d) Resolver las excepciones

7. Las lagunas en la normativa del o los procedimientos de usos eficiente de los
recursos informaticos son:

Q a) Ejemplos incorrectos de la

redaccion de un riesgo

Q b) Ejemplos de lo que si es
riesgo
Q ¢) Un concepto de riesgo

inherente a la institucion

Q d) Un ejemplo de factores de
riesgo

8. Es la combinacién de la probabilidad de que ocurra un evento y la magnitud de

Sus consecuencias” es un concepto proporcionado por:
O a) Griffihts O b) Gray and Larson
O ¢)I1SO O d) CEPAL
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9. Durante esta etapa se define el personal y los perfiles del mismo que son

considerados los mas aptos para cumplir el objetivo de la auditoria:

) a) Planeacién © b) Diagnéstico de la Informacién
Q c) Definicion del equipo de Q d) Investigacion preliminar
auditoria

10. La eleccion del personal adecuado para entrevistar es:

Q a) Fuente de Informacion Q b) Factores de informacion
Q c) Factores que afectan la Q d) Conocimiento del ambiente
entrevista
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RESPUESTAS
EXAMEN DE AUTOEVALUACION

En este apartado encontrards las respuestas a los examenes por

unidad.
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OBJETIVO PARTICULAR

El alumno determinara la forma de auditar los recursos informaticos con los que

cuenta la organizacion.

TEMARIO DETALLADO
(14 horas)

6. Evaluacion de los recursos informéaticos

6.1. Evaluacién del personal involucrado

6.2. Entrevistas con el personal involucrado
6.3. Recopilacion de la informacién organizacional
6.4. Caracteristicas de la informacion

6.5. Desarrollo de pruebas de controles

6.6. Documentacion de pruebas

6.7. Marcas de auditoria

6.8. Estandares de documentacion

6.9. Interpretacion de la informacion

6.10. Comparacién con las mejores practicas
6.11. COBIT

6.12. ITIL

6.13.1SO
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ACTIVIDAD DIAGNOSTICA
LO QUE SE

Adjuntar archivo.

Desarrolla un mapeo de procesos, sobre lo que conozcas referente a cdmo se lleva
a cabo la evaluacion de los recursos informéaticos.
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ACTIVIDADES DE APRENDIZAJE

Unidad 4. Actividad inicial. Adjuntar archivo. A partir del estudio de

la unidad, elabora un mapa conceptual u organizador grafico que

abarque todos los temas de la unidad. Puedes auxiliarte de algunos

programas como Cmaptools.

Unidad 6, actividad 1. Adjuntar archivo. Elabora una presentacion sobre la

aplicacion de ITIL, en una institucion financiera, con al menos 10 diapositivas.

Unidad 6, actividad 2. Adjuntar archivo. Elabora una presentacion en donde
presentes un organigrama del departamento de auditoria en informética, asi como

sus perfiles de puesto con al menos 4 niveles jerarquicos y 10 diapositivas.

Unidad 6, actividad 3. Adjuntar archivo. Elabora una presentacion en donde
presentes un comparativo entre el perfil del auditor en informatica y un auditor

financiero, y demuestra las ventajas y desventajas de cada uno de ellos.

Unidad 6, actividad complementaria 1. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.

Unidad 6, actividad complementaria 2. Adjuntar archivo. A partir del estudio
de la unidad, realiza la actividad que tu asesor te indicara en el foro de la

asignatura.
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ACTIVIDAD INTEGRADORA
LO QUE APRENDI

Adjuntar archivo.

Con base en lo expuesto en esta unidad, realiza una comparacién sobre los modelos
de control interno més utilizados ademas del ITIL, y comenta y desarrolla un caso
donde se evalle la necesidad de realizar o establecer procedimientos de control

interno informatico. Y responde los siguientes cuestionamientos:

1. ¢Cudles serian las bases para recomendar que las instituciones apliquen los
modelos informaticos actuales?
2. En una empresa con 150 empleados y 200 computadoras, ¢Recomendarias la

aplicacion de algun modelo informéatico?
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CUESTIONARIO
DE REFORZAMIENTO

Adjuntar archivo. Responde las siguientes preguntas.

1. ¢ Cuél es el propdsito de la revision de la auditoria en informatica?

2. Nombra una forma por medio de la cual el auditor puede comenzar las relaciones
personales con el auditado.

3. Menciona la clasificacién que ha emitido la comision de normas y procedimientos
de Auditoria del Instituto Mexicano de Contadores Publicos y da una breve
explicacion de cada una.

4. ¢ En qué consiste la auditoria a computadoras autonomas?

5. ¢ Qué busca la homogeneidad de la documentacion?

6. ¢, Con cual otro nombre se le conoce a la auditoria de gestion de informéatica?

7. ¢, Cuales son los objetivos del control de proceso de desarrollo de sistemas?

8. Refiere la definicion de COBIT

9. ¢ Qué entiendes por ITIL?

10. ¢ Cual es el principal uso que tienen las normas ISO?
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(de autoevaluacion)
o
- I. Selecciona la respuesta correcta.

1. La manera de inspeccibn menos formal que se aplica generalmente a

operaciones para verificar como se realiza en la practica, pertenece a:
Q a) Investigacion Q b) Declaraciones y
certificaciones

O d) Calculo

Q c) Observacion

2. Es el estudio de los componentes de un todo para concluir con base en aquéllos

respecto a éste:

Q a) Estudio general Q b) Analisis
Q c) Inspeccion Q d) Confirmacion

3. Se refiere a la precision y suficiencia de la informacién, asi como a su validez

de acuerdo con los valores y expectativas del negocio:
O b) Eficiencia

O a) Efectividad
O c¢) Confidencialidad O d) Integridad

4. Se refiere al cumplimiento de aquellas leyes, regulaciones y acuerdos
contractuales a los que el proceso de negocios esta sujeto:

O a) Confidencialidad O b) Integridad
Q d) Cumplimiento

O c¢) Disponibilidad
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5. Son objetos en su mas amplio sentido (por ejemplo, externos e internos),

estructurados y no estructurados, gréaficos, sonido, etcétera:

Q a) Instalaciones Q b) Tecnologia

Q c) Datos Q d) Sistemas de aplicacion

6. La tecnologia cubre hardware, sistemas operativos, sistemas de administracion

de bases de datos, redes, multimedia, etcétera:

O a) Sistemas de aplicacion © b) Tecnologia
O c) Datos © d) Personal

7. La necesidad de actuar con respecto al gobierno de Tl es entendida y aceptada:

) a) 0 No existe O b) 1 Inicial
Q c) 2 Repetible pero intuitiva Q d) 3 Procesos definidos

8. Hay evidencia de que la organizacion ha reconocido que existen aspectos del

gobierno de Tl que deben ser considerados:

Q a) 0 No existe Q b) 1 Inicial
Q c) 2 Repetible pero intuitiva Q d) 3 Procesos definidos

9. SBN, ISSN, ISRC, ISREN, ISMN, ISAN son ejemplos de:

O a) ITIL Qp) Tl
O ¢)1SO O d) IMCP

10. Normalmente, se presenta el catalogo de marcas al:

O a) Final del legajo O b) Inicio del legajo

© ¢) No se muestra O d) A la mitad del legajo
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RESPUESTAS
EXAMEN DE AUTOEVALUACION

En este apartado encontrards las respuestas a los examenes por
unidad.
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OBJETIVO PARTICULAR

El alumno podra entregar informes de auditoria con la profesionalidad requerida,

cubriendo los requisitos que estos informes necesitan.

TEMARIO DETALLADO
(8 horas)

7.1. Caracteristicas del informe
7.2. Estructura del informe

7.3. Formato para el informe
7.4. Evidencia
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ACTIVIDAD DIAGNOSTICA
LO QUE SE

Adjuntar archivo.

Desarrolla un ensayo de una cuartilla, sobre lo que conozcas referente a como se

presenta un informe de auditoria en informatica en México.
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ACTIVIDADES DE APRENDIZAJE

Unidad 4. Actividad inicial. Adjuntar archivo. A partir del estudio de

la unidad, elabora un mapa conceptual u organizador grafico que

abarque todos los temas de la unidad. Puedes auxiliarte de algunos

programas como Cmaptools.

1. Unidad 7, actividad 1. Adjuntar archivo. Busca sobre los diferente tipos de
informe que se presentan en la auditoria en informética, en diversos paises y
continentes; asimismo, realiza un cuadro comparativo entre ellos y fundamenta

¢cual te parece el mas completo y por qué?

2. Unidad 7, actividad 2. Adjuntar archivo. Analiza la pelicula:

Los piratas del Valle de los Silicones (Martyn Burke, 1999)

Consultado el 04 de agosto de 2017 de
http://xurl.es/zgxpm

[SF

Analiza su aplicacién en el ambito de la auditoria en informatica y en el informe

que presenta.

3. Unidad 7, actividad 3. Adjuntar archivo. Investiga qué tipo de evidencias
necesitas para llevar a cabo un informe de auditoria al ciclo de vida de desarrollo

de un sistema.
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4. Unidad 7, actividad complementaria 1. Adjuntar archivo. A partir del estudio

de la unidad, realiza la actividad que tu asesor te indicara en el foro de la
asignatura.

5. Unidad 7, actividad complementaria 2. Adjuntar archivo. A partir del estudio

de la unidad, realiza la actividad que tu asesor te indicara en el foro de la
asignatura.
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ACTIVIDAD INTEGRADORA
LO QUE APRENDI

Adjuntar archivo.

A partir de los conocimientos adquiridos, realiza una presentacién sobre lo
concerniente al informe y las evidencias de auditoria en informética en donde realices

una aportacion sobre lo que consideres puede mejorar el informe de auditoria.

A partir de lo que investigaste, comenta con tus compafieros en el Foro. Informe de

Auditoria sobre esa relacion y cual consideras que sea tu aportacion sobre este tema.

Si tu asignatura la trabajas fuera de plataforma educativa, entonces realiza la misma

actividad en no mas de una cuartilla y entrégala a tu asesor.
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CUESTIONARIO
DE REFORZAMIENTO

Adjuntar archivo. Responde las siguientes preguntas.

. Menciona las caracteristicas del informe.

. ¢,Como se clasifican los tipos de opiniones del informe auditoria?
. ¢ En qué consiste la suficiencia en auditoria?

. ¢ En qué consiste la competencia en auditoria?

. ¢A qué se refiere la pertinencia en auditoria?

. ¢ En qué consiste la estructura del informe de auditoria?

. ¢, Qué es la evidencia de auditoria?

. ¢, Qué deben mostrar todas las evidencias?

© 00 N O O b~ W DN B

. ¢ En qué consiste el dictamen?

10. ¢ Como se estructura un dictamen?
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I. Selecciona la respuesta correcta.

E

1. ¢ Cudl es el objetivo de un Informe?
Q b) Generar acciones

Q a) Dar a conocer fraudes
Q c) Presentar un informe Q d) Presentar formato

2. Se hace referencia a mostrar objetivamente, cuantitativa y cualitativamente la
situacion irregular que se puso de manifiesto en la revision. Se refiere a:
O b) Técnica

O a) Hallazgos
Q c¢) Procedimientos Q d) Modelos

3. El auditor debe realizar procedimientos disefiados para obtener suficiente y
apropiada evidencia de auditoria, en que puedan todos los elementos
identificados, hasta la fecha del informe del auditor, requerir de ajustes o
exposiciones en sus metodologias:

© a) Observaciones O b) Hallazgos

Q c) Ciencia Q d) Evidencia

4. Se refiere al objetivo y periodo de revision de la auditoria y en qué consistio

ésta:
© a) Opinién O b) Enfasis
O c¢) Alcance O d) Objetivo
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5. Se refiere a la situacion real de la institucion auditada, sobre si funciona bien

en general o si existen aspectos a mejorar:

O a) Opinion O b) Enfasis
Q c) Alcance Q d) Objetivo

6. Se refiere a un hallazgo considerado importante y que sobresale por encima de

los demas determinados en la auditoria:

O a) Opinion O b) Enfasis
Q c) Alcance Q d) Objetivo

7. Esta opinion significa que el auditor estd de acuerdo, sin reservas, sobre la
presentacion y contenido de los procedimientos que se llevan a cabo para

verificar la utilizacién adecuada en los recursos informaticos:

Q a) Opinion con salvedad Q b) Opinion negativa

Q c¢) Opinién con abstencion Q d) Opinién limpia

8. Significa que el auditor est4 de acuerdo con los procedimientos y utilizacién de

los recursos informaticos, pero con ciertas reservas:

) a) Opinién con salvedad O b) Opinién negativa

Q c¢) Opinién con abstencion Q d) Opinién limpia

9. El auditor no cuenta con los suficientes elementos de juicio para formar opinion

alguna:
) a) Opinién con salvedad O b) Opinién negativa
© ¢) Opinién con abstencién O d) Opinién limpia
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10. El auditor esta en desacuerdo con los procedimientos utilizados para el

manejo de los recursos informaticos y afirma que éstos no se realizan conforme

a estandares nacionales o internacionales:

() a) Opinién con salvedad

O b) Opinién negativa

Q c¢) Opinién con abstencion

O d) Opinién limpia
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En este apartado encontrards las respuestas a los examenes por

unidad.
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