UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
FACULTAD DE CONTADURIA Y ADMINISTRACION
CENTRO DE EDUCACION A DISTANCIA Y GESTION DEL CONOCIMIENTO

Auditoria en Informatica

Licenciatura en Informatica
E T

r o
‘e . -

(@]

e,
o
~

=
)
o

2016

actualizado




COLABORADORES

DIRECTOR DE LAFCA
Mtro. Tomas Humberto Rubio Pérez

SECRETARIO GENERAL
Dr. Armando Tomé Gonzalez

COORDINACION GENERAL

Mtra. Gabriela Montero Montiel

Jefa del Centro de Educacion a Distancia
y Gestién del Conocimiento

COORDINACION ACADEMICA
Mtro. Francisco Hernandez Mendoza
FCA-UNAM

COORDINACION DE MULTIMEDIOS
L.A. Heber Javier Mendez Grajeda
FCA-UNAM

AUTOR
Mtro. José de Jesus Aguirre Bautista

REVISION PEDAGOGICA
Mtro. Joel Guzman Mosqueda

CORRECCION DE ESTILO
Mtro. Carlos Rodolfo Rodriguez de Alba

DISENO DE PORTADAS
L.CG. Ricardo Alberto Baez Caballero
Mtra. Marlene Olga Ramirez Chavero

DISENO EDITORIAL
L.DyCV. Griscell Ortiz Lezama



Dr. Enrique Luis Graue Wiechers

Miro. Tomds Humberto Rubio Pérez
Rector

Director

Dr. Leonardo Lomeli Vanegas

; Dr. Armando Tomé Gonzdlez
Secretario General

Secretario General

- 7N '}

Mira. Gabriela Montero Montiel
Jefa del Centro de Educaciéon a Distancia
y Gestidn del Conocimiento

Auditoria en Informatica

Apunte electronico

Edicion: noviembre 2017

D.R.© 2013 UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Ciudad Universitaria, Delegacién Coyoacdn, C.P. 04510, México, Ciudad de México.

Facultad de Contaduria y Administracién
Circuito Exterior s/n, Ciudad Universitaria
Delegacién Coyoacdn, C.P. 04510, México, Ciudad de México.

ISBN: En tfrdmite
Plan de estudios 2012, actualizado 2016.

“Prohibida la reproduccidn total o parcial por cualquier medio sin la autorizacidn escrita del
fitular de los derechos patrimoniales”

"Reservados todos los derechos bajo las normas internacionales. Se le otorga el acceso no exclusivo
y no transferible para leer el texto de esta edicidon electrénica en la pantalla. Puede ser reproducido
con fines no lucrativos, siempre y cuando no se mutile, se cite la fuente completa y su direccion
electrénica; de otra forma, se requiere la autorizacién escrita del titular de los derechos patrimoniales.”

Hecho en México



Licenciatura: Informatica

G
A

CEQGED o

OBJETIVO GENERAL

El alumno comprendera y aplicara los conceptos fundamentales y las metodologias

mas importantes para realizar una auditoria informatica.

TEMARIO OFICIAL
(64 horas)

1. Fundamentos de auditoria y auditoria informatica 6
2. Control interno 6
3. Metodologias para la auditoria en informatica 8
4. Areas de evaluacion de la auditoria en informatica 10
5. Planeacion de la auditoria informatica 12
6. Evaluacion de los recursos informaticos 14
7. Informe de auditoria 8

Total 64
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INTRODUCCION

El constante evolucionar en los recursos tecnoldgicos nos obliga a evaluar cual es
su funcion en el desarrollo de una empresa o institucion, asi como su participacion
en el logro de sus objetivos. Se busca que los recursos tecnoldgicos nos
proporcionen, ademas, una garantia razonable sobre la administracion de los
recursos informaticos, la cual sera una funcion esencial del departamento de
auditoria en informatica, si es que existe o, en su defecto, del comité de auditoria,
que debe ser un 6rgano de establecimiento de estandares para fortalecer la funcion
de auditoria, y proporcionar a los directivos un adecuado aseguramiento y asesoria
en cuanto a las estrategias y politicas que garanticen que los recursos de tecnologia
de la informacion (Tl), apoyen a la institucion a través de la promocién de la calidad,
eficiencia, eficacia y reduccién de costos de sus procesos, que seran la base para
buscar las certificaciones de calidad en todos los ambitos, si es que la vision de la
institucion se proyecta hacia la calidad y competitividad internacional, y, derivado de
lo anterior, tenemos la estandarizacidn y requerimientos de informacion propios de

los informes internacionales de control.

Los informes de control interno especializados estan cada vez mas solicitados como
area de conocimiento, por ello la difusion de los trabajos e investigaciones de
auditorias con caracteristicas especiales va en aumento; en este caso hablaremos

de la importancia de la auditoria en informatica.

Los diferentes tipos de auditoria en informatica conocidos auxilian cada vez mas a
las instituciones, ya que se preocupan por el uso de los recursos informaticos; sin
embargo, es el tratamiento de la informacién y su origen, lo que nos lleva a conocer

estos tipos de auditoria.
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Siempre han existido las auditorias; ahora, en este mundo globalizado, se nos
induce a tomar en cuenta la tecnologia ya que, inclusive, el Instituto Mexicano de
Contadores Publicos (IMCP), emite el boletin 3140 de Normas y Procedimientos de
Auditoria y Normas para atestiguar (NAGAS), llamado “Efectos de Tecnologia de
Informacién (T1) en el Desarrollo de una Auditoria de Estados Financieros” y, aunado
a esto, existe un informe internacional, llamado Objetivos de Control para la
Informacién Publica y Tecnologia Relacionada (COBIT), alineado con estandares

de control y auditoria.

Siempre ha existido la preocupacion por parte de las organizaciones por optimizar
todos los recursos con que cuenta la entidad; sin embargo, por lo que respecta a la
tecnologia de informacién, ésta es una herramienta estratégica que representa
rentabilidad y ventaja competitiva frente a sus similares en el mercado, en el ambito
de los sistemas de informacién y tecnologia un alto porcentaje de las empresas
tiene problemas en el manejo y control, tanto de los datos como de los elementos

que almacena, procesa y distribuye.

La administracion debera ademas optimizar el empleo de sus recursos disponibles,
los cuales incluyen: personal, instalaciones, tecnologia, sistemas de aplicacion y

datos.

Para cumplir con esta responsabilidad, asi como para alcanzar sus objetivos, la
administracion debe entender el estado de sus propios sistemas de tecnologias de
informacion y decidir el nivel de seguridad y control que deben proveer estos

sistemas.

Una parte sustantiva de la auditoria en informatica es el conocimiento de los tipos
de auditoria que en la vida practica se han llevado a cabo a diferentes instituciones,
ya sean publicas o privadas, siendo éstas de caracter enunciativo, mas no limitativo,
y considerando que esta clasificacion puede variar con respecto a cada persona

que practique este tipo de auditoria. Se listan a continuacién los tipos de auditoria:
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Auditoria al Ciclo de Vida del Desarrollo de Sistemas (ACVDS).
Auditoria a un Sistema en Especifico o en Operacion (ASE/O).
Auditoria de Gestion de Tecnologias de Informacion (AGTI).
Auditoria a Redes (AR).

Auditoria a Telecomunicaciones (AT).

Auditoria a Controles Generales o de Gestion (ACG/G).

Auditoria a Computadoras Auténomas (ACA).

© N o O bk b=

Auditoria a la Funcién de la Administracion de Informatica. (AFAI).

La mayoria de los estudios sobre la tematica se basan en la obtencion de
informacion; sin embargo, esta situacion ha tenido que evolucionar pues hoy, lejos
de ser una solucion, mas parece un problema ya que ahora tendremos que analizar
toda esa cantidad de informacion para poder discriminarla y saber cual es la que
vamos a utilizar y que sea realmente importante. Y debido a la diversificacion de la
auditoria y sus areas de aplicaciéon se desarrolla este trabajo de auditoria en

informatica.
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ESTRUCTURA CONCEPTUAL

l. Fundamentos de auditoria

y auditoria en Informatica

'Y
1. Concepto Basicos v 4 Antecedentes de la auditoria
en Informatica
2. Tipos de auditoria 5. Importancia de la auditoria
(Interna y Externa) b en Informatica
3. Diferencias entre 6. Campo de la auditoria
la auditoria Administrativa, en Informéatica
Contable e Informatica P
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OBJETIVO PARTICULAR

El alumno conocera las caracteristicas de la auditoria en informatica y las
diferencias con los demas tipos de auditoria.

TEMARIO DETALLADO

(6 horas)

1. Fundamentos de auditoria y auditoria informatica

1.1. Conceptos basicos

1.2. Tipos de auditoria (externa e interna)
1.3. Diferencias entre la auditoria administrativa, auditoria contable y auditoria

en informatica
1.4. Antecedentes de la auditoria en informatica

1.5. Importancia de la auditoria en informatica

1.6. Campo de la auditoria informatica
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INTRODUCCION

La auditoria en informatica nace como un 6rgano de control de algunas instituciones
estatales y privadas. Su funcién inicial es estrictamente econémico-financiera, aun
y cuando todavia no se le da la importancia requerida; las instituciones que
frecuentemente solicitan este tipo de servicios son los bancos y otras instituciones

financieras.

Las actividades realizadas por el Departamento de Auditoria, sin ninguna duda
deben ser independientes, ya que esa es una de sus caracteristicas plasmadas en
las normas personales y establecidas en los gobiernos corporativos de cada
institucion. Sin embargo, al desempefar las labores propias de auditoria se evalua
el control interno en materia de recursos informaticos, con la modalidad de que las
auditorias que en la actualidad se realizan estan basadas en riesgos, el trabajo final
del auditor culmina con la emisién de un informe o dictamen en donde se plasman
las cédulas de sugerencias, observaciones y consecuencias sobre los hallazgos
realizados durante su revision y que tienen que darlas a conocer en un preinforme
y realizar las aclaraciones pertinentes con el auditado antes de presentar el informe

definitivo.

El conocimiento técnico y capacidad profesional, asi como el cuidado y diligencia
profesional que practique el auditor y su grupo de trabajo, en el cual debe haber
profesionistas heterogéneos mas que homogéneos, dado que nos auxiliamos de
contadores, administradores, abogados, etc. Esto nos da garantia de contar con
visiones que conllevan a realizar un trabajo integral y multifacético dentro de la
auditoria, y, por lo tanto, podremos diagnosticar las areas de riesgo y de mejora

continua que podamos sugerir a la institucion auditada.
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Recordando que el auditor sélo puede emitir un juicio global o parcial basado en
hechos, no en suposiciones, y de los cuales podamos obtener la evidencia suficiente
y competente para que, partiendo de esta situacion, podamos sustentar nuestra

opinion.

Es importante precisar que la obtencion de informacion, veraz confiable y oportuna
es un elemento indispensable en el control interno como auxiliar en la toma de
decisiones. Esta caracteristica, aunada a los beneficios de las tecnologias de
informacioén y comunicacion, juega un papel importante en la transformacion de los
procesos hacia la calidad como medida eficiente de mejora continua y
competitividad.
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1.1. Conceptos basicos

En un esfuerzo formal, la Real Academia Esparfiola (RAE) nos define la palabra
“auditoria® como: “Revision sistematica de una actividad o de una situacién para
evaluar el cumplimiento de las reglas o criterios objetivos a que aquellas deben

someterse”.

Véase: http://lema.rae.es/drae/srv/search?id=jHIksgNjM2x53A2fZYh

Como hemos comentado, la actividad conocida como auditoria tiene sus inicios en
las practicas de auditorias financieras y, en este ambito, México cuenta con el
Instituto Mexicano de Contadores Publicos (IMCP) que nos define a la auditoria de

la siguiente manera:

Representa el examen de los estados financieros de una entidad, con el
objeto de que el contador publico independiente emita una opinion
profesional respecto a si dichos estados representan la situacién financiera,
los resultados de las operaciones, las variaciones en el capital contable y
los cambios en la situacion financiera de una empresa, de acuerdo con los
principios de contabilidad generalmente aceptados (Instituto Mexicano de
Contadores Publicos. (2008). Normas y procedimientos de auditoria y

Normas para atestiguar. (282 ed.) México: IMCP.).

Con lo cual la definicion de auditoria va mas alla de la simple revisidon sistematica y
evaluacion de una actividad o situacion, se hace presente que su finalidad es la de
emitir una opinidén profesional que sea independiente a la entidad, empresa u
organizacion y que, al llevar a cabo dicha auditoria, se deben respetar los principios

generalmente aceptados por dicha actividad o situacion.
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Informatica

A continuacion, se presentan algunas definiciones de diversos autores, sobre el

concepto de auditoria en informatica.

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema informatizado salvaguarda los activos, mantiene la integridad de los
datos, lleva a cabo eficazmente los fines de la organizacion y utiliza

eficientemente los recursos. (Weber, 1998: 15).

Consiste en emitir una opinidn sobre si el objeto sometido a analisis presenta
adecuadamente la realidad que pretende reflejar y/o cumple con las

condiciones que le han sido prescritas. (Hernandez, 2002: 4).

Es la revision y evaluacion de los controles, sistemas y procedimientos de la
informatica; de los equipos de computo, su utilizacion, eficiencia y seguridad;
de la organizacién que participa en el procesamiento de la informacién, a fin
de que, por medio del sefialamiento de los cursos alternativos, se logre una
utilizacidn mas eficiente y confiable y segura de la informacion que servira

para una adecuada toma de decisiones. (Hernandez, 2002:18).

El conjunto de acciones que realiza el personal especializado en las areas de
auditoria y de informatica para el aseguramiento continuo de que los recursos
de informatica operen en un ambiente de seguridad y control eficientes, con
la finalidad de proporcionar a la alta direccidén o niveles ejecutivos la certeza
de que la informacidén que circula por el area se maneja con los conceptos

basicos de integridad, exactitud y confiabilidad, etc. (Hernandez, 2002: 15).

El concepto de auditoria en informatica de José de Jesus Aguirre es el siguiente:

La auditoria en informatica se refiere a la revision practica que se realiza

sobre los recursos informaticos con que cuenta una institucion, con el fin de
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emitir un informe y/o dictamen profesional sobre la situacion en que se

desarrollan y se utilizan, esos recursos, con base en la normatividad existente
ya sea interna, externa o ambas.
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1.2. Tipos de auditoria

(externa e interna)

La auditoria interna

Esta puede ser realizada por personal que puede o no formar parte de la
organizacion; si es realizada con recursos materiales y personas que pertenecen a

la empresa auditada, se le conoce como auditor dependiente.

Los auditores internos pertenecen a la institucion donde realizan la revision, y, por
lo tanto, son dependientes de ella; sin embargo, esto no es impedimento para que
se vea coartada su independencia mental al momento de realizar su trabajo, la
capacidad y necesidad de este departamento estara en funcion de las necesidades
de la institucidn y su evaluacion o permanencia estara sujeta a los resultados que

presente.

Esta auditoria se refiere a la revision permanente de los recursos de la institucion a
la que pertenecen con el objeto de emitir un informe sobre el funcionamiento y
aprovechamiento de los mismos, asi como el establecimiento de controles y su

revision la realizan basada en riesgos.
La auditoria externa

Esta labor es realizada por personal ajeno a la institucion, ya sea una persona fisica
o moral, que son contratadas para realizar una revisién en especifico, y entre las
ventajas que esto representa para la institucion es el aseguramiento de la

objetividad al realizar su labor, ya que no existe una dependencia econdémica directa
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hacia la institucion, otra de las ventajas de la auditoria externa es la no existencia

de conflicto de interés, debido a su independencia.

Esta auditoria se puede realizar a cualquier area funcional de la institucion con el
objeto de emitir un dictamen sobre la razonabilidad de la administracién de recursos

a disposicion de la institucion.

La existencia del departamento de auditoria interna en una institucion representa
ventajas que con el tiempo muestran sus beneficios, entre ellos se encuentra la
oportunidad de realizarla, el conocimiento de la institucion, asi como del software y
hardware existente, aunado a lo anterior la existencia de un comité de informatica
que establece las prioridades en cuanto al desarrollo informatico de la institucion.
Basado en lo anterior, el informe de resultados que presenta debe de contar con
una cédula que concentre la observacién, la sugerencia y la consecuencia de no
hacer caso a nuestras recomendaciones; ya que muchas veces, al exponer el
informe, les impacta mas el rubro de consecuencias que de la sugerencia misma,
ya que en muchas ocasiones el impacto de las recomendaciones no es tan
importante para los auditados, pero cuando se le hace mencion de las

consecuencias o el riesgo que corren, tienden a hacerle mas caso a nuestro trabajo.

En una empresa, los responsables de la informatica escuchan, orientan e informan
sobre las posibilidades técnicas y los costos de cualquier desarrollo informatico o
del uso de los recursos informaticos. Normalmente se sugiere que exista un comité

de informatica.

Es ademas conocido que los informaticos tratan a veces milagrosamente de
satisfacer lo mas adecuadamente posible aquellas necesidades que surgen de la
actividad diaria. La empresa necesita controlar sus recursos informaticos y que su
gestion esté sometida a los mismos procedimientos, normas y estandares que el
resto de la empresa. La necesidad de esto recae en la figura del auditor interno

informatico.
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En cuanto a la creacién de un departamento de auditoria en informatica dentro de
la empresa, normalmente soélo las empresas denominadas grandes la poseen, el
resto no creen tener la necesidad de contar con dicho departamento, porque no es
un requerimiento oficial, y cuando llegan a tener necesidad de ello, recurren a

auditores externos, creyendo que esto es mas beneficioso para sus necesidades.

Puede darse el caso, que algun profesional en informatica sea trasladado desde su
puesto de trabajo para realizar la labor de la auditoria en informatica interna de la

empresa, si es que se quiere crear o ya existe previamente.

Definitivamente, el propio departamento de informatica requiere de control interno,
y es por ello que se debe crear este departamento para aumentar la confianza en

su labor.

Hoy en dia, es bien sabido que existe un encargado de la labor informatica dentro
de cada departamento o area dentro de la misma empresa, y con diverso grado de
autonomia, situacion que no facilita en nada la labor del departamento de

informatica y, por ende, al realizar la auditoria en informatica esto sale a relucir.

Una empresa que cuenta con auditoria en informatica interna puede y debe en
ocasiones contratar servicios de auditoria externa. Las razones para hacerlo suelen

ser:

¢ Necesidad de afadir confianza a la labor realizada por el departamento de
auditoria en informatica interna.

¢ Realizar auditoria a todos los recursos informaticos para verificar
cumplimiento de estandares y normativa vigentes, que se hayan
establecidos por la empresa.

e Verificar que no se haya perdido la independencia mental al interactuar de

manera diaria con los usuarios.
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e Evaluar los controles establecidos por el departamento de auditoria en
informatica interna en informatica para validar su oportunidad y grado de

cumplimiento.

El departamento de auditoria interna debe contar con un area para realizar la
auditoria en informatica, estas auditorias deberan estar avaladas por el comité
interno de auditoria que, con base en los distintos tipos de auditoria en informatica,
se aprestara a realizar al menos una al trimestre, al menos es lo que se recomienda,
debido a que estas auditorias tienen esa duracion en promedio cuando se realizan
internamente; sin embargo, es recomendable que se realice una revisién por
auditores externos que afadan confianza al trabajo realizado por la auditoria
interna, para tener una vision desde fuera de la empresa, para verificar que éste no

haya perdido su objetividad ni exista conflicto de intereses.

Una de las normas de auditoria nos indica la necesidad de contar con
independencia mental al emitir una opinion sobre la razonabilidad en la utilizacion
de los recursos informaticos, las auditorias internas en informatica deben estar
avaladas por el comité interno de auditoria, con el objeto de contar con todo el apoyo
de la institucion al realizar nuestro trabajo ya sea como auditor interno o como
auditor independiente. La funcion de auditoria en informatica, se debe realizar de
acuerdo a un plan de auditorias previamente establecido, por iniciativa del propio

organo, o a instancias de la propia administracion o cliente.
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1.3. Diferencias entre la auditoria

administrativa, auditoria contable

y auditoria en informatica

Las diferencias basicas de las auditorias es su area de aplicaciéon, revisemos los

conceptos de auditoria administrativa y contable.

Auditoria administrativa

“‘Revision sistematica y exhaustiva que se realiza a la
actividad administrativa de una empresa, en cuanto a
su organizacion, las relaciones entre sus integrantes y
el cumplimiento de las funciones y actividades que
regulan sus operaciones” (Mufioz, C. (2002). Auditoria
en sistemas computacionales, México: Pearson

Educacion. p.16).

Auditoria contable

Examen de los estados financieros de una entidad, con
objeto de que el contador publico independiente emita
una opinion profesional respecto a si dichos estados
presentan la situacion financiera, los resultados de las
operaciones, las variaciones en el capital contable y los
cambios en la situacién financiera de la empresa, de
acuerdo con los principios de contabilidad
generalmente aceptados (Comisién de Normas vy
Procedimientos, en Téllez, 2004: 45).

Auditoria en informatica.

La auditoria en informatica se refiere a la revision

practica que se realiza sobre los recursos informaticos
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con que cuenta una institucion, con el fin de emitir un
informe y/o dictamen profesional sobre la situacion en
que se desarrollan y se utilizan, esos recursos, con
base en la normatividad existente ya sea interna,
externa o ambas (Aguirre, J. (2005). Fundamentos de
auditoria en informatica. Apuntes digitales FCA.).

El siguiente cuadro contrapone las tres auditorias para hacer una comparacion de

diferencias y similitudes segun sus propiedades.

PROPIEDADES

AUDITORIA
ADMINISTRATIVA

NATURALEZA Técnica de control
administrativo

AUDITORIA
CONTABLE

Técnica de
control
administrativo

AUDITORIA
INFORMATICA

Técnica de control
administrativo

PROPOSITO/ Evaluar y mejorar  Dictamen alos  Evaluar los recursos
OBJETIVO la administracion estados informaticos
financieros
ALCANCE La eficiencia 'y El sistema Todas las actividades
productividad del contable informaticas
administrativo
FUNDAMENTO La ciencia Principios de Normativa
administrativa y la contabilidad y institucional y legal,
normativa de la normas de estandares
auditoria internacionales
estandares
internacionales
METODOLOGIA Apoyado en Técnicas y Técnicas y
procedimientos procedimientos
cientificos predeterminadas predeterminados
APLICACION Alaempresaysus Alos estados Atodas las areas de
funciones basicas financieros la empresa
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PROYECCION Hacia el futuro Hacia el pasado Hacia el futuro
INFORME Amplio Preciso Amplio y preciso
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1.4. Antecedentes de la

auditoria en informatica

La auditoria en informatica se ocupa de la revision del uso de las Tl, sus inicios se
remontan a las auditorias financieras cuyo objetivo primordial es emitir una opinién
profesional acerca de los estados financieros de una entidad a partir de una revisiéon
de éstos. Como todas las ramas del conocimiento, la auditoria en informatica ha
tomado su propia direccion, tanto a nivel nacional como internacional, a través de
los diferentes organismos internacionales de auditoria en informatica, asi como de

las instituciones educativas.

CONTABLE

INFORMATICA

ADMINISTRATIVA

Elaboracion propia.
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Elaboracion propia.

La actividad de auditoria tiene sus origenes con los intercambios comerciales que
se hacian en la antigledad, al surgir el registro en papel de todos los movimientos

comerciales, también surge la necesidad de verificar dicha accion.

En México los oidores de la corona espafola, que con el paso del tiempo se
transformarian en auditores, vigilaban el pago de quinto real a los reyes de Espania,

ellos cumplian con verificar el pago de este impuesto.

De manera formal la auditoria en informatica tiene su antecedente mas cercano en
los Estados Unidos de América. En los anos cuarenta se empezaron a dar
resultados relevantes en el campo de la computacion, con sistemas de apoyos para
estrategias militares; sin embargo, la seguridad y el control sélo se limitaron a dar
custodia fisica a los equipos y a permitir el uso de los mismos sb6lo a personal

altamente calificado.

Fue en el afio de 1978 cuando la Asociacién de Auditoria y Control de Sistemas de

Informacién por sus siglas en ingles ISACA (Information Systems Audit and Control
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Association) establecio la certificacion CISA (Certified Information Systems Auditor)

para auditores en sistemas de informacion.

Por otra parte, en nuestro pais en 1988, el maestro José Antonio Echenique Garcia
publico su libro Auditoria de sistemas, donde establece las bases para el desarrollo

de una auditoria de sistemas computacionales, dando un enfoque tedrico-practico.

Cabe mencionar que en otros paises también se han hecho esfuerzos académicos
como el realizado por Mario G. Piattini y Emilio Peso en Espafia, en el ano de 1998,
cuando publicaron su obra Auditoria informatica, un enfoque practico, donde

mencionan diversos enfoques y aplicaciones de la disciplina.

Estos hechos han impulsado a la auditoria en informatica, que se consolida como

una actividad estratégica para las empresas.

Desde siempre ha existido la figura del auditor, que en teoria ha servido para afadir
confianza sobre aspectos de pago o cobro de tributo, comercio, impuestos, etc. Esta
figura cobra gran importancia en la actualidad, sobre todo a raiz de los mas sonados
escandalos financieros, como Enron, Waste Management, WorldCom, Tyco,
Parmalat, etc. Y muchos otros en casi todos los paises del mundo, cuando las leyes
y regulaciones locales o federales son deficientes o poco exigentes en su

cumplimiento y favorecen actuaciones fraudulentas.

Pero aun con todas las deficiencias en las leyes o controles de una empresa, el
auditor tiene oportunidad de crear normas internas y un control efectivo, incluyendo

la accion de los comités de auditoria en informatica.

Ahora bien, si nos enfocamos a los antecedentes de la auditoria en informatica, ésta
surge con la misma creacién de las primeras computadoras y sus diferentes usos

que tuvieron en sus inicios, asi como la verificacion de la seguridad de los sistemas
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que se iban desarrollando sobre todo para el area militar y para usos a nivel macro

en los paises, tales como censos u otros usos.

En México, la auditoria en Informatica ha ido desarrollandose en una serie de
esfuerzos aislados, al haber diversificacion de carreras universitarias y técnicas que
en apariencia, y solo en apariencia, saben y realizan exactamente los mismo, como
ingenieros en sistemas, ingenieros en computacion, licenciados en informatica,
técnicos en informatica, etc. Ademas, la difusién de algunas instituciones gremiales
es poco difundida, lo que no sucede en la carrera de Contaduria y Administracion

con sus institutos reconocidos mundialmente.

Uno de los principales precursores de la auditoria en informatica es el maestro José
Antonio Echenique Garcia, desde que fue titular del Centro de informatica de la
Facultad de Contaduria y Administracion de la UNAM (CIFCA) y, posteriormente,
director de la misma FCA, y con la presentacion de su libro en 1988, que se llamo
Auditoria de sistemas, en el cual se mencionan las principales bases para el
desarrollo de la auditoria de sistemas computacionales y, a continuacién, su libro de
Auditoria en informatica, que aborda como realizar una auditoria, auxiliandose de

herramientas administrativas para su revision.

También en el boletin 5080 “Efectos del procesamiento electrénico de datos (PED)
en el examen del control interno” recientemente derogado y sustituido a partir de
enero del 2006 por el boletin 3140 “Efectos de la tecnologia de informacion (T1) en
el desarrollo de la auditoria de estados financieros” que son emitidos por el Instituto
Mexicano de Contadores Publicos (IMCP). Han contribuido al desarrollo e

importancia de la auditoria en informatica.
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A nivel internacional, nos encontramos con algunas asociaciones que se han

preocupado por regular esta parte de la auditoria en informatica y sélo se mencionan

como referencia:’

INFOSEC Comité Consultivo para la Comision Europea en Materia de Seguridad

TI. (Advisory Committee for IT Security Matters to the European Commission).

ISACA Asociacion para la Auditoria y Control de Sistemas de Informacion.

(Information Systems audit. and Control Foundation).

ISACF Fundacién para la Auditoria y Control de Sistemas de Informacion.

(Information Systems audit. and Control Foundation).

ISO Organizacion de Estandares Internacionales. (International Standards

Organization) (Con oficinas en Génova, Suiza).

ISO9000 Estandares de manejo y aseguramiento de la calidad definida por ISO.

ITIL Biblioteca de Infraestructura de Tecnologia de Informacion.

(Information Technology Infrastructure Library)

ITSEC Criterios de Evaluacion de Seguridad de Tecnologia de Informacion
(Information Technology Security Evaluation Criterial). Combinacion de los criterios
de Francia, Alemania, Holanda y Reino Unido, soportadas consecuentemente por
la Comision Europea (ver también TCSEC, el equivalente en los Estados Unidos).

NBS Departamento Nacional de Estandares de los Estados Unidos
(National Bureau of Standards of the U.S.).

NIST (antes NBS) Instituto Nacional de Estandares y Tecnologia. (National
Institute of Standards and Technology), con base en Washington D.C.

T Comité directivo de COBIT y el IT Governance Institute®
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OECD Organizacion para la Cooperacion y el Desarrollo Econdmico.

(Organization for Economic Cooperation and Development).
OSF Fundacion de Software Publico (Open Software Foundation).

PCIE Consejo Presidencial de Integridad y Eficiencia. (President’s Council

on Integrity and Efficiency).

SPICE Mejoramiento del Proceso de Software y Determinacion de la
Capacidad (Software Process Improvement and Capability Determination) un

estandar pare el mejoramiento del proceso de software.

TCSEC Criterios de Evaluacién de Sistemas Computarizados Confiables.
(Trusted Computer System Evaluation Criteria), conocido también como "The
Orange Book". Criterios de evaluacidn de seguridad para sistemas computarizados

definidos originalmente por el Departamento de Defensa de los Estados Unidos.

TickIT Guia para la Construcciéon y Certificacion de Sistemas de
Administracion de Calidad. (Guide to Software Quality Management System

Construction and Certification).

28 de 277

Séptimo semestre



& 3: Informatica

1.5. Importancia de la

auditoria en informatica

En las organizaciones siempre ha existido la preocupacion porque los recursos
existentes sean optimizados, pero en cuanto al uso del software y hardware,
sistemas de informacion, innovacion en la investigacion tecnoldgica, redes locales,
implementacion de bases de datos, ingenieria de software, telecomunicaciones,
etc., representa una herramienta estratégica que es rentable y tiene ventaja
competitiva en el mercado. En el ambito de los sistemas de informacién y
tecnologia, existe un alto porcentaje de empresas que tienen ciertas dificultades y
problemas en el manejo de control, ya sea en la gestién de datos, como en los

elementos que almacena, procesa y distribuye.

La revision de la auditoria en informatica, tiene como propdsito verificar que los
recursos, tanto la informacién, las aplicaciones, infraestructura, los recursos
humanos y presupuestos, sean coordinados y vigilados por la gerencia o por

quienes sean designados como responsables.

Se ha detectado, durante mucho tiempo, el despilfarro de los recursos o el uso
inadecuado de los mismos; sobre todo en informatica, se ha mostrado interés por

llegar a la meta, sin importar el costo y los problemas de productividad.
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Elaboracion propia.

No todas las empresas estan dispuestas a invertir en realidad sobre este particular,
la mayoria se estan haciendo sobre el ensayo y error; es decir, de forma empirica y
no le dan la real importancia a los recursos informaticos, en tiempo y forma, y s6lo
se limitan a automatizar, sin saber que para automatizar, primero debes sistematizar

y no a la inversa, porque derivado de ello, se trunca la importancia de la auditoria
en informatica.
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1.6. Campo de la

auditoria informatica

Las areas a auditar en donde se puede realizar la auditoria en informatica, puede

ser:

X/
L X4

Atoda la entidad. De forma integral.

A un departamento, en especifico al departamento de sistemas o cualquier
otra.

A un area, en especifico al area de mantenimiento y soporte técnico.

A una funcion, programa de mantenimiento sobre las computadoras mas
antiguas.

A una subfuncién. Dentro de las mas antiguas puede ser solo en las que se

realizaron limpieza o aspirado.
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Elaboracion propia.

De acuerdo a las necesidades de cada institucion, se realiza esta division de los

tipos de auditoria en informatica; sin embargo, esto no quiere decir que sean los

unicos, pero si los mas comunes:

« Auditoria al ciclo de vida del desarrollo de un sistema.

¢ Auditoria a un sistema en operacion.

+ Auditoria a controles generales (gestion).

« Auditoria a la administracion de la funcion de informatica.

+¢ Auditoria a microcomputadoras aisladas.

++ Auditoria a redes.
+ Auditorias a TI.
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Ciclo de vida

de desarrollo

de un sistema

de informacioén

A Tecnologias A un sistema

en operacion

de informacion

Auditoria en

informatica

Controles de
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de informatica

Elaboracion propia.

En este esquema, podemos observar los diferentes tipos de auditoria que se
pueden realizar en la informatica, esta distribucién de auditoria es so6lo de caracter

enunciativo, por lo tanto, no limitativo.

Y se pueden aplicar los siguientes tipos de auditoria:
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Sistemas

Administracion
de la funcion de

informatica
Auditoria a redes

Centros de

cémputo

Seguridad

Informatica

Evalua los procedimientos, metodologias, ciclo de vida y el uso
de controles en el desarrollo de sistemas de informacion.
Revisa la aplicacion del proceso administrativo en la
informatica desde la planeacion y control de actividades, la
gestion de los presupuestos, costos y adquisiciones, la
capacitacion del personal y la administracion de estandares de
operacion.

Evalua el cumplimiento de estandares en la implementacién de
redes de video, voz y datos, sus topologias, protocolos y
funcionamiento asi como a su administracién, configuracion,
politicas de acceso y aprovechamiento.

Revision de todas las actividades de administracion, politicas
de mantenimiento, politicas de resguardo y respaldo, politicas
de acceso a un centro de computo a fin de evaluar el uso de
los recursos informaticos.

Evaluacion de las protecciones a la informacion, aplicaciones e
infraestructura, asi como a las actividades preventivas y

correctivas. Se puede llevar a cabo de manera fisica y/o logica.
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RESUMEN

La necesidad de maximizar los recursos, asi como el control de los mismos y la
confianza de nuestros procesos nos lleva a desarrollar cada dia estrategias de
control que conlleven a ofrecer una seguridad razonable sobre la utilizacién de
recursos informaticos, para ello nos auxiliamos de la auditoria que va a afadir

confianza a la utilizacion de los recursos informaticos.

Con lo cual la definicion de auditoria va mas alla de la simple revisidon sistematica y
evaluacion de una actividad o situacion, se hace presente que su finalidad es la de

emitir una opinién profesional que sea independiente a la institucion.

Por ello, se derivan dos clases de auditoria, como son la interna y la externa, que
se diferencian una de la otra por la clase de informacion que presentan, mientras la
primera rinde un informe, la segunda presenta un dictamen. La primera lo realiza
personal que puede o no formar parte de la institucion, pero cuyo accionar puede
verse coartado por existir dependencia econdmica, mientras que, en la segunda, se

da ampliamente la independencia mental.

Los trascendentales cambios operados en el mundo moderno, caracterizados por
su incesante desarrollo; la acelerada globalizacién de la economia, la acentuada
dependencia que incorpora en alto volumen de informacion y los sistemas que la
proveen; el aumento de la vulnerabilidad y el amplio campo de amenazas; tales
como las cibernéticas; la escala y los costos de las inversiones actuales y futuras
en informacion asi como en sistemas de informacion; y el potencial que poseen las
tecnologias para cambiar drasticamente las instituciones y las practicas de

investigacion.
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Crear nuevas oportunidades y reducir costos, han impuesto nuevos retos a la
practica de la profesion de auditoria, en particular a la auditoria en informatica y los

informes caracteristicos de cada institucion.

La auditoria en informatica justifica su existencia y reciente aparicién en funcion de
presentar la utilidad de ésta, sobre la fiabilidad e integridad de datos, asi como la
funcionalidad de la relacion de costo/beneficio resultante de las inversiones y los

controles en hardware y software y de la utilidad de ellos en la toma de decisiones.

Asimismo, se mencionan las diferentes clases de auditoria, que son interna y
externa, asi como los diferentes tipos de auditoria, como son contables,

administrativas e informaticas.

Aunado a lo anterior, se especifican la importancia y el campo de accién y alcance

de la auditoria en informatica.
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OBJETIVO PARTICULAR

El alumno aplicara los mecanismos del control interno como apoyo en la realizacion

de la auditoria informatica.

TEMARIO DETALLADO
(6 horas)

2. Control interno

2.1. Concepto de control interno

2.2 Funcidn del control interno

2.3 Importancia del control interno dentro de las organizaciones
2.4 Tipos de control interno

2.5 Metodologias de control interno

2.6 Relacion con la auditoria informatica
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INTRODUCCION

En este capitulo conoceremos la importancia del control interno, las dos clases de
auditoria en informatica: la interna y la externa; asimismo, enunciaremos los
diferentes tipos de auditoria aplicados en la auditoria en informatica; aunado a lo
anterior, es prioritario, para desarrollar con éxito la auditoria, la realizacion del
estudio y evaluacion de control interno, especifico para cada tipo de auditoria, ya
que de ello depende el mapeo de proceso que debemos efectuar para localizar con
atingencia las debilidades de control interno por cada area funcional de la institucion

auditada.

Dentro de los tipos de auditoria que podemos realizar y revisar, se encuentran las

siguientes:

Auditoria a un sistema en especifico o en operacion (ASE/O).
Auditoria a redes (AR).

Auditoria al ciclo de vida de desarrollo de un sistema (ACVDS).
Auditoria de controles de gestion o generales (ACG/G).
Auditoria de computadoras autonomas (ACA).

Auditoria a la funcion de administracion de informatica (AFAl).

Como se menciond anteriormente, en los afios cuarenta, se empezaron a dar
resultados relevantes en el campo de la computacion, con sistemas de apoyos para
estrategias militares. Con el paso de los afos, la informatica y todos los elementos
tecnolégicos, periféricos, han desarrollado necesidades de estar siempre a la
vanguardia, en cada sector econémico y social, derivado de lo cual se esta obligado

a crear también soluciones de respuesta pronta que permita dar satisfaccion al

40 de 277

Séptimo semestre



Informatica

usuario, ya que esto redituard en mejor calidad de servicios y clientes, que

demandaran cada dia tecnologia mas eficiente y barata, durable y sencilla.

Lo que conlleva una enorme responsabilidad en el establecimiento de controles,

cuyos objetivos son:

+ Proteccion de los activos de la empresa, ya sea software y/o hardware e
informacion.

+ Adherencia a las politicas de la empresa, ya sea de uso y manejo de equipo
e informacién.

+ Promocion de la eficiencia en las operaciones, que el uso de hardware y
software sea maximizado.

+ Obtencion de informacion veraz, confiable y oportuna, esto con el fin de que

se tomen decisiones adecuadas con la mayor informacion posible.
Existen varios modelos de control interno aplicables a las instituciones, entre ellos,

se encuentran el COSO (Comision Estandar Internacional de Control Interno en los

Negocios).
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2.1. Concepto de control interno

Es un proceso realizado por la administracion de una institucion, avalado por el
gobierno corporativo, con el propdsito de llevar a cabo la consecucion de metas
para lograr el cumplimiento del o de los objetivos generales y especificos de cada

institucion (José de Jesus Aguirre).

Es un proceso efectuado por el consejo de administracion, la direccién y el resto del
personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos dentro de las

siguientes categorias:
+ Eficacia y eficiencia de las operaciones.
+ Confiabilidad de la informacion financiera.

+ Cumplimiento de las leyes y normas aplicables.

Véase: https://www.coso.org/Pages/default.aspx
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2.2_.Funcion del control interno

La funcién del control interno es tratar de disminuir el riesgo de ocurrencia en una
situacion dada, con el objeto de volver a la normalidad con el menor costo posible
en un tiempo minimo, entiéndase costo en cualquiera de los recursos de la

institucion.

El control demuestra su funcionalidad y eficacia cuando es exacto y preciso; es

decir, la efectividad se da con base en la oportunidad.
Por ejemplo:
Escenario 1

Supongamos que tenemos una institucidén dedicada a la venta de papeleria y
articulos escolares y que se presenta un incendio en el almacén de papeleria;
nuestro control consiste en una cubeta con agua, si bien tengo un control para hacer
frente a un incendio, el mismo no es suficiente para encarar el riesgo materializado;

es decir, tenemos un control deficiente y no oportuno.

Situacién que conlleva a la pérdida de un activo importante para la institucion; es
decir, vera disminuido fuertemente su actividad debido a esta situacién que se
traduce en retrasos de surtimiento de pedidos o ingresos que sirven para hacer
frente a sus compromisos, como son pago de salarios a sus trabajadores, pago a

proveedores, etc.

Por lo tanto, el control establecido no cumple con su funcion.
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Escenario 2

La misma situacion que el escenario anterior, pero en este caso, la institucion cuenta
para hacer frente a este riesgo de incendio, con detectores de humo y fuego, que al
presentarse el hecho inmediatamente se activa y apaga el incendio casi
instantaneamente, disminuyendo asi los dafios ocasionados por el siniestro,
entonces sabremos que el control implantado ha sido el correcto y por la tanto la

funcion de este control en especifico, ha cumplido su funcién.

Escenario 3

El mismo caso, sélo que ahora contamos con detectores de humo y fuego, hidrantes
para ocuparse en caso de incendio por los bomberos, adicional se cuenta con 5
carros cisterna en las instalaciones, asi como 10 tinacos, 10 cisternas y 80 tambos
con agua, ademas de extintores cada metro del almacén que mide
aproximadamente 500 metros cuadrados; asi como 25 camaras de vigilancia en el
almacén, ademas de rondines de cada 10 minutos por parte de vigilancia (3
personas) para verificar que no exista humo, asi como ponerse un traje especial

para entrar al almacén.

En este escenario el control es excesivo y caemos en la “controlitis”, lo que conlleva
a pensar que la funcion de control no es la idonea para tratar de minimizar el riesgo

de ocurrencia.

Asimismo, siempre que se establezca un control, debemos conocer qué queremos

controlar, y si ese control guarda una adecuada relacion de costo-beneficio.

El establecimiento de controles, desde mi perspectiva, va en funcion de la confianza,
entre mas controles se establezcan en una institucién, menor confianza se tiene

sobre las acciones y el personal que labora en la misma.
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Tanto es perjudicial el tener “controlitis” como ausencia de controles; sin embargo,
en el caso de la auditoria en informatica, los controles afiaden una seguridad

razonable sobre el comportamiento y utilizacion de los recursos informaticos.
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2.3. Importancia del control interno

dentro de las organizaciones.

La importancia del establecimiento de los controles internos, radica en la
oportunidad de los mismos; es decir, que funcionen cuando un hecho suceda, que

auxilie a minimizar el impacto al llevarse a cabo la ocurrencia del acto.

Cuando un hecho sucede, el control entra en funcionamiento y auxilia en la
continuidad de las operaciones de la institucion para el caso de la auditoria en
informatica, la funcién del establecimiento de funciones, tiene que ver con el
aprovechamiento de los recursos informaticos con base en la administracién del

riesgo.

+ Proteccion de los activos de la empresa, ya sea software y/o hardware e
informacion.

+ Adherencia a las politicas de la empresa, ya sea de uso y manejo de equipo
e informacién.

+ Promocion de la eficiencia en las operaciones, que el uso de hardware y
software sea maximizado.

+ Obtencion de informacion veraz, confiable y oportuna, esto con el fin de que

se tomen decisiones adecuadas con la mayor informacion posible.

Cualquier control que se establezca invariablemente tocara alguna de las cuatro
situaciones mencionadas, puede ser como minimo una, y, en la mayoria de los

casos, en dos, tres o hasta en las cuatro situaciones.
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2.4. Tipos de control interno

Los tipos de control interno se pueden determinar con base en las estructuras

departamentales que tenga cada institucion, por ejemplo:
El control interno contable

Se refiere basicamente al establecimiento de controles para el mejor registro de las
transacciones diarias que tiene una entidad, con el objeto de obtener informacion

confiable y oportuna para el auxilio de la toma de decisiones.
Control interno administrativo

Este se refiere basicamente al control en el proceso administrativo, que,
dependiendo el autor, tiene varias fases; el mas utilizado es el de Planeacion,
Organizacion, Direccidn y Control, que lleva la institucion por cada una de las fases

del proceso mismo.

Control interno informatico

Este control se refiere a establecer y vigilar los procedimientos que auxilien en
utilizar de la mejor forma posible los recursos informaticos; ya sea software,
hardware y humanware que nos ayuden a optimizarlos en pro de alcanzar los

objetivos institucionales.

Sin embargo, podemos establecer con toda seguridad, que estos controles van de
la mano de los objetivos generales de la empresa y de su normativa. Por lo que se

47 de 277

Séptimo semestre



Informatica

esta en posibilidad de establecer para cada area o procedimiento el tipo de control

interno que se requiere utilizar.

En el ambito informatico, los controles procuran que los recursos se utilicen de forma

razonable e integra, con autentificacion adecuada.

Los controles deben demostrar su efectividad de acuerdo a su oportunidad vy, asi, la
revision de la documentacién de una aplicacion involucra identificar su existencia,
analizar su contenido y juzgar su oportunidad y disponibilidad. La calidad del
mantenimiento de sistemas, depende en gran medida de la calidad de la
documentacion. Ademas de la claridad y organizacion de la documentacion, debe
dedicarse especial atencion al tipo de personas a quien va dirigido. Es decir, el
documentar cada procedimiento va a asegurar la no dependencia de alguna
persona para darle mantenimiento preventivo, detectivo y correctivo al sistema
cuando éste lo requiera. En consecuencia, vamos a disminuir el riesgo en un alto
porcentaje debido a que tenemos soporte documental de los pasos a seguir en cada

situacion ordinaria o extraordinaria que se presente.

48 de 277

Séptimo semestre



i3 Informatica

2.5. Metodologias de control interno

La funcion de la auditoria u érgano de control interno, si es que existe, sera la de
desarrollar el establecimiento de estandares para fortalecer el correcto
funcionamiento de los sistemas de informacion. La funcidén de auditoria; ademas, es
proporcionar a los directivos una adecuada asesoria en cuanto a las estrategias y
politicas a seguir, y garantizar que los recursos asignados a las tecnologias de
informacion o PED van a auxiliar a la minimizacién de los riesgos inherentes a su
utilizacién, apoyar a la institucién a través de la promocién de la calidad, eficiencia,
eficacia y reduccion de costos de sus procesos, que seran la base para buscar las
certificaciones de calidad en todos los ambitos, si es que la vision de la institucion
se proyecta hacia la calidad y competitividad internacional, ya sea una empresa
grande o PYME vy, derivado de lo anterior, tenemos la estandarizacion y
requerimientos de informacion, mencionadas en los informes internacionales de

control.
Desarrollado por ISSACAy por IT Governance Institute. Es realmente reciente.

En la actualidad, es imprescindible utilizar tecnologias de la informacion y
comunicacion en los servicios diarios de las instituciones. Planear, diseiar,
desarrollar, implementar y dar mantenimiento a las tecnologias de la
informacion son actividades que se deben efectuar durante el impulso
informatico, las cuales se encaminan al desarrollo de competencias que
propicien la solucion de problemas o al analisis de situaciones en su

contexto.
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Por ello, el hablar de metodologias de control interno en materia informatica,
nos lleva a pensar en el aprovechamiento y uso de las tecnologias de la

informacion y comunicacion en pro de lograr el objetivo.

El control interno en informatica es mucho mas que un proyecto real que requiere
la integracion completa de los recursos informaticos en la institucion auditada; por
lo tanto, involucra costos importantes. Por otro lado, su implementacion en la
institucion, exige cambios significativos en los habitos laborales de una gran parte
de los empleados. No obstante, los beneficios que generaria al facilitar la eficiencia

operacional de la Institucién auditada.

¢ Qué se espera al auditar el control Interno?

Obtener la lista de verificacion que permita comprobar el cumplimiento de las
acciones encaminadas a la implementacion de los elementos que constituyen el

control interno.

Todos los controles internos, asi como cualquier actividad a realizar, requieren de

los siguientes pasos metodoldgicos.

Planeacién

Consiste en determinar qué es lo que se va a controlar o qué se quiere cuidar,
siempre tenemos que separar los controles importantes de los urgentes. En esta
etapa, se establecen los lineamientos generales para establecer los controles que
habran de regir en la institucion y toca al auditor evaluar la oportunidad de esos

controles internos.

Diagnéstico

50 de 277

Séptimo semestre



Informatica

Esta etapa consiste en determinar con base en la aplicacidon de un cuestionario de
control interno la problematica evidente en los controles informaticos establecidos

en la institucion.

Desarrollo

Consiste en aplicar las acciones planeadas para validar la oportunidad de los
controles internos evaluados; el auditor desarrollara su actividad con base en el

objetivo de la revision.

Informe

En esta etapa, se presenta el resultado de la evaluaciéon de los controles internos

revisados con base en su eficiencia y oportunidad.

A continuacién de manera enunciativa se presentan metodologias diferentes al

control interno informatico.

COSO (Por las siglas del Comité que patrocind los estudios que lo produjeron)
(USA)

Tiene como objetivo estandarizar los conceptos de control interno; ayudar a la
organizacion a evaluar de mejor manera sus sistemas de control y gestion y tomar

decisiones de cdmo mejorar estos sistemas.
COCO (Criterios de Control) (CANADA)
Se diferencia de COSO porque establece criterios de aplicacién y da un enfoque

humanistico; es decir, el éxito de su aplicacion recae en todas las personas y no en

unas cuantas como lo menciona el informe COSO.
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Este informe fue emitido en el Reino Unido por el Consejo de Informacién

Financiera, la Bolsa de Londres, entre otros.

a) Incluye normas que considera de practica aconsejable sobre los
siguientes temas:

b) Responsabilidades que les competen a los directores vy
administradores para revisar e informar a los accionistas y otras partes
interesadas.

c) Composicién, rol y desempefio de los comités de auditoria.

d) Responsabilidades de directores y administradores en el control, el
alcance y el valor de la auditoria.

e) Establece los puntos de contacto entre accionistas, directores y
auditores.

f) Otros temas vinculados.

CODIGO DE MEJORES PRACTICAS CORPORATIVAS (MEXICO) Consejo

Coordinador Empresarial.

Que en su mayoria adopta la esencia del control interno y algunos aspectos de

todos los informes anteriores.

En esencia, todos estos informes pretenden promover la creacion e importancia de
la existencia de un gobierno corporativo, que auxilia a obtener la excelencia y
transparencia en las Instituciones, los valores éticos en las practicas profesionales,
las responsabilidades en conjunto de las personas encargadas de la administracion

y uso de la informacidn.

El tener toda la informacion no sirve, si no la aprovechamos para que los demas
sepan qué es lo que se pretende alcanzar con esa informacién, y lejos de pensar
que el que tiene la informacién tiene el poder, debemos pensar que quien comparte

la informacién y sabe qué espera de las personas, esa persona en realidad tiene el
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poder, el secreto es compartir. Ese compartimiento de informacion conlleva un grado
de compromiso y responsabilidad, ademas de solidaridad en la toma de decisiones
(Aguirre, J. (2005). Fundamentos de auditoria en informatica. Apuntes digitales

FCA. pp. 6-7).
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2.6. Relacion con la

auditoria informatica

La relacién que guarda el control interno con la auditoria en informatica basicamente
se refiere al establecimiento de indicadores para evaluar el grado de seguridad en
la informacién procesada y que se corra el menor riesgo posible, o dicho de otra
manera, alcanzar el mayor grado de fiabilidad como sea posible, con el objeto de
aportar una seguridad razonable sobre las actividades que se desarrollan

normalmente.
Una herramienta para verificar y evaluar al control interno es la siguiente:
MATRICES DE CONTROL/CUESTIONARIO DE CONTROL INTERNO.

Las matrices de control son una nueva clase de herramientas para evaluar los
riesgos en los sistemas de informacion computarizados y el grado de cobertura de

los objetivos de control.

Ventajas sobre los cuestionarios de control interno:

++ Son mas flexibles.

+ Presentan mas claramente el panorama de control en el sistema.

Se deben preparar matrices de control para evaluar por separado las fases de
entrada, la de proceso y al de salida de datos. Los controles de frontera se describen

y evaluan en un documento narrativo.
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REGISTRO DE DEBILIDADES DE CONTROL (RDC)

El propdsito del RDC es encontrar en un solo documento:

e La descripcidon de todas las debilidades importantes.

e Las repercusiones de la debilidad.

e Las alternativas de solucion sugeridas.

e El resultado de la discusion de dichas debilidades, y nombre y puesto del

responsable.

Cada debilidad incluida en el RDC debe ser referenciada a la matriz de
control/cuestionario de control interno, o al resultado de las pruebas de

cumplimiento.
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RESUMEN

El control interno lo podemos definir de la siguiente forma:

Un proceso efectuado por el consejo de administracion, la direcciéon y el resto del
personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos dentro de las
siguientes categorias:

+ Eficacia y eficiencia de las operaciones.
+ Confiabilidad de la informacion financiera.
+ Cumplimiento de las leyes y normas aplicables

Asimismo, la funcién del control interno es tratar de disminuir el riesgo de ocurrencia
en una situacién dada, con el objeto de volver a la normalidad con el menor costo
posible en un tiempo minimo, entiéndase costo en cualquiera de los recursos de la

institucion.

Aunado a lo anterior, la importancia del establecimiento de los controles internos
radica en la oportunidad de los mismos; es decir, que funcionen cuando un hecho

suceda, que auxilie a minimizar el impacto al efectuarse la ocurrencia del acto.

Ademas, los tipos de control interno se pueden determinar con base en las
estructuras departamentales que tenga cada institucion. La funcion de la auditoria
u 6rgano de control interno, si es que existe, sera la de desarrollar el establecimiento
de estandares para fortalecer el correcto funcionamiento de los sistemas de

informacion.
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OBJETIVO PARTICULAR

El alumno conocera los diferentes mecanismos para auditar las areas de sistemas

de una organizacion.

TEMARIO DETALLADO
(8 horas)

3. Metodologias para la auditoria en informatica

3.1. Introduccidn a las metodologias
3.2. Metodologias de evaluacion de sistemas
3.3. Conceptos fundamentales
3.4. Las metodologias de auditoria informatica
3.5. Definicion, alcance y objetivos de la auditoria informatica
3.6. Definicion de recursos
3.7. Plan de trabajo
3.8. Actividades de auditoria
3.9. Informe final
3.9.1. Carta de presentacién y carta de manifestaciones
3.10. Herramientas de auditoria
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INTRODUCCION

Metodologia es una secuencia de pasos logica y ordenada de proceder para llegar
a un resultado. Generalmente, existen diversas formas de obtener un resultado
determinado, y de esto se deriva la existencia de varias metodologias para llevar a

cabo una auditoria informatica, sin embargo, veremos so6lo una de ellas con

caracteristicas generales.
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3.1. Introduccion a las metodologias

Cuando hablamos de metodologia, tenemos que pensar en la organizacion de un
conjunto de elementos que reunidos entre si nos puedan auxiliar a realizar mejor un
procedimiento que permita resolver o llevar a cabo una tarea especifica, cada
individuo o entidad tiene su forma particular de evaluar y llevar a cabo su

metodologia.

Las metodologias de aplicacion de la auditoria varian de acuerdo a la aplicaciéon de
los diferentes tipos de auditoria en informatica a realizar; sin embargo, como

metodologia general podemos presentar la siguiente.
Investigacién preliminar

La investigacion preliminar consiste basicamente en una serie de encuentros con
un prospecto de cliente, con el objeto de conocer necesidades y caracteristicas del
trabajo que se va a realizar en la institucidon auditada; es decir, vamos a realizar un

estudio general del escenario planteado por el cliente.
Estudio general

Es la apreciacién y juicio de las caracteristicas generales de la empresa, las cuentas
o las operaciones, a través de sus elementos mas significativos. Para concluir se ha
de profundizar en su estudio y en la forma que ha de hacerse, ademas de inspeccion
fisica, numero de empleados, recursos humanos financieros, y tecnolégicos, anos

de antigliedad, capacidad instalada, etc.
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Planeacion de la auditoria en informatica

Consiste en la elaboracidn de los programas de trabajo que se llevaran a cabo
durante la revision a la entidad auditada y puede constar de varias etapas; sin

embargo, las mas relevantes desde un punto de vista objetivo son las siguientes.

Diagnéstico informatico. EI Diagnostico Informatico tiene por objetivo,
proporcionarnos una panoramica de cémo la empresa percibe y practica la

informatica, a través de su administracion, y de los usuarios primarios y secundarios.

Investigacién previa. Aqui conoceremos la infraestructura y capacidad instalada
de empresa y de ser posible validaremos la problematica que nos fue expuesta por

el cliente o en su defecto redefiniremos la problematica.
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3.2. Metodologias de

evaluacion de sistemas

Cada sistema de informacion tiene sus principales areas o fases sujetas a control
durante el proceso del ciclo de vida del desarrollo de sistemas y se dividen de la

siguiente forma:

. Planeacion.
. Andlisis.

A
B
C. Disefio.
D. Desarrollo.
E

. Implantacion.

El que las empresas auditadas conozcan que hay un ciclo de vida para el desarrollo
de sistemas, sera el primer paso para su control; para el auditor el hecho de dividir
el desarrollo en fases permite predecir el proyecto integro, analizar y evaluar cada
parte con mayor concentracion y monitorizar continuamente la calidad y avance del

trabajo.

Evaluaremos que cada area controle las fases que involucran sus actividades,
responsabilidades y productos finales. Las actividades del proyecto deben ser
evaluadas conforme se realizan y tomar la decisién de continuar con la asignacion

de recursos y con el programa de trabajo o detenerse a tiempo.
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3.3. Conceptos fundamentales

Las areas a auditar, en donde se puede realizar la auditoria en informatica, pueden

ser:

Toda la entidad.
Departamento.
Area.

Funcion.
Subfuncion.

Proceso.

Y se pueden aplicar los siguientes tipos de auditoria:

Sistemas. Evalua los procedimientos, metodologias, ciclo de vida y el uso
de controles en el desarrollo de sistemas de informacion.

Administracion de la funciéon de informatica. Revisa la aplicacion del
proceso administrativo en la informatica desde la planeacion y control de
actividades, la gestion de los presupuestos, costos y adquisiciones, la
capacitacion del personal y la administracién de estandares de operacion.
Auditoria a redes. Evalua el cumplimiento de estandares en la
implementacion de redes de video, voz y datos; sus topologias, protocolos y
funcionamiento, asi como su administracién, configuracion, politicas de
acceso y aprovechamiento.

Centros de computo. Revision a todas las actividades de administracién,
politicas de mantenimiento, politicas de resguardo y respaldo, politicas de
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acceso a un centro de computo a fin de evaluar el uso de los recursos
informaticos.

e Seguridad. Evaluacién de las protecciones a la informacion, aplicaciones e
infraestructura, asi como a las actividades preventivas y correctivas. Se

puede efectuar de manera fisica y/o logica.
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3.4. Las metodologias

de auditoria informatica

No se ha estandarizado la metodologia especifica de la auditoria en informatica; sin

embargo, con base en la experiencia y de forma general y enunciativa, mas no

limitativa, se establecen estos pasos para realizar la auditoria en informatica.

% Planeacion. Consiste en la creacion de los programas de trabajo que se

llevaran a cabo durante la revision a la institucion auditada, que incluye

tiempo, recursos y personal a utilizar durante la revision; normalmente, para

ello, utilizamos un cronograma de actividades.

Trabajos preliminares. - Consisten basicamente en una
serie de entrevistas con nuestro cliente, sobre si tiene la
idea de lo que quiere que auditemos o quiere que se le
realice un diagndstico sobre el trabajo a desarrollar, ya que
es importante determinar la situacion actual de la institucién
y que el cliente desee algun tipo de auditoria en informatica,
en particular.

Diagnéstico. - Tiene por objetivo proporcionarnos una
panoramica de como la institucion lleva la administracion y

distribucion de los recursos informaticos.

Investigacion. - Aqui conoceremos el ambiente de la

institucion y, de ser posible, validaremos la problematica
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que nos fue expuesta por el cliente o la que se determiné en

el diagndstico.

» Elaboracién del programa de la Al. - El auditor en
informatica debe planear y llevar a cabo el programa de
auditoria, donde sefala las actividades que han de
realizarse, fechas de inicio y término, asi como los tiempos,
y personas que ejecutaran el trabajo, ademas de quien

supervisa cada etapa del plan original.

X/

+* Obtencion de la informacion

» En esta fase se obtendra toda la informacion pertinente,
suficiente y competente, sobre la auditoria a realizar,
pudiendo recurrir a herramientas como: entrevistas,
encuestas, observacion, etc. Derivado de una relacion de
solicitud de informacion que se puede pedir via electronica

o en papel solicitada por el auditor.

% Analisis, clasificaciéon y evaluacion de la informacion

» El analisis y clasificacion de la informacion podra realizarse
por métodos estadisticos, o por rubros de informacion con
base en caracteristicas similares, o por montos financieros.

» Evaluacion. Es aqui en donde debe lucir el trabajo realizado
por el auditor, porque para entender e interpretar la
informacion, los auditores deben reconocer y separar qué
informacion es importante y cual es urgente.

X/

% Informe, elaboracioén y presentacion del informe final
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» En él se informara de manera clara y concisa, pero sobre

todo con sentido sobre los resultados de la auditoria en
informatica. No debemos olvidar que a los ojos de nuestro
cliente él paga por recibir un informe, que le ayude a tomar
decisiones, corregir errores y minimizar el riesgo, y en él
debe encontrar valiosas recomendaciones que habran de
mejorar el desarrollo de la institucion; el informe se presenta
por escrito; sin embargo, debe existir un preinforme que
debera realizarse de forma verbal, con el objeto de evitar

alguna discrepancia entre auditor y auditados.

Implementacién y seguimiento: Algunos autores consideran
esta fase como opcional, que no corresponde al auditor
realizarla, sino a la empresa; yo considero que el auditor
debe participar, para que se interpreten correctamente sus

recomendaciones y no haya lugar a desvios en las mismas.
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3.5. Definicion alcance y objetivos de

la auditoria informatica

Definicion.

Los origenes de la palabra informatica provienen del idioma francés, informatique,
que se refiere a la informacion automatica, este término fue adoptado entre 1966 y
1967 por la Academia Francesa, la cual la elevé al grado de ciencia de la siguiente
forma: “Ciencia del tratamiento sistematico y eficaz, realizado especialmente

mediante maquinas automaticas de la informacion”.

Existen diferentes concepciones de la informatica, pero todos los esfuerzos
convergen en el tratamiento sistematico de la informacién a través de diferentes

recursos tecnolégicos.

La auditoria en informatica se refiere a la revision practica que se realiza sobre los
recursos informaticos con que cuenta una entidad, con el fin de emitir un informe
y/o dictamen profesional sobre la situacion en que se desarrollan y se utilizan

racionalmente esos recursos.

La revisidon que se lleva a cabo sirve para comprobar el aprovechamiento de los
recursos informaticos que abarcan los siguientes elementos: informacion,
aplicaciones (software), infraestructura (hardware, telecomunicaciones, etc.) y
recursos humanos. Dicha revision sirve para describir las circunstancias en que se
encuentran los recursos informaticos y cdémo se utilizan; en esta descripcién se le
conoce como informe de auditoria. Posteriormente, el auditor tiene que emitir una

opinion profesional acerca de este informe, esta opinién se conoce como dictamen,
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que resume los hallazgos encontrados durante la auditoria y el juicio del auditor que

puede o no ser favorable a la entidad, empresa u organizacion.

Aunque en la actualidad se realizan diversos tipos de auditoria, todos nos llevan a
emitir una opinidn sobre algun registro, sistema, operacién o actividad en particular

o con fines especificos.

Alcance

El alcance ha de definir con precision el entorno y los limites en que va a
desarrollarse la auditoria en informatica, se complementa con los objetivos de ésta.
El alcance ha de figurar expresamente en el informe final, de modo que quede
perfectamente determinado hasta qué puntos se ha llegado. La indefinicidon de los

alcances de la auditoria compromete el éxito de la misma.

Las areas a auditar en donde se puede realizar la auditoria en informatica, puede

ser:

° A toda la entidad.

o A un departamento.
o A un area.

o A una funcién.

o A una subfuncidn.

Y se pueden aplicar los siguientes tipos de auditoria:

) Auditoria al Ciclo de Vida del Desarrollo de Sistemas. (ACVDS)
. Auditoria a un Sistema en Especifico o en Operacion. ( ASE/O)
) Auditoria de Gestion de Tecnologias de Informacion. (AGTI)

. Auditoria a Redes. (AR)
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. Auditoria a Telecomunicaciones. (AT)

. Auditoria a Controles Generales o de Gestion. (ACG/G)

. Auditoria a Computadoras Autdbnomas. (ACA)

. Auditoria a la Funcion de la Administracion de Informatica. (AFAl)
Objetivo

El objetivo fundamental de la auditoria en informatica, es el verificar que los
recursos; es decir, informacion, energia, dinero, equipo, personal, programas de
cémputo y materiales son adecuadamente utilizados, coordinados y vigilados por la
administracién de la empresa, ya que empieza de una forma cualitativa y termina

de forma cuantitativa.

Siempre ha existido la preocupacién por parte de las organizaciones por optimizar
todos los recursos con que cuenta la entidad; sin embargo, por lo que respecta a la
tecnologia de informatica; es decir, software, hardware, sistemas de informacion,
investigacion tecnoldgica, redes , bases de datos, ingenieria de software,
telecomunicaciones, etc., ésta representa una herramienta estratégica que
representa rentabilidad y ventaja competitiva frente a sus similares en el mercado,
en el ambito de los sistemas de informacién y tecnologia, un alto porcentaje de las
empresas tiene problemas en el manejo y control, tanto de los datos como de los

elementos que almacena, procesa y distribuye.

Durante afos se ha detectado el despilfarro de los recursos o uso inadecuado de
los mismos, especialmente en informatica, se ha mostrado interés por llegar a la

meta sin importar el costo y los problemas de productividad.

Los principales objetivos que constituyen a la auditoria Informatica son:

. El control de la funcién informatica.

. El analisis de la eficacia del sistema informatico.
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La verificacion de la implantaciéon de la normativa.
La revision de la gestion de los recursos informaticos.
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3.6. Definicion de recursos

Para la realizacion de la auditoria es importante conocer y contar con personal
calificado en el ramo a auditar; es decir, no forzosamente todos los auditores en
informatica deben intervenir en todas las revisiones. O sea, va a depender de cada
institucion y de cada revision, asi como del tipo de auditoria a realizar la utilizacién

de los perfiles del personal que intervenga en cada actividad de auditoria.

Aunado a lo anterior, estableceremos las necesidades de hardware, software y

Humanware, que ocuparemos para cada revision en especifico.
Por ejemplo:

Para director de informatica tenemos las siguientes caracteristicas, siendo éstas de

manera enunciativa:

Académicos Titulo de Licenciatura en: Informatica, Contaduria,

Administracion o Ingenieria.

Laborales 6 anos de experiencia en: auditorias en informatica,
tanto en instituciones privadas como

gubernamentales.

Capacidades gerenciales | Liderazgo y orientacion a resultados.

Idioma Inglés 80% .
Calificacion Técnica 80.
Comentarios
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Para los gerentes:

Académicos Titulo de Licenciatura en: Informatica, Contaduria,

Administracion o Ingenieria.

Laborales 3 anos de experiencia en: Auditorias en informatica,
tanto en instituciones privadas como
gubernamentales. Asi como proyectos relacionados

con la automatizacién de procesos.

Capacidades gerenciales | Liderazgo y orientacion a resultados.

Idioma Inglés 80%.
Calificacion Técnica 80.
Comentarios

Se recomienda, que los puestos de jerarquias menores sean pasantes o estudiantes

de los ultimos semestres de informatica.

Procede, como parte de la planeacién de la auditoria a realizar, la aplicacion del
cuestionario de control interno de cada una de las fases de auditoria de controles

generales.
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3.7. Plan de trabajo

Elaboraciéon del programa de la Al. Todo buen profesional debe planear sus

actividades y el auditor en informatica no debe ser la excepcidn, el programa sefiala

las actividades que han de realizarse, fechas de inicio y término, asi como los

tiempos y personal que interviene en ello.

A continuacion, presentamos un ejemplo de ello:

Actividad Inicio Término Dias | Elaboré Reviso
1.=Planeacion 8/01/2014 | 9/01/2014 |2 JJAB PRC
2.= Entrevistas 10/01/2014 | 12/01/2014 | 3 JJAB PRC
3.=Cuestionarios | 12/01/2014 | 15/01/2014 | 4 JJAB PRC
de control interno

4.-Aplicacion de | 16/01/2014 | 31/01/2014 | 16 JJAB/JAAR | PRC/DPAR
pruebas

selectivas

5.-dunta de | 01/02/2014 | 03/02/2014 | 3 DPAR PRC
preinforme, o]

informe preliminar

y aclaraciones

6.-Entrega de | 04/02/2014 | 04/02/2014 | 1 DPAR PRC
informe final

Esta auditoria se realizaria en 29 dias, y se utilizarian de 2 a 4 personas para realizar

cada una de las actividades sefaladas en el programa de auditoria.
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3.8. Actividades de auditoria

Las actividades de auditoria, se refieren a las acciones que realiza el auditor, para
llevar un control sobre las mismas, referenciadas en procesos, acompafadas de
fechas reales, estimadas; asi como de iniciales de las personas que participan en

la auditoria.
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AUDITORIA EN INFORMATICA DE CONTROLES

GENERALES.
. MARZO 2014
NUM. ACTIVIDAD PERSONAL. | +
1 2 & 4 5] 6 7 8 9 10 | 11 12 1314|1516 (17 |18 | 19 |20 | 21 |22 (23 |24 | 25 | 26 | 27 | 28 [ 29 | 30 | 31
Planeacion de la auditoria y solicitud de Director y E
1 informacion preliminar. Gerente de
Auditoria
Director y
Entrevistas Gerente de
2 Auditoria
Cuestionarios de Control Interno Gerente de E
3 Auditoria y
Auditor R
S . . E
4 Aplicacién de pruebas selectivas. Auditores
R
Informe preliminar y aclaraciones. Gerente de E
5 Auditoria y
Auditor R
Director y E
6 Informe Final de Auditoria. Gerente de R
Auditoria
R
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
M
SAB.-DOM. SIMBOLOGIA: PERSONAL ASIGNADO: José de Jesus Aguirre Bautista
T: TIEMPO Perla Reséndiz Campos
A | ASUETO E: ESTIMADO Jesus Adolfo Aguirre Reséndiz
R: REAL Diana Perla Aguirre Reséndiz
| ESTIMADO
P: PLANEACION
X | REAL G: REVISION EN GABINETE
I: INFORME
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Otro ejemplo es el siguiente:

FACULTAD DE CONTADURIA Y ADMINISTRACION

PROGRAMA DE TRABAJO DE AUDITORIA EN INFORMATICA
CONTROLES GENERALES
PERIODO DE REVISION DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2014

INICIALES FECHA FIRMA
PREPARO JJAB 19-03-2014
REVISO PRC 11-05-2014

Objetivo:

1.- Analizar y evaluar la funcion de controles generales de la administracion de

informatica en la dependencia.

2.- Verificar el aprovechamiento de la capacidad instalada de los recursos

informaticos; asi como evaluar los controles emitidos para tal fin.

REFERENCIA PROCEDIMIENTOS FECHADE RESPONSABLE
REALIZACION

DEL AL

Adquisiciones | 1.- Verificar si se aplica la
normativa institucional
para las adquisiciones de
bienes informaticos.

2.- Solicitar las
adquisiciones de bienes
informaticos para 2014, y
verificar que estén
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contempladas en el
informe enviado al
Comité Asesor de
Computo.

3.- Solicitar el
procedimiento de
adquisiciones de los
bienes informaticos
verificando lo siguiente:

a) ldentificar al
responsable de las
adquisiciones de los
bienes informaticos.

b) Si los requerimientos
se solicitan
anticipadamente.

c) Que los
requerimientos estén
justificados.

d) Verificar que los
proveedores
seleccionados estén
inscritos en el padron de
la D.G.P.

e) Quién y como
distribuye los bienes
adquiridos.

Sistema
Operativo

4.- Solicitar los contratos
y/o convenios de
mantenimiento a software
y hardware, y determinar
lo siguiente:
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a) Cuantas
modificaciones y/o
adaptaciones se han
realizado al software.

b) Determinar qué tipo de
mantenimiento se le da al
equipo (preventivo o
correctivo) y con qué
periodicidad.

c) Se contemplan todos

los requerimientos para

mantener los equipos en
buenas condiciones.

d) Quién lo elabora y si
contiene el V.o B.o del
abogado general.

5.- Solicitar el analisis de
los requerimientos del
sistema operativo en
redes con el objeto de
conocer si es el idéneo
para las necesidades de
la Facultad.

Seguridad 6.- Investigar y verificar
con qué medidas de
seguridad fisica se
cuenta en el area de
computo.

Fisica

7.- Verificar que se
tengan asegurados los
bienes informaticos
(hardware y software).

8.- Identificar si existe
algun responsable de
establecer medidas de
seguridad y su vigilancia.
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9.- Verificar fisicamente
todas las instalaciones
del area de computo y
validar la informacion
proporcionada.

Seguridad

légica

10.- Aplicar el
cuestionario
correspondiente y
plasmar las
observaciones que asi
procedan con el soporte
documental suficiente.

11.- Identificar si existe
un area o un responsable
de establecer controles a
PC.

12.- Solicitar el inventario
del software instalado en
el equipo asignado a las
areas administrativas,
clasificado por nombre
del paquete o sistema,
numero de CDS y si es
original o copia.

13.- Plasmar en cédula
de trabajo la informacién
anterior y seleccionar la
muestra de nuestra
revision con el objeto de

verificar:

a) El control sobre el uso
de los sistemas y/o
paquetes instalados.
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b) Si los sistemas y/o
paquetes instalados
corresponden a las
funciones que desarrolla

el area.

c) Si existen respaldos
de los sistemas y/o

paquetes.

d) El lugar donde se

custodian.

14.- Identificar si la
informacion generada en
cada PC es confidencial
y verificar el control que
se tiene sobre el uso de

ésta.

15.- Verificar si se tienen
controles que garanticen
que no existan archivos
de datos ajenos a las
funciones propias del
areaydela

dependencia.

16.- Buscar dentro de las
PC, que efectivamente
no se tenga informacion
ajenaal areayala
Dependencia.

Séptimo semestre
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17.- De la muestra
seleccionada verificar

fisicamente:

a) Limpieza del area y de

los equipos.

b) Colocacion de los

equipos y su cableado.

c) Estado fisico de la

instalacién eléctrica.

d) Si se cuenta con
reguladores y/o No-break

adecuados.

18.- Verificar que existan
medidas adecuadas de
control sobre la
prohibicion de fumar o
ingerir liquidos cerca de

los recursos informaticos.

Séptimo semestre
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3.9. Informe final

El Informe es un documento formal a través del cual el auditor plasma el resultado
del trabajo desempefnado, basado en la normativa aplicable para cada situacion, vy,
por lo tanto, esta en posibilidades de emitir una opinién, y se compone de la

siguiente estructura:
Principio

e Lugary fecha de emision.
e Periodo que abarca.

e Destinatario.

e Antecedentes.

e Procedimiento realizado.
e Alcance de la auditoria.

e Limitaciones al trabajo.

e Personal asignado.
Cuerpo

e Hallazgos y observaciones.

e Comentarios sobre el hallazgo.

e Secciones o apartados especiales.
e Aclaraciones del auditado.

¢ Resumen evaluativo de correcciones operadas durante la auditoria.
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e Opinidn y conclusiones del auditor.

e Comentarios y puntos de vista de los auditores.

e Sugerencias y recomendaciones.

e Parrafo de cierre; mencionar las facilidades y atenciones brindadas al auditor.

e Firma.

A continuacion, se presenta un ejemplo de un dictamen corto de auditoria.

INFORME DE AUDITORIA EN INFORMATICA SOBRE CONTROLES
GENERALES

DESPACHO AR INTERNACIONAL S.C.
AUDITORIA EN INFORMATICA
INFORME No 11/JJAB/15

L.I. JESUS ADOLFO AGUIRRE RESENDIZ
DIRECTOR
FACULTAD DE CONTADURIA

Presente

Informe de la revisién efectuada a la Facultad de Contaduria por el periodo
comprendido del 1 de enero al 31 de diciembre del 2014, derivada de la intervencion
realizada del 2 de enero al 30 de abril del 2015 por el despacho AR Internacional
S.C.
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Hemos examinado los procedimientos de control en informatica, especificamente a
controles generales al 31 de diciembre de 2014. Dichos controles son
responsabilidad de la administracion de la dependencia. Nuestra responsabilidad

consiste en expresar una opinion sobre los mismos con base en nuestra auditoria.

Como se menciona en el parrafo siguiente, nuestros examenes fueron realizados
de acuerdo con las normas institucionales de la propia dependencia y legales, asi
como el manejo de los equipos establecidos por los proveedores, referentes a la
utilizacién de recursos informaticos, toda auditoria requiere que sea planeada vy
realizada de tal manera que permita obtener una seguridad razonable de que el
manejo de recursos informaticos y las metodologias auditadas no contengan errores
importantes, y de que se estan utilizando de acuerdo con las politicas y normativa
internas, asi como estandares de uso informatico. La auditoria consiste en el
examen, con base en pruebas selectivas, de la evidencia que soporta las cifras y
revelaciones de los recursos informaticos; asimismo, incluye la evaluacion de los
bienes informaticos utilizados, de las estimaciones significativas efectuadas por la
administracion. Consideramos que nuestros examenes proporcionan una base

razonable para sustentar nuestra opinion.

Debido a que este tipo de auditorias se revisa por etapas y que, como auditor de la
dependencia, no se observaron los inventarios fisicos de ese afio, aunado a la
naturaleza de los registros de recursos informaticos, el proceso no fue satisfactorio
a pesar de aplicar otros procedimientos de auditoria a dichos inventarios.

Se observd que son regulares las etapas de adquisiciones y sistema operativo, no

asi las etapas de seguridad fisica, légica y el plan de contingencias.

Considerando que, si se hubieran observado los inventarios fisicos de la compaiia
mencionados anteriormente, la auditoria de controles generales y sus etapas,
habrian presentado razonablemente en todos los aspectos importantes, la situacion

informatica de la dependencia, durante el periodo comprendido del 1 de enero al 31
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de diciembre de 2014; de acuerdo con los estandares nacionales e internacionales

existentes para la auditoria de controles generales de recursos informaticos.

México D.F., a 11 de mayo de 2015

L.C y M.AUD. José de Jesus Aguirre Bautista
Director

El informe positivo o en blanco

Se presenta cuando no existe ninguna falla o desviacion en el cumplimiento de

normas o leyes especificas para cada Institucion.

Informe con salvedad

Se refiere a cuando la desviacion de la norma no es significativa para que el informe

no se considere razonable.

Informe negativo

Se refiere a cuando existen desviaciones considerables en el cumplimiento de la

norma y que hacen que se exprese una opinion no razonable.

Informe con abstencion de opiniéon

Se presenta cuando no tenemos los elementos para sustentar nuestra opinion.

(1) Clasificacion segun el Instituto Mexicano de Contadores Publicos.
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3.9.1. Carta de presentacion y carta de manifestaciones

Normalmente, la carta de presentacidn contiene elementos en donde ponemos de
manifiesto nuestro interés en participar u ofrecer nuestros servicios profesionales
de auditoria. Pero ademas existe la misma carta con otro propdsito, que es el de
informar de forma ejecutiva los hallazgos determinados durante la practica de la
auditoria o durante la elaboracién de un diagnéstico y, asimismo, manifestamos
nuestro interés en seguir participando con esa institucion ahora presentando

nuestros servicios de seguimientos de hallazgos o riesgos determinados.

La carta no dista mucho de la carta de presentacion de un dictamen, sélo que en

esta carta se resalta también aspectos positivos encontrados en la institucién.

Ejemplo:

Carta de presentacion de resultados de la auditoria en informatica.

México D.F. a 19 de marzo de 2014.

Asunto: Presentacion del Informe de auditoria.

Gobierno Corporativo.

Miembros del Comité de Auditoria.

Presente.

PICHACHE SA DE CV
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Estimados Miembros:

El propdsito de la presente tiene como base la presentaciéon de los hallazgos
realizados durante la practica de la auditoria en informatica al rubro de Controles
Generales aplicados a las distintas areas que conforman el Departamento de

Informatica de esa institucion.

Si bien es cierto que encontramos fortalezas, también detectamos riesgos en la

operacion de las areas operacionales de informatica.

Se ha presentado a los Miembros de la Junta de Gobierno un analisis detallado de
los riesgos con que cuenta la Institucién, asimismo se les ha hecho llegar la
propuesta de asesoria y correccidon de muchas de las debilidades y riesgos de
control determinadas durante nuestra revision y el riesgo latente de ocurrencia si no

se toman las medidas correctivas y preventivas en tiempo y forma.

En espera de vernos favorecidos como siempre con nuestra peticién, esperamos

poder contar con una cita para comentar nuestro informe final.

Sin mas por el momento reciban un cordial y afectuoso saludo.

Atentamente.

L.C. Perla Reséndiz Campos.

Directora General del Despacho AR Internacional S.C.
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Carta de Manifestaciones

Basicamente, de lo que trata esta carta es donde se mencionan aspectos
cualitativos que son importantes tanto para el auditor como para la institucion
auditada, ya que aqui la institucion pondra de manifiesto todas las circunstancias y
accesorios que le son presentadas al auditor, para que el auditor lo tome como
cierto, por ejemplo: que la administracién ha presentado toda la documentacion
correspondiente al sistema a auditar y que no se ha guardado nada, ni existen otros
documentos referidos al sistema, entonces una vez tenida esta manifestacion
podriamos inclusive incluirla como una prueba de auditoria que auxilie en el mejor

desempefio y certeza en nuestra actividad de auditoria.
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3.10. Herramientas de auditoria

Para la realizacion de la mayoria de los tipos de auditoria, se emplean las
herramientas que trataremos a continuacién, ya que son la base de las pruebas que

van a sustentar nuestra opinién y son:

e Cuestionarios
e Entrevistas
e Checklist

e Trazas y/o huellas

CUESTIONARIOS

Las auditorias en informatica se realizan recopilando informacién y documentacién
de todo tipo. Los informes finales de los auditores dependen de sus capacidades
para analizar las situaciones de debilidad o fortaleza de los diferentes entornos. El
trabajo de campo del auditor consiste en lograr que toda la informacion necesaria
para la emision de la opinion, siempre se ampare en hechos demostrables; es decir,

obtencion de evidencia suficiente y competente.

Para esto, se les envia a las empresas que contesten algunos cuestionarios, que
se envian a las personas concretas que el auditor cree adecuadas, o en su defecto
a quien solicita la auditoria y éste se encargara de distribuirlo a los responsables de
cada departamento, area o actividad, sin que sea obligatorio que dichas personas

sean las responsables oficiales de las diversas areas a auditar.
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Estos cuestionarios deben ser creados a la medida de cada empresa y de cada tipo
de auditoria, ya que cada empresa y cada tipo de auditoria son diferentes y muy
especificos para cada situacion, y muy cuidados en su fondo y su forma.

Sobre esta base, se estudia y analiza la documentacién recibida, de modo que tal
analisis determine a su vez la informacion que debera elaborar el propio auditor. El
cruzamiento de ambos tipos de informacion es una de las bases fundamentales de

la auditoria.

ENTREVISTAS

La entrevista es una de las actividades personales mas importante del auditor; en
ellas, éste recoge mas informacion. El auditor informatico, entrevista al auditado
siguiendo el cuidado y diligencia profesional, el entrevistado de ser posible debe
conocer los puntos a tratar en esa reunién y basicamente consiste en que el
auditado conteste sencillamente una serie de preguntas variadas, esa preguntas
deben de tener una preparacién que nos sirva para obtener lo que consideramos
importante en la auditoria; es decir, obtener informacién relevante que auxilie al

cumplimiento de los objetivos de la auditoria y de la entrevista misma.

CHECKLIST

El Checklist se utiliza basicamente cuando ya se tienen preestablecidos una serie
de lineamientos o catdlogo de opciones que creemos que se pueden aplicar para
cada tipo de auditoria, basicamente son preguntas que se responden con un si 0

no.

El Checklist o lista de chequeo nos sirve para obviar ciertos aspectos de la revision,

esta lista se crea con preguntas que se enriquecen en cada revision y que se
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realizan para cada entidad o institucion en particular, ya que va a depender del
tamano de la empresa para saber el grado de profundidad y extension de estas

listas de chequeo.

No existen Checklist estandar para todas y cada una de las areas informaticas a
auditar. Cada una de ellas posee peculiaridades que hacen necesarios los retoques
de adaptacion correspondientes en las preguntas a realizar. Existen ademas, varios
tipos de Checklist con diferentes opciones de respuesta; dependera de cada auditor

desarrollar el que mejor cree que se le aplique.

TRAZAS Y/O HUELLAS.

Las trazas se aplican para confirmar que los sistemas y equipos realicen las
funciones para lo que fueron adquiridas, con frecuencia, el auditor informatico debe
verificar que los programas, tanto de los sistemas como de usuario, realizan

exactamente las funciones previstas, y no otras.
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RESUMEN

Los pasos para guiar en la aplicacion metodoldgica de la auditoria en informatica

son los siguientes:

¢ Planeacion
e Analisis

e Disefio

e Desarrollo

e Implantacion.
Las areas a auditar en el ambito de la informatica son:

e Toda la entidad
e Departamento
o Area

e Funcion

e Subfuncidén

e Proceso.

La palabra informatica, de acuerdo a su origen, se refiere a la informacién
automatica. Las diferentes concepciones que existen, se centran en el tratamiento

sistematico de la informacion con el apoyo de recursos tecnologicos.

La auditoria en informatica consiste en revisar los recursos informaticos con que
cuenta una entidad y emitir un informe y/o dictamen sobre la situacion en que se

desarrollan, asi como la utilizacién y optimizacion de dichos recursos.
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En la actividad de la auditoria, es importante contar con personal calificado en el

ramo a auditar.

Para la elaboracién del programa de Al, es importante considerar la planeacién,
dicho programa indica las actividades a realizar, fechas de inicio y término, los

tiempos y el personal que interviene.
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OBJETIVO PARTICULAR

El alumno identificara las areas de la organizacion en las que se puede aplicar la

auditoria informatica utilizando las metodologias vistas anteriormente.

TEMARIO DETALLADO
(10 horas)

4. Areas de evaluacion de la auditoria en informatica

4.1. Auditoria de sistemas

4.2. Auditoria de datos

4.3. Auditoria del equipo de codmputo
4.4. Auditoria de procesos

4.5. Auditoria de seguridad
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INTRODUCCION

La determinacién de las areas funcionales a auditar mediante la auditoria en
informatica se debe basar en la importancia y capacidad instalada de cada area; sin
embargo, y por obvias razones, el departamento de informatica es el que

naturalmente concentra la administracion del software y del hardware.

Asimismo, los diferentes tipos de auditoria que pueden ser practicados a una
institucion dependeran del diagndstico elaborado por el auditor para determinar cual

es la auditoria que mas se adecua a las necesidades del auditado.
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4.1. Auditoria de sistemas

Las diferentes situaciones que se viven ahora en casi todas las empresas que llevan
a cabo el desarrollo de los sistemas de informacion, presentan deficiencias que
pueden tener su origen en los siguientes escenarios observados durante las

revisiones que se han efectuado:

a) Poco o escaso aprovechamiento tecnoldgico, asi como rezago del mismo.

b) Pruebas del sistema de informacion desorganizada, poco o nada planeadas,
incompletas, mal disefiadas o sin documentar; tales pruebas deberian
garantizar que los errores o irregularidades se detectaran oportunamente por
sistema.

c) Pruebas no siempre controladas por el usuario.

d) Costos en una proporcién inadecuada o muy por encima de los beneficios.

e) Falta de revisiones técnicas a detalle.

f) Entrenamiento deficiente.

g) Incremento en la escala del proyecto.

h) Sistemas no integrales o aislados.

i) Deficiente comunicacién entre usuarios y personal de P.ED,;
desconocimiento del papel —responsabilidad de usuarios y de la direccion.

j) Carencia o incompleta documentacién de sistemas (documentacion técnica,
de operacion y de usuario).

k) Metodologia incompleta o ausencia de ella y no estandar, para el desarrollo
de los sistemas en la que se sefalen con precision actividades, tiempos
estimados y responsables.

l) Administracién insuficiente de los proyectos.
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m) Inoportunidad en la trasferencia de sistemas en desarrollo a la operacion
normal.
n) Ausencias de pistas de auditoria.

0) Escasez de personal profesional.

Es importante sefalar la relevancia que tiene la participacion del auditor en el
desarrollo del plan maestro de sistemas, ya que le interesa conocer los

siguientes aspectos:

a) Que exista una metodologia.

b) Que la metodologia sea la adecuada al entorno tecnolégico de la entidad,
sea estandar, completa, al dia, aprobada y comunicada a todo el personal.

c) Que la metodologia, se cumpla en el caso de una serie de un sistema de

informacion, en particular o en general.

Los sistemas de informacién se deben desarrollar para servir al usuario,

proporcionandole capacidades para el proceso de datos y reportes.

Cada sistema de informacidn tiene cuatro principales fases sujetas a control durante

el proceso del ciclo de vida del desarrollo de sistemas.

El

- Planeacion.
- Analisis y disefo.
- Desarrollo.

- Implantacion.

hecho de dividir el desarrollo en fases, permite predecir el proyecto integro,

analizar y evaluar, cada parte con mayor concentracion y monitorizar continuamente

la calidad y el avance del trabajo.
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Cada area de control se divide en fases que involucran diversas actividades vy

responsabilidades asi como productos finales.

Los proyectos de desarrollo, se estructuran como acumulativos, cada etapa o
actividad descansa en la precedente. Las actividades del proyecto deben ser
evaluadas conforme se realizan y tomar la decisién de continuar con la asignacion
de recursos y con el programa de trabajo o detenerse a tiempo, el propdsito de la
revision del auditor en sistemas, es asegurar que la organizacién tiene y usa la
metodologia adecuada de desarrollo, adicionalmente se debe asegurar que el
proceso de desarrollo de sistemas se adhiera a los estandares establecidos por la
metodologia, su participacion puede ser durante el desarrollo del sistema o una vez

ya concluido.

Objetivo de la auditoria

La meta es verificar que se desarrollen sistemas utiles, auditables, seguros y
controlables, que produzcan resultados consistentes para satisfacer los

requerimientos del usuario.

Fases del ciclo de vida del desarrollo de sistemas:

1. Planeacidn
A) Requisicion de servicios.
B) Estudios de factibilidad.

2. Diseno

A) Disefo general del sistema.
B) Disefio detallado del sistema.

3. Desarrollo
A) Programacion.

B) Prueba modular y prueba del sistema integral.
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C) Desarrollo de manuales.

D) Entrenamiento.

4. Implantacion
A) Conversion.

B) Revisidén de la post-implantacion.

1. PLANEACION

A) Requisicioén del servicio

Procedimiento mediante el cual se requiere el servicio del desarrollo del sistema.

Definicion del proyecto:

Justificacion.
Ambiente.
Alcance.
Restricciones.

Beneficios.

Integracidn de equipos de trabajo y sus responsabilidades.
Definicidn de requisitos de informacion nuevos y existentes.

Aprobacién del proyecto.

B) Estudio de factibilidad:

Estudios de los procedimientos existentes.

Formulaciéon de cursos alternativos de accion.

a) Factibilidad tecnolégica (métodos aplicables de P.E.D)
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Disponibilidad de la tecnologia que satisfaga las necesidades de los usuarios,

ademas de la actualizacién o complemento de los recursos disponibles.

b) Factibilidad econémica
Costos actuales vs costos de cada alternativa (personal de desarrollo, equipo,
software, entrenamiento, preparacion de la entrada, conversion de archivos de
prueba, operacion, etc.).

Identificacion y cuantificacion de beneficios

c¢) Factibilidad operativa
Determinar qué se operara o utilizara tomando en cuenta factores tales como la
resistencia al cambio, caracteristicas del personal, ubicacion de las instalaciones,
etc.

Plan maestro del proyecto (puntos de control y calendarizacion de
actividades).

Estado general de la funcién de desarrollo.

Aprobacién del proyecto.
ANALISIS Y DISENO DE SISTEMAS.
2. DISENO.

A) Diseno general del sistema.

Estructura general del sistema.
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Definicién y documentacion de los requisitos de salida.
Contenido y formato de los informes.
Frecuencia de produccion de reportes.

Lista de distribucion de reportes.
Periodos de retencion de informes.

Controles sobre la salida.

Definicién y documentacion de los requisitos de entrada:
Requisitos de edicién y validacién (control).
Revisiones de seguridad para la proteccion de la exclusividad.
Controles sobre la entrada.

Definicién y documentacion de los requisitos de archivo.
Definicidn de los tipos de registros o estructuracién de bases de datos.
Métodos de organizacion.
Niveles de seguridad y controles de acceso.

Periodos de respaldo y retencion.

Definicién y documentacion de los requisitos de procesamientos (manuales

y computarizados).

Especificacion de procedimientos programados de calculo,
clasificacion, etc.

Estimacion de tiempos de respuesta.

Normativa.

Interfaces.

Niveles de seguridad.

Disefios de documento fuente.
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En esta parte, se determinan las especificaciones del usuario; es decir, todo aquel
que, dentro del contexto de la organizacion, se relaciona con el sistema; existen

usuarios primarios y secundarios.

Usuario primario. Es aquel que usa directamente en sus tareas los resultados del

sistema de informacion.

Usuario secundario. Es aquel que introduce datos al sistema.

Las decisiones que tiene que tomar los usuarios de un sistema de informacion se

pueden dar en tres niveles:

a) Nivel de administracion estratégica. Guian al nivel medio y operativo de
administracién, actuan en un clima de incertidumbre, postulan metas,

estrategias y politicas.

b) Nivel medio de administracion. Toman decisiones sobre planeacion y control
a corto plazo, trabajan en un ambiente de baja certidumbre y las decisiones
carecen de alto grado de estructuracion.

c) Nivel operativo de administracién. Apoyan sus decisiones en reglas
preestablecidas, operan en nivel de alta certidumbre y, fundamentalmente,
consiste en la supervision de detalles operativos.

Nivel de Direccion|Caracteristicas Nivel de control Operativo

Estratégica

a) Amplia Vision de la informacion | Estrecha
b) General Nivel de detalle Muy detallada
c) Resumido Nivel de resumen Datos primarios
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d) Antigua Antigedad de la|Muy antigua
informacion
e) Estimaciones Precisién de la | Precision
informacion
f) Mas cualitativa | Tipo de informacion Mas cuantitativa, principalmente
principalmente externa fuente interna.

Es muy importante que, durante la recopilacién de datos, se realicen encuestas,
entrevistas, cuestionarios, etc., es decir, cualquier técnica de auditoria; se debe
echar mano de todas las herramientas de auditoria que conozcamos para realizar

nuestra labor.

Objetivos de los formatos pantalla/ Objetivos de salida
Captura

Precisién Satisfaccion del objetivo planteado
Facilidad de uso y sencillez Adaptacion al usuario
Consistencia Suficiente cantidad de informacion
Flujos Oportunidad

Medio apropiado

Grado de confidencialidad

B) Diseio detallado del sistema

e Especificaciones de programas y controles programados.
e Diseno de pistas de auditoria.
e Estandares de documentacion de programas.

o Nombre de la aplicacion.

o Diagrama del sistema.

o Aspectos generales del programa.

o Formatos de entrada y salida.
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En esta etapa se definen las especificaciones técnicas, es decir, las caracteristicas
y definiciones técnicas y operativas del sistema, lo cual es responsabilidad del lider
del proyecto de informatica, aqui se incluyen:

e Instrucciones para programacion.

e |tinerario para el desarrollo de programas / mdédulos.

e Matrices de archivo/ programas, médulos/ programas.

e Seleccién de los lenguajes de programacion.

e Controles del operador.

¢ Instrucciones al operador en caso de interrupciones.

e Procedimientos de respaldo, reinicio y recuperacion.

3. DESARROLLO

A) Programacion
Desarrollo y elaboracion de la documentacion de programas.

B) Prueba modular y prueba del sistema integralmente
Se deben realizar pruebas de todo tipo, pero estas deben ser planeadas y dirigidas
por el auditor lider del proyecto para que se deje evidencia del resultado de las
mismas, y con ello poder hablar sobre la efectividad del sistema, tenemos que
provocar reacciones al sistema metiendo datos erréneos intencionalmente, para
validar ademas su eficacia.

e |nstalacion.

Cuando se realice la instalacidn de un sistema, y éste sea de considerable tamafio,

debe implantarse por seccion o mddulos, para ir validando su eficiencia y su
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capacidad de trabajo y efectividad, ya que, si implantamos todo el sistema, puede
ser que no sepamos cual médulo no funciona y nos llevaria mucho tiempo detectar

una falla.

C) Desarrollo de manuales

» De operacion

Representacion grafica de la estructura del sistema.

Funcién de cada programa.

Punto de reinicio y recuperacion.
- Requerimientos del equipo, etc.
» De usuario

Representacion grafica de la estructura del sistema.

Procedimiento de preparacién de datos.

Asignacion de prioridades.

Tiempo de respuesta.

Controles del usuario.

Procedimiento para resolver errores, etc.
» Del sistema
- Representacion grafica de la estructura del sistema.

- Documentacion de cada programa de cémputo.

La revision de la documentacion de una aplicacion involucra identificar su existencia,
analizar su contenido y juzgar su oportunidad y disponibilidad, la calidad del
mantenimiento del sistema depende en gran medida, de la calidad de la
documentacion. Ademas de la claridad y organizacion de la documentacion, debe

dedicarse especialmente al tipo de personas al que va dirigido.

D) Entrenamiento
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- Meétodos de ensefanza

- Evaluacion del aprendizaje

4. IMPLANTACION

A) Conversion

- Identificacion de las fuentes de informacion.
- Recopilacién de la informacion.
- Revision de la exactitud de los documentos previos a la conversion.

- Evaluacién de los resultados de la conversion.

La etapa de conversion significa abandonar el sistema actual, manual o

computarizado, para emigrar a uno nuevo y conciliar los resultados.

Los controles en la etapa de conversion consiguen y persiguen el aseguramiento de
los archivos iniciales, proporcionan un punto de arranque adecuado y oportuno
marcando: Itinerarios, compromisos, condiciones de éxito. Normalmente la
conversion requiere del desarrollo de programas de conversion de archivos de un

formato a otro.

B) Revisién de la post-implantacién

La revision post-implantacién es una revision formalmente planeada, que debe
realizarse después de transcurridos 3 o 6 meses de la instalacién definitiva. La

revision post-implantacion normalmente involucra:

- Evaluacion del cumplimiento de las necesidades de usuario.
- Analisis de costo-beneficio.

- Efectividad de los controles.
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- Control de modificaciones al sistema.

Mantenimiento del sistema.

Debido a que lo unico constante en sistemas es el cambio, en esta etapa se analiza
y evalua como ha sido el mantenimiento de sistemas para proteger la instalacion de
cambios incorrectos, no autorizados o decisiones equivocadas.

“El primer cambio surge el dia que se instala el sistema”.

El mantenimiento de sistemas se origina por los siguientes factores:

» Cambios en normativa interna y externa a la entidad.
» Desarrollo tecnoldgico.

» Comportamiento del entorno, competencia.

» Costos excesivos.

Normalmente, los cambios obligatorios se efectian con menos controles, por la
presion implicita, mientras que los cambios por mejoras (refinamiento, creatividad,

ventajas tecnologicas) se atienden mas controladamente.

Al auditor le preocupa que haya un sistema para administrar los cambios, por
ejemplo, hacer los cambios por grupos o lotes pertenecientes a un mismo
modulo/programa. La documentacion de los cambios debiera mostrar:

Control numérico.

Fecha de implantacion.
Persona solicitante.

Persona que efectud el cambio.

Justificacion.

YV V.V V V VY

Descripcién narrativa.
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» Documentacion de las pruebas.

» Autorizacion formal.
Todo cambio debiera originar la actualizacion de la documentacion correspondiente.

La conciencia de la calidad, seguridad y control, debe iniciarse en las areas de
desarrollo, contemplando un balance adecuado con la productividad de los

sistemas.
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4.2. Auditoria de datos

Las actividades que se realizan para la alimentacion de datos, frecuentemente

involucran de manera importante la intervencién humana.

Los controles en esta etapa buscan que la informacion de entrada sea validada y
que cualquier error detectado sea controlado, de manera que la alimentacién de

datos al computador sea auténtica, exacta, completa y oportuna.
Controles de entrada

Técnicas
Se usan para identificar errores en los datos antes de ser procesados y son

ejercidos durante el flujo de la informacién.
Niveles del ejercicio de los controles de entrada

+ Dato o campo.
% Registro.

s Lote.

¢ Archivo.

Verificaciones sobre campos
+ Datos requeridos.

+ Tipo de caracteres.

+ Rangos.
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3

Constantes.

L)

X/
£ %4

Digito verificador.

>

++ Contra archivos maestros.

L)

L)

% Tamano.

L)

Verificaciones sobre registros

% Signo.

+ Secuencia numérica.

Verificaciones sobre lotes

+» Totales de control.

+ Tipo de transacciones.

% Numero consecutivo de lote (Unico).
+» Secuencia numeérica de partidas.

+« Tamano limite del lote.

+ Fecha de preparacion del lote.

¢ Informacion de errores detectados.

+» Espacio para firmas de quién preparo, verificd, proceso, etc.

Verificaciones de archivo

L)

*

Etiqueta interna.

L)

L)

% Numero de generacion.

L)

X/
L %4

Fecha de expiracion.

X/
L %4

Totales de control.

El auditor debe estar interesado en los siguientes aspectos de las validaciones

programadas:
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«» Como se validan los datos.

s Como se manejan y reportan los errores.
Documentacién, archivos de errores, sistema general de entrada de datos.
ETAPAS EN ENTRADA DE DATOS

+» Capacitacion u obtencion de datos.

« Preparacion de datos.

+ Alimentacion de datos.

CAPTACION U OBTENCION DE DATOS.

Se refiere a la identificacion y registro de los eventos que son relevantes en la

organizacion para la adecuada operacion de la misma.
Métodos de captacion u obtenciéon de datos

+ Documental.

+ Directo.

+« Hibrido.

CARACTERISTICAS DEL METODO DOCUMENTAL

% F&cil y flexible

* Intervencion humana substancial. Costo sujeto a errores humanos.
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Adecuado diseino de documentos fuente

>

% Aumenta la velocidad y exactitud del registro de datos.

L)

%

S

Controla el flujo del trabajo.

>

L)

*

Facilita la preparacion de datos en forma legible por la maquina.

L)

X/
£ %4

Facilita el chequeo subsecuente.

Analisis de documento fuente

% Qué datos contendra.

s Como se obtendran los datos.

% Quién obtendra los datos.

% Como se introduciran al computador.

s CoOmo se manejara, almacenara y llenara el documento.

Estructura y estilo de los documentos fuente

% Preimprimir documentos.

¢ Prenumerar los documentos.

¢ Proporcionar titulos, encabezados, notas e instrucciones.

¢ Usar técnicas de énfasis de diferencias.

+«» Clasificar los datos para facilitar el uso.

% Proporcionar respuestas multiples a preguntas para evitar omisiones.
¢ Utilizar encuadres para identificar el tamano del dato.

¢ Combinar instrucciones con preguntas.

¢ Proporcionar espaciado adecuado.

+«» DisefAar correctamente para facil tecleo.

% Conformarlo de acuerdo a los estandares de la organizacion.
%+ Proporcionar espacio para correcciones y firmas.

« Entrenamiento de los responsables en el llenado de los documentos fuente.
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CARACTERISTICAS DEL METODO DIRECTO

Se refiere al registro inmediato de un evento cuando ocurre, usando un dispositivo

de entrada (terminales, teléfono, etc.).

«* Menor intervencién humana.
« Inmediata retroalimentacién del sistema.

% Costosa en hardware y software.
CARACTERISTICAS DEL METODO HIiBRIDO

Se refiere a la combinacion del método de documentos y el directo para la captura
de datos. Los documentos contienen parcialmente informacion preimpresa (datos
constantes) acerca del evento a registrar (documentos de ida y vuelta, cheques,

marbetes de inventario, etc.)

« Menor intervencion humana.

% Costoso en hardware y software.

Dispositivos de alimentacion de datos

+ Dispositivos de reconocimiento de tinta magnética (MIRC) principalmente en
bancos:

- Lectura rapida.

- Almacenamiento al tiempo de lectura.
- Cierta validacion.

- Facil para el ser humano.

- Impresoras de gran calidad y tinta en buen estado.
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+ Dispositivos de reconocimiento de caracteres 6pticos (OCR):

- Para altos volumenes de entrada.

- Costosos y no muy confiables.

- Informacién preparada en maquina de escribir, offset, impresa por
computadora o manualmente.

- Sujeta a errores de codificacion.

- Dispositivos de censores para marcas Opticas (OCR).

- Leen marcas en lugar de caracteres alfanuméricos.

- Las marcas pueden ser: preimpresas, escritas en maquina de escribir,
manualmente o por computadora.

- Util para bajos volimenes de informacion de entrada.

- La posicidén de las marcas en el documento indica su valor alfabético y
numerico.

- Cierta informacién se imprime en el documento (horas laboradas,
cantidad perdida, etc.).

- La preparacion es facil y sujeta a pocos errores.

- No adecuado cuando los datos a capturar varian muy frecuentemente.

Adecuado diseio de pantallas de entrada

% Organizacion de la pantalla.

+ Ordenadas.

+ Simétricas.

+» Delimitadores e instrucciones de llenado.

% Aimagen del documento fuente o conforme se obtiene los datos.

% Consistencia.

+« Distinguir informacién ofrecida por el sistema de la solicitada al usuario.
+« Evitar salto automatico al siguiente dato.

% Rapido tiempo de respuesta, help, uso de codigos.

o 118 de 277

Séptimo semestre




Informatica

+ Mensajes de error (cortos, significativos, corteses, neutrales).

PREPARACION DE DATOS

Cuando en el proceso de obtencién (captura) no se registran los eventos
inmediatamente de una forma legible por la maquina, se requiere de las actividades

de preparacion de datos.

Pista de auditoria.

Mantiene la cronologia de los eventos acerca del origen de la transaccion y su
futuro proceso, asi como la cronologia de los eventos desde que los datos son
validados hasta que son corregidos (cuando hay errores) y se consideran

aceptables para continuar en el proceso.

CONTROLES SOBRE EL PROCESO DE DATOS

La etapa de proceso es la responsable de calcular, clasificar, ordenar y sumar los

datos.

Principales problemas en el proceso

- Estilo de programacion.

- Manejo del redondeo.

- Intervencion del operador.

- Manejo de “overflow”.

- Manejo de cifras corrida a corrida.
- Manejo del signo.
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Principales riesgos

- Intervencion de programadores incautos o inexpertos.

- Falta de estandares.

- Utilizacion de la version correcta del programa.

- Caidas del sistema.

- Desconocimiento de politicas y procedimientos (normativa).

Por tanto, se requieren controles para:

X/
L X4

El adecuado manejo del redondeo. La impresion de totales corrida a

corrida.

% Minimizacion de la intervencion del operador.

s Establecimiento de calculos redundantes en el caso de campos de
resultados sensibles o importantes.

« Evitar el traslape de longitud (overflow).

% Verificacion de la razonabilidad de los resultados (pago neto).

«» Conciliar totales de corrida a corrida.

Los programas de aplicacién contienen las instrucciones requeridas por el usuario

para el registro y control de la informacion y pueden existir errores o irregularidades.

Se debe impedir la entrada de datos via consola del operador.

Debe haber un control de las interrupciones.

Se sugiere la verificacion de etiquetas internas de los archivos.
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Deben existir chequeos sobre datos numéricos para asegurar la totalidad, exactitud
y autorizacion de los calculos, el tipo de chequeo varia debido a la diversidad del

proceso.

Los problemas en el manejo del redondeo pueden ocurrir porque el nivel actual de
precision no es igual al requerido. Por ejemplo, en el caso de los intereses de un

banco.

Durante cada paso de trabajo es deseable que se generen totales de control, lo cual
proporciona evidencia de la totalidad y actitud del procesamiento de datos. Un
ejemplo en la actualizacion de un archivo maestro: saldos anteriores, mas registros
adicionados, menos registros dados de baja debe ser igual a los saldos finales. Otro

ejemplo: el total de registros leidos debe ser igual al total de registros grabados.

El minimizar la intervencion del operador disminuye la probabilidad de errores. Se

sugiere que se efectue una validacion de las acciones tomadas por el operador.
Otra sugerencia es evitar rutinas cerradas; es decir, cuando el programa asume una
condicion si no existe alguna de las esperadas. Por ejemplo, cuando se busca uno
de cuatro valores y en su defecto se asume un quinto valor, sin esperar algo
diferente.

Verificaciones a nivel de campo.

- Clausulas de control de “overflow”.

- Chequeo contra rangos de valores permitidos para un dato.

Verificaciones a nivel de registro.
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- Razonabilidad. Por ejemplo, el total de deducciones por empleado de
acuerdo a su categoria.
- El tipo de registro puede determinar el signo de un campo.

Verificaciones a nivel de archivo.

- Totales de control separados para campos relacionados. Por ejemplo, la
suma del pago neto por empleado debe ser igual al pago neto usando
importes globales.

- Totales de corrida a corrida.

Pista de auditoria

Mantiene la cronologia de los eventos desde que el dato es recibido en la
entrada hasta el tiempo en que es enviado a un archivo o reporte.

CONTROLES EN LA SALIDA

Es el resultado de lo alimentado y procesado, es decir, es ya la transformacion de
los datos a informacién, cuya caracteristica principal es que esta sea veraz,
confiable, util y oportuna, o sea, que proporcione los datos suficientes para darme
un panorama del sistema, para que con esa informaciéon se puedan tomar
decisiones, es entonces cuando demuestra su utilidad, y se valida la efectividad del

sistema.
Controles de presentacion
+«» Contenido.

< Medio.

% Formato.
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¢ Estructura.

+ Tiempo de ida, vuelta y respuesta.

++ Establecimiento de estandares de disefo.

+» Establecimiento del mecanismo de monitoreo para evaluar la calidad de las

opciones elegidas.

Controles sobre contenido

ATRIBUTO IMPACTO EN LA CALIDAD DE LA SALIDA

Exactitud Escala conocida y aceptada

Relevancia Importancia en relacion a la decisién a ser tomada
Sumarizacion Estadisticas globales

Filtros Reportes ejecutivos, pero incompletos probablemente, con

informacién oculta.

Medios de salida

< Papel
% Desplegado en pantalla

Formato

«+ Tablas

« Graficas

Controles sobre la salida, Sistemas en Batch (por lotes)

Controles sobre el disefio de reportes

«» Nombre del reporte.

o 123 de 277
Séptimo semestre




Informatica

s+ Fecha y hora de produccion.

+«» Periodo de proceso cubierto.

% Programa que lo produjo.

s Numero de pagina.

+» Encabezado de campos.

% Marcha de fin de trabajo.

+ Clasificacion de seguridad / confidencialidad.
% Lista de distribucion.

% Fecha de retencion.

+» Método de destruccion.

Controles sobre papeleria y accesorios

X/
£ %4

Inventario.
+ Almacenamiento seguro.
¢+ Control de acceso a operadores.

L)

% Formas preimpresas.

L)

% Formas prenumeradas.

L)

Controles sobre los programas para producir reportes

+ Uso de la version correcta.
+«» Evitar alteraciones efectuadas por el operador via consola.
% Puntos de chequeo y reinicio.

% Impresion del reporte en una impresora remota.

Control sobre archivos para impresion
(spooling/ printer files).

Disefiados para asegurar que:
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++ El contenido de los archivos no se altera.
++ No se emiten copias no autorizadas.

¢ Los archivos se imprimen una sola vez.

L)

% No se utilizan respaldos de archivos para efectuar copias no autorizadas.

Controles sobre la recoleccion y distribucidn de reportes

+» Lista de reportes a producirse.

+» Lista de usuarios autorizados.

+» Establecimiento de periodos de recoleccion.
+ Existencia de lugares y mobiliario seguro.
% Firmay fecha de recepcién de los reportes.

+ Etiqueta en el reporte para cada usuario.

Controles sobre la destruccion de reportes

Otro aspecto de gran importancia es el procedimiento de destruccién de los
reportes que se tenga establecido, el ideal es mediante trituradoras de papel

(suficiencia, correcta ubicacion, etc.).

Controles de verificacidon de la salida

(Mesa de control)

Busqueda de errores evidentes, formatos erroneos, datos faltantes, valores

irrazonables, etc. Revision al azar de los datos.

Controles sobre la salida en sistemas en linea

¢ Encriptacion.

+ Localizacion de todas las terminales.
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Estructura de las pantallas de consulta.

% Orden y clasificacion.

+» Cuantos datos por pantalla.
+ Dodnde colocar los datos.

% Area de encabezados.

% Area principal.

% Area de diagndstico.

% Area de respuestas.

Controles de tiempo.

+« Tiempo de respuesta empleado para resolver problemas.
+ Puntos de chequeo y reinicio.

Controles de distribucion

“Privacidad”

Pista de Auditoria

Mantiene la informacién acerca de los eventos que ocurren desde el momento

en que el contenido de la salida es determinado hasta que es entregado a los

usuarios.
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4.3. Auditoria del

equipo de computo

Una de las areas de auditoria mas conflictivas y sensibles en una institucion es la
funcion de adquisiciones que, tratandose de recursos informaticos, se vuelve por
demas interesante y muy sensible, debido a que se deben establecer los
procedimientos de adquisicion de los bienes informaticos, que van desde una
compra simple, hasta una licitacién en forma, ya sea por adjudicacion directa, por

invitacion restringida, por licitacion nacional o internacional, si se requiere.

Entre los aspectos importantes que tenemos que observar al realizar la auditoria se

encuentran:

+ Economia y factibilidad del posible proyecto de inversion, para la solucion de
los requerimientos planteados por la entidad evaluando su efectividad de
acuerdo a las metas y objetivos previamente planeados.

#+ Se debe tener bien establecida la responsabilidad de los proveedores
Equipo / software.
A partir del andlisis y definicion de requerimientos, se deberan explorar las diferentes

alternativas de solucion, realizando un estudio de factibilidad que comprendan los

siguientes elementos.
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+ Factibilidad econdmica. (estudio de costo-beneficio) involucrando los costos
asociados a la adquisicion, considerando no solo el desembolso inicial sino
los costos por entrenamiento al personal y mantenimiento de los equipos.

+ Factibilidad operativa, orientado a evaluar si el equipo tendra la capacidad de

procesar la informacion con posibilidades de crecimiento probadas.

+ Factibilidad tecnoldgica, por las restricciones que esto pudiera tener para
aprovechar integramente la inversion que esta realizando. Existen muchos
casos en que se obliga a la institucion a adquirir otro tipo de dispositivos para

poder hacer operativo el equipo inicialmente contratado.

+ Factibilidad legal, por las restricciones que pudiera tener el proveedor

conforme a garantias, servicio, copias ilegales, etc.

Es importante tomar en cuenta la facilidad que tiene el proveedor para dar
mantenimiento en el propio lugar en que se encuentra instalado el equipo o los
programas. Ya que esto puede entorpecer la operacion en caso de que el proveedor
no ofrezca esta posibilidad. Esta condicion es aun mas importante cuando nos

referimos a software especializado.

Con base en lo anterior, se iniciara el siguiente paso del proceso que es el envio de

solicitudes de propuestas a diferentes proveedores.

En la practica, se solicita la cotizacion, abriéndose ésta en una fecha determinada
ante la presencia de todos los concursantes a fin de que no existan favoritismos en
la asignacion del periodo y éste se canalice hacia la mejor alternativa para la

institucion.
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Estas solicitudes de propuestas deberan incluir todas las especificaciones técnicas

y operativas que deberan cumplir para estar en posibilidades de concursar.

Con estas propuestas se realizara la evaluacién de los equipos y programas y se

realizaran las pruebas de aceptacion previas.

Se sugiere que los resultados de las pruebas alimenten un sistema que asignara

calificaciones y, en forma automatica, senalara al ganador del concurso.

Es necesaria una revision minuciosa del contrato con el proveedor. Es
recomendable solicitar la opinion del departamento legal de la institucidén o, en su

ausencia, de un especialista externo, que valide la formulacion del mismo.

En el caso de adquisicion de software es importante definir el nivel de
modificaciones (customizacion) que requiere para hacerlo operativo en la realidad.
Aceptando que los paquetes responden a necesidades generales, pero que

requeriran de este proceso de adecuacion razonable para hacerlos operativos.

Estos trabajos deberan declararse en forma detallada dentro de los contratos

respectivos.

Al término de esta actividad, se autoriza la compra mediante la aprobacion de la
gerencia y se iniciara un sistema de seguimiento del proyecto de tal manera que
éste se cumpla dentro de las estimaciones de costo y tiempo definidas.

Otro aspecto importante a sefalar es la capacitacion requerida y ofrecida por el
proveedor, tanto en hardware como en software, que también tendra que formar

parte de la propuesta inicial para tener un panorama real de la inversion necesaria.
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Es necesario tener claramente especificado de qué activos se trata, de qué manera
y cuales seran los requisitos de autorizacion necesarios, los cuales pasaran a formar

parte de la evaluacion del auditor.

Para finalizar, es necesario realizar un seguimiento de los resultados obtenidos al
utilizar las nuevas adquisiciones a fin de comparar las expectativas contra los

resultados reales y estar en posibilidades de realizar los ajustes necesarios.

Objetivos de la revision.

+ Que los recursos y el capital sean efectiva y eficientemente aplicados.
+ Que se cumpla con las politicas y procedimientos establecidos por la

institucion.

Aspectos de las adquisiciones.

Determinacion del presupuesto.

Consideraciones financieras.

Requisitos de la aplicacion / prioridades.

Seleccion de posibles proveedores.

Peticion formal de propuestas.

Demostraciones.

Referencias/ pruebas.

Caracteristicas de las licencias de uso de software.
Comparacion de propuestas evaluacion de riesgos.
Planificacion del local (instalaciones).

Plan de instalacion.

Planificacion de la conversion.

F F F F F £ F F F F & + #

Plan de implantacion.
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4.4. Auditoria de procesos

Concepto

Un sistema de informacién se define como un conjunto de procedimientos o
procesos manuales o computarizados entrelazados y que constituyen un sistema

que produce informacion sobre algo en particular.
El origen de los recursos se refiere a la fuente o causa que da inicio a la obtencién
de un bien o servicio y la aplicacion se refiere a la ubicacion de la cuenta que refleja

en donde se ejerce el recurso.

Ejemplo, un sistema de contabilidad incluye los siguientes elementos:

Origen de recursos Aplicacion de recursos
Facturacién Cuentas por cobrar
Compras Cuentas por pagar
Inventario Activo fijo

Némina Contabilidad general
Cheques Ahorros

Valores Fondos de inversion

El auditor de sistemas necesita conocer y evaluar el control interno para determinar

el alcance, naturaleza y oportunidad.
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CONTROLES

Definicion

Es un proceso para asegurar que los sistemas o controles de seguridad satisfagan
la calidad de informacion y sirvan de base para la adecuada toma de decisiones.

Objetivo

Este tipo de auditoria se realiza con el fin de evaluar ya un sistema en
funcionamiento y ver su grado de efectividad y uso, asi como la seguridad del
mismo.

Tipos de control

Preventivos: Se anticipan a la presencia del error, es decir, lo previenen.

Detectivos: Identifican la presencia de un error y avisan mediante una sefal sonora

o simplemente visible en la pantalla del monitor de la computadora o en un reporte.

Correctivos: Presentan las medidas establecidas para corregir los errores
detectados por los del tipo anterior.

OBJETIVOS BASICOS DEL CONTROL
Para poder evaluar un sistema, el auditor debe tomar basicamente en cuenta

aspectos que garanticen la viabilidad y funcionamiento del sistema en operacion,

para ello debe de verificar y validar los siguientes elementos:
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Integridad. Registro inicial, suministro, alimentacién, actualizacién, datos
generados por la computadora.

Precisidn. Registro inicial, alimentacion, actualizacién, datos generados por
la computadora.

Autorizacion. Adecuada al puesto.

Continuidad. Total, exacta e importante.

Oportunidad. Para comprobar su efectividad.

Beneficio. Porcentaje de utilizacion y servicio.

Basicamente, nuestro objetivo sera dar una opinion sobre la confiabilidad de la

informacion que se procesa electronicamente, tomando en consideracion lo

siguiente con respecto a los controles.

Si no disminuye el riesgo, es procedimiento operativo.

Si se disminuye el riesgo, es procedimiento de control.

A. Integridad

Este objetivo persigue que todas las operaciones:

Se registren integramente.
Se suministren al sistema.
Actualicen los diferentes archivos manejados en la aplicacion.

Se consideren en los procedimientos de calculo, totalizacion, etc.

Es importante considerar la retroalimentacién de errores, omisiones y correcciones

para cada fase.

133 de 277

Séptimo semestre



Informatica

B. Precision

Este objetivo persigue que los datos importantes de cada operacién o actividad sean

correctos:

¢ Al momento de capturarlos en la computadora, ya sea de manera manual o
automatica.

e Al actualizar los diferentes archivos manejados en la aplicacion.

e Al considerarse por los procedimientos de calculo, totalizacion,

categorizacion.

C. Autorizacion

El control primario de una operacion dada, es el acto de su autorizacion, la que
consiste en que alguien, comparandola con los planes, condiciones, limitaciones o
conocimiento general de lo que constituye una operacién correcta, decide sies o no
valida; el acto debe ser ejecutado por una persona reconocida en el sistema

establecido como quien tiene la facultad y el nivel jerarquico para hacerlo.

D. Continuidad

Este objetivo persigue que las operaciones / actividades permanezcan completas y

exactas en el tiempo.
E. Oportunidad
Este objetivo persigue que el registro de las operaciones / actividades y la

informacion que se produce sea oportuna en su registro y en la emisién de reportes

para la toma de decisiones.
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F. Beneficio

Este objetivo persigue que la informacion que se produce sea util para la toma de

decisiones.

PRINCIPALES TECNICAS DE CONTROL

a) Chequeo de secuencia numeérica

En si de lo que se trata es del establecimiento de cifras control o controles de

gestion.

El mejor medio para asegurarse de que al procesar las operaciones no se escape
alguna de ellas, es numerarlas y, después de procesadas, compararlas (se numeran

previamente los documentos / operaciones).

e Chequeo de uno por uno, reportes de computo contra documentos fuente.

e Comparacion contra datos pre-registrados.

El documento de wuna operacibn puede anexarse a otro originado
independientemente, como evidencia de su validez. Por ejemplo, la factura del

proveedor puede acompafarse con los informes de recepcion y la orden de compra.
Algunos datos pueden compararse con estandares predeterminados o listas de
normas establecidas. Basicamente lo que haremos es la realizacién de un cruce de

auditoria.

e Comparacion de totales de control.
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¢ De documentos.

e De renglones.

e De importes.

e De cualquier campo numérico (numero de cuenta, folio, numero de parte,
unidades, etc.).

e Digito verificador.

El totalizar ciertos numeros claves antes y después de procesar todo un grupo de
operaciones, es una forma tradicional de asegurarse de que todas se han
procesado. Por supuesto, subsiste la posibilidad de errores compensados, pero esta

posibilidad es un tanto remota.

Algunas medidas de control consisten en comparar una cifra con otra que se ha
determinado independientemente, lo que con frecuencia requiere también una

conciliacion.

Conciliaciones bancarias, la conciliacion de la suma de los saldos detallados del
auxiliar con el saldo global de la cuenta de control (de mayor); los recuentos fisicos
de caja (arqueos), de valores, de inventarios o de otros activos; y, finalmente, la
confirmacion directa de saldos de deudores y acreedores.

El calculo del digito verificador involucra la multiplicaciéon de cada uno de los digitos
del codigo original por cierto factor de ponderacion, la suma de éstos resultados y
luego la division de ésta suma por un numero que representa el valor del modulo.
Finalmente, se resta el valor del mddulo del residuo de la divisién anterior. El analista

de sistemas elige la ponderacion y el médulo a utilizar.

Los tipos de errores que puede detectar son:

e Sustitucion de digitos.
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e Transposicion de digitos.

El enfoque de digito verificador es util cuando los codigos originales son de cinco o

mas cifras y nos auxilian a lo siguiente:

e \erificacién de razonabilidad.

¢ Rangos. Por ejemplo, tabuladores de sueldos.

e Constantes. Por ejemplo, femenino / masculino, si/ no, etc.

e Verificacion del formato, sintaxis (naturaleza: campos numéricos, alfabéticos,
alfanuméricos y longitud de campos).

e Chequeo de generaciones de archivos (abuelo, padre, hijo).

e Reproceso selectivo de partidas.

b) Control de pendientes

Otra verificacion bastante comun de que todo se registra, consiste en listar las
operaciones o conservar un expediente con copia de los documentos que las
originan y tachan de las listas o retirar los expedientes, las operaciones que se van

procesando.

Sin embargo, estos archivos o expedientes de asuntos no terminados o pendientes
requieren, para su funcionamiento efectivo y para que constituyan una medida de
control, ser revisados periddicamente para tomar las medidas procedentes y no

dejar en ellos asuntos pendientes por demasiado tiempo.

c¢) Lista de recordatorio

Ejemplos tipicos de estas listas son los archivos de facturas o cuentas por pagar.
Por fecha de vencimiento o los calendarios de obligaciones fiscales.
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A tres actividades de control se les ha dado la categoria de “disciplinas”, incluyendo

los controles basicos y sus resultados.

La disciplina es importante porque ofrece una razonable seguridad de que las

operaciones basicas y de control funcionan o se ejercen tal como fueron disefiadas.

Las disciplinas sobre los controles basicos son aquellos aspectos de un sistema que

aumentan la confianza de que los controles basicos operan adecuadamente.

Acceso controlado o restringido

Se refiere a la seguridad fisica, tanto del efectivo, inventarios, activo fijo,
documentos, libros, reportes, formas, archivos de la computadora en medios

magnéticos, etc.

El objetivo del control de acceso restringido es delimitar la responsabilidad de la
guarda, custodia y utilizacién de los bienes muebles e inmuebles, asi como
especificamente de software y de hardware con el objeto de evitar mal uso de los
mismos y de la informacién que de ella emana. Para ello se tiene que contar con
bitacoras de acceso a bienes informaticos y normativa interna que permita su mejor

control.

Finalmente, las medidas fisicas de seguridad deben también proteger los archivos

y registros contra deterioro, destruccion o pérdida.
Supervision
Probablemente es la disciplina mas importante sobre los controles basicos, ya que

aumenta la confianza en la informacion. La supervisién del sistema y de quienes lo

operan, tiene un efecto obvio en la exactitud y en la confiabilidad.

o 138 de 277

Séptimo semestre




Informatica

a. Controles integrados o verificacion interna por supervision

Por ejemplo, quien autoriza un pago debe cerciorarse de que los documentos estén
firmados o inicializados por el personal apropiado en sus diferentes procesos o el

pago no podra hacerse.

b. Supervision administrativa

Los responsables de la administracidén de la funcion de informatica deben normar el
uso de los mismos con el objeto de evitar subutilizacion de recursos o mal uso de

ellos.

Sin una supervision adecuada se corre el riesgo de que aun los mejores sistemas y
control se vuelvan erraticos y no confiables en poco tiempo, ya que con la presion
normal del trabajo tienden a distorsionarse las rutinas y el personal busca formas

mas faciles de hacer su tarea.

La falta de supervision puede detectarse, aun en sistemas bien disefiados, por
problemas en las cuentas, como un desusado numero de errores y excepciones,
retraso en el trabajo, cuellos de botella en los registros, y el abandono de

procedimientos prescritos.

c. Algunos indicadores de error.

¢ Voluminosos listados de transacciones rechazadas por la computadora
(listados de validacién) y el analisis de las causas de error (estadisticas
por tipo de error y frecuencia).

¢ Andlisis financiero:

e Razones financieras.
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e Variaciones.

e Porcientos integrales.

d. Pista de auditoria

Son todos aquellos elementos que permiten reconstruir los eventos ocurridos, es
decir, los hechos. Y mantiene la cronologia de los eventos acerca del origen de la
transaccion y su futuro proceso, asi como la cronologia de los eventos desde que
los datos son validados hasta que son corregidos (cuando hay errores) y se

consideran aceptables para continuar en el proceso.
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4.5. Auditoria de seguridad

La seguridad en informatica no solo abarca el aspecto fisico, es decir, de acceso a
donde se tiene el equipo de computo; sino se extiende al software y a las
telecomunicaciones, ya que se han tenido que implementar dispositivos adicionales

para dar seguridad a la informacién contenida en los sistemas de cada institucion.

Por lo tanto, se tendra que tomar en cuenta la seguridad fisica y logica de los

sistemas informaticos.
Seguridad fisica

La informacion y los recursos informaticos son activos que deben ser protegidos del
acceso no autorizado, la manipulacion y la destruccién. La seguridad fisica debe
establecerse para prevenir accesos innecesarios y/o no autorizados y registrar los
hechos.

La auditoria a la seguridad fisica se refiere a la revisidén de las medidas de control

orientadas a la continuidad del servicio y dependen en gran parte de:

+ Los fendmenos naturales: incendio, terremoto, huracanes, tormentas,
severas, inundacion, fallas de corriente, picos de voltaje, falla de aire

acondicionado y cortos circuitos.

+ Actos intencionales de ex-empleados, empleados notificados de despido,
huelga, empleados adictos al alcohol o drogas, ladrones profesionales,

empleados con problemas econdmicos o descontentos.
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Por lo anterior, la entidad corre el peligro de:

Entrada no autorizada.

Dafo de equipo.

Vandalismo.

Robo de equipo y documentos.

Copias, consulta y/o divulgacién de informacién confidencial.

Alteraciéon de equipo sensible.

- F F + & F &

Cambio sin autorizacion de datos.

La seguridad fisica debe proteger principalmente las areas de:

Sala de cémputo.

Consola del operador.

Impresoras.

Equipo de teleproceso.

Fuentes de poder.

Lugar donde se guardan las cintas o discos magnéticos.
Bovedas de respaldos.

Oficina de control de entradas y salidas.

Closet de comunicaciones.

Microcomputadoras y terminales remotas.

- F F F F F F F & + &

Area de programacion.
La revision abarca principalmente la verificacion de controles sobre:
+ Ubicacién del equipo.

+ Facilidad de acceso. Las areas extremadamente visibles son muy

vulnerables.
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Alimentacion de energia eléctrica.

Lineas telefonicas privadas de respaldo, sobre todo en el caso de

teleproceso.

- + & ¥
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indice de delincuencia.
Empresas vecinas altamente contaminantes.
indice de fendomenos naturales: sismos, tormentas, etc.

Material de construccion y mobiliario.

Materiales de construccion. Las paredes, techos y pisos deben
estar construidas de material dificil de romper, resistente al fuego
y no combustibles y que ademas no genere particulas de polvo, ya
que pueden dafar los recursos informaticos.

Evitar las alfombras, ya que causan electricidad estatica, sobre
todo, cuando la humedad es baja.

El centro de computo debe instalarse dentro de un edificio lejos de
ventanas y paredes que den a la calle.

No deben existir grandes arboles u otras estructuras que pongan
en peligro el area de computo.

Bovedas resistentes al calor y humedad.

Barreras para cortar o aislar incendios.

Se deben vigilar la instalacion de detectores y controles de acceso.
Los detectores pueden ser de: humo, calor, agua, combustién,
controles de temperatura, controles de humedad, sistemas de
deteccion de intrusos.

El lugar debe acatarse a los cédigos de seguridad.

Debe evitarse el uso de ventiladores en las areas en donde se
encuentra ubicado el equipo, ya que es un elemento para propagar
el polvo, con el riesgo de danar los equipos.

El mobiliario debe ser resistente al fuego y no se debe permitir
fumar alrededor o cerca de los equipos.
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Control de acceso
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Control de puertas. El acceso sélo debe permitirse a aquellas personas
que opriman la secuencia correcta de botones, sistema de tarjetas,
sistemas de gafetes, etc. Tratandose de sistemas digitales,
generalmente, la secuencia es de 6 digitos. Lo cual proporciona un millén
de combinaciones diferentes.

Guardias de seguridad.

Cerraduras de combinacion, electronicas o biométricas.

Cerraduras para terminales.

Circuito cerrado de television.

Alarmas.

Puertas blindadas bajo sistemas de doble puerta.

Registro de visitante y gafetes de identificacion.

Uso de credenciales-gafetes con fotografias.

Algunas consideraciones en la seleccion del sistema de control de acceso son:

- F F + &

Margen de error. Determinar el porcentaje tolerable de error del sistema
a seleccionar; es decir, hasta cuantas veces se aceptara que el sistema
niegue el acceso a una persona autorizada o lo permita a una que no lo
esta.

Proteccidn en caso de fallas en el suministro de energia eléctrica.
Resistencia a la manipulacion o sabotaje.

Mantenimiento del sistema en buen estado.

Flexibilidad para crecer en relacion al crecimiento institucional.

Sencillez en su operacién desde su instalacion hasta su puesta en
marcha.

Cantidad y frecuencia de acceso de acuerdo al trafico de entradas vy

salidas.
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Prevencion contra fuego y agua.

Existencia minima de material combustible.
Existencia adecuada de trituradora de papel.
Evitar cables sueltos y contactos en mal estado.
Detectores y alarmas de fuego, humo y humedad.

- F F + ¥

Extinguidores de agua (areas administrativas y almacenes) y gas (areas

de equipo) carga, peso, ubicacion, cantidad y capacidad.

Tuberias adecuadamente aisladas para evitar filtraciones.

Apagadores automaticos de incendio en ductos de aire acondicionado.

+ Fundas para los equipos.
Extras.
Salidas de emergencias.

Planta de energia, reguladores de voltaje y sistema “no-break”.

Respaldos.

- + & ¥

Contratos de mantenimiento preventivo y correctivo a todos los equipos e

instalaciones del area de informatica.
Auditoria a la seguridad logica
Nunca ha sido tan grande la demanda de la identificacion de los usuarios en todos
los niveles. En la actualidad, cada vez existe mas la tendencia a que los usuarios

compartan los recursos de computo, por lo tanto, el auditor debe preocuparse por:

+ Determinar si el mecanismo de acceso autorizado es capaz de prevenir

accesos no autorizados a los recursos.
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+ Dadas las capacidades del mecanismo del control de acceso a los

sistemas de informacion, determinar si es suficiente.

Los controles de frontera o controles de acceso establecen la interfaz entre el
usuario de un sistema y el computador mismo. Su propdsito primario es establecer
la identificacion y la autenticacion del que pretende ser usuario del sistema, para lo

cual se necesitara un mecanismo de control.

Es una realidad que cada vez mas los recursos informaticos: equipo, programas y
datos, son compartidos por un gran numero de personas fisicamente dispersas, lo
cual hace necesario implantar controles que garanticen que el acceso a ellos se
realiza de acuerdo al nivel jerarquico y funciones del personal. Protegiendo la

instalacién de:

+ Destruccion accidental o intencional.
+ Mal uso.

+ Consulta no autorizada de datos.

La seguridad lo6gica se lleva a cabo a través de programas de acceso a:

+ Equipos.

+ Programas.

+« Comunicaciones.
+ Datos.

+ Facilidades.

Las acciones sobre el acceso, sobre los datos y programas deben restringirse en

cuanto a:

+ Creacion.
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Modificacion.
Copiado.

+

+

+« Eliminacion.
+ Consulta.
+

Ejecucion.

La identificacion puede definirse como el proceso de distinguir en forma unica a un
usuario de los demas; mientras que la autentificacion consiste en determinar si el
individuo es quien dice ser. Es auténtico para efectos de la seguridad logica, un
usuario lo constituye cualquier persona que utiliza los recursos informaticos, ya

pertenezca al area de informatica o no.

La identificacion, autentificacion y autorizacion de los accesos del personal se logran

mediante el uso de:

+ Informaciébn memorizada, “passwords” o contrasefias. ¢ Qué conoce el
usuario?

+ Objetos, tarjetas plasticas con bandas magnéticas, llaves, etc. ;Qué
posee el usuario?

+ Caracteristicas personales: voz, huella digital, retina del ojo, etc.

El medio mas comun para el control de accesos es la informacién memorizada o

palabras claves; “passwords” y debe reunir las siguientes caracteristicas:

+ NoO menores de cuatro caracteres.

+ Alfanuméricos para incrementar el numero de combinaciones.

+ No debe tener el nombre del usuario o cualquier dato personal asignados
por el propio usuario.

+ Debe ser intransferible. Cada usuario es responsable del buen o mal uso.

+ No debe permitirse usar palabras anteriormente utilizadas.
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Faciles de recordar, dificiles de recordar.
Numero limitado de intentos.

+
+
+ Internamente transformados en un cddigo secreto: “encriptados”.
+ No desplegables en pantalla.

+

Cambiados periédicamente y de manera automatica por el sistema.

El sistema de control de accesos mediante passwords debe establecer perfiles de

usuarios que incluyan los siguientes datos.

+« Nombre del usuario.

+ |dentificador del usuario “USER ID”.
+ Area a que pertenece.

+ Privilegios dentro del sistema.

+ Vigencia de acceso al sistema.

El archivo en donde reciben los passwords deber ser protegidos con su respectiva

contrasena.

Cobra una gran importancia el concienciar al personal para que no rebele los
passwords, enfatizando lo que éstos representan en la reduccion de riesgo de
transferencia, modificacién, perdida o divulgacién, accidental o intencional de

informacion confidencial.

Normalmente, los sistemas computarizados para seguridad proporcionan una
bitdcora de las actividades efectuadas en el proceso electronico de datos.
Constituyendo pistas de auditoria que pueden analizarse periddicamente y tomar
decisiones; en esta bitacora deben quedar registrados todos los accesos ocurridos
y los intentos de acceso no autorizados a fin de que se puedan tomar las medidas
pertinentes cuando el numero de incidencias es relevante: en qué terminal ocurre,

a qué hora, cuantas veces, qué persona la utiliza, etc.
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Los datos que pueden ser utiles como pistas de auditoria son:

Identificacion del usuario.

Informacién dada para autentificacion.
Recursos requeridos.

Acciones privilegiadas (derechos) requeridas.
Identificacion del dispositivo (terminal).

Hora de inicio y terminacion del acceso.
Numero de intentos de acceso.

Recursos proporcionados o negados.

- F F F & F £ & ¥

Acciones privilegiadas (derechos) otorgadas o negadas.

Controles mediante criptografia.

La criptografia derivada de dos palabras griegas: “kriptos” (oculto o secreto) y
“grafos” (escritura). Es un método de proteccion de informacién mediante un
proceso en el cual datos entendibles o legibles son transformados en cddigos
secretos (criptogramas) para prevenir accesos no autorizados y mantener la
privacidad de la informacioén; por lo tanto, la criptografia convierte los datos
originales en mensajes que no tienen significados para los que no conocen el

sistema para recobrar los datos iniciales.
El analisis criptografico se refiere a las técnicas para recobrar legalmente datos
cripticos incorporados en criptogramas. Los términos de encripcioén y decripcién son

sindnimos descifrados.

Existen basicamente tres métodos para transformacion de informacion:
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Sustitucion. Mediante este método se conserva la posicién original de los caracteres
del mensaje y se esconde su identidad, pues los remplaza por otros caracteres de
acuerdo a una tabla de codigos equivalentes, ya sean numeéricos o alfabéticos.

Transposicion o permutacion. Consiste en cambiar el orden de los caracteres del

mensaje original.

Hibrido. Este método combina las caracteristicas de los métodos de sustituciéon y

de transposicion.

Con el objeto de estandarizar la forma de encriptar, se disefid un algoritmo llamado
“des” (data encryption standard) basado en la técnica de sustitucion o transposicion
de datos; el cual fue adoptado por la “nbs” (national bureau of standards) de los

Estados Unidos de Norteamérica.

La seguridad no puede depender de un solo elemento como lo es un algoritmo de
encripcion. Pues la persona que quisiera acceder informacion confidencial
protegida, lo unico que tendria que hacer es enfocar sus esfuerzos a descubrir los
detalles de dicho algoritmo. Por esto, se requiere de un segundo elemento llamado
“llave de encripcion”, que es un numero generado en forma aleatoria con el objeto

de mantener su confidencialidad.

El concepto de encripcion por hardware se aplica cuando se utiliza un dispositivo
eléctrico denominado encriptor para transportar datos que viajan a través de un
medio de comunicacion. Se dice que la encripcion es via software, cuando se
utilizan una serie de programas para transformar los datos, independientemente de
que éstos se encuentren almacenados o viajando a través de cables, lineas

telefénicas, etc.

Aspectos importantes para evitar cambios no autorizados a los programas y datos.
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+ Segregacion de funciones.

o Diferentes personas.
o Diferentes bibliotecas y directorios en disco (para produccion

desarrollada).

+ Adecuado sistema de medios de identificacién, por ejemplo, palabras
claves (passwords) definicidn de autorizaciones, frecuencia de cambios
estructurales, etc.

+ Supervision.

Plan de contingencias

Ha existido mucha dificultad para la plantacion y prevencion de desastres durante
los ultimos anos. Un buen punto de inicio fue el reconocimiento del poder de las
comunicaciones (teléfono, fax MODEM, etc.) y como afectd a los centros de
computo el temblor de septiembre de 1985 en México, D.F. El impacto mayor no es
en muchas veces el desastre mismo, sino las acciones que se tomen en el momento

del desastre.

Los desastres pueden ser naturales, humanos y materiales. Normalmente se piensa
en los fendmenos naturales, pero no en lo de todos los dias. Roedores, fugas de
agua, etc. Y eso muchas veces es lo primero a controlar. Otro ejemplo es el que

cualquiera puede llegar a las instalaciones, a recursos vitales como las

comunicaciones.

Se entiende como:

» Desastre: accidente, tragedia, emergencia.
= Recuperacion: sanar, reponer, ganar de nuevo.
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Se puede definir un plan de recuperacion como la habilidad de una organizacién
para continuar sus operaciones diarias, a pesar de que ocurra un desastre, por
medio de una serie de acciones coordinadas y planeadas con el conocimiento y el
apoyo gerencial. El gerente de informatica debe ser el lider del plan. Pero debe

involucrarse seriamente el director de finanzas.

Para que un plan de recuperacion ante contingencias funcione, deben ser del
conocimiento y reconocimiento de todos los involucrados. Para obtener un mayor
convencimiento se puede recurrir a fuentes externas. Es una pdliza de seguro

diferente.

En general, los planes de contingencia pueden definirse como un elemento de
control interno que es establecido para asegurar la disponibilidad de datos valiosos
y los recursos del computador en el caso de un evento que ocasione la interrupcion

de operaciones.

Un buen plan de contingencia y recuperacion detalla los procedimientos para
emigrar a una situacién de emergencia en el menor tiempo posible y con el menor

grado de riesgo, asi como regresar a la operacion normal de la misma forma.

La preparacion de los planes de contingencia no es una tarea simple y realizable
por un solo individuo. Es una actividad compleja y multifacética que requiere la
involucracion de toda una organizacion. Por lo que resulta necesaria la creacion de
un comité que administre todo lo relacionado con el plan de contingencias: recursos
humanos y financieros; aunque el desarrollo del plan requiere de la cooperacién de
todas las areas de la institucion, una persona debe tener la responsabilidad de
coordinar, complementar y dar mantenimiento al plan. A esta persona se le conoce

como lider del proyecto.
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Una parte del proceso de planeacién para los casos de contingencia es la

determinacion de los desastres potenciales de la organizacién. Diferenciandose un

desastre de una falla operativa. La clave para la determinacién efectiva de los

planes de contingencia es el entendimiento de los requerimientos de procesamiento

y sus prioridades.

A continuacion, se indican algunos puntos a considerar dentro de un plan de

contingencia:

+

Tener un mejor entendimiento de la entidad.

Ver las cosas no con una perspectiva simplemente tecnoldgica, sino de
proteccion y seguridad. Muchos problemas se van generando
paulatinamente y en un momento se convierten en desastre, porque pasan
inadvertidos diariamente.

Imposicién de sanciones (penalizaciones y multas) por violaciones o
infracciones a las reglas de seguridad por empleados irresponsables o
descuidados. Por ejemplo, en el caso de cortes de cables.

Debera realizarse un inventario que incluya todos los sistemas y recursos de
computo disponibles; asi como una lista de las personas que operan dichos
recursos; también, el inventario debera incluir el mobiliario y las condiciones
fisicas del lugar, como son: aire acondicionado, puertas, cerraduras, etc.
Analizar todos los conflictos legales y laborales considerados como
potenciales en caso de desastre, con empleados accionistas, clientes,
proveedores, etc.

Cuidar la coordinacion cuando se comparte el inmueble con otras
instituciones. Fincando responsabilidad compartida, también es el caso de
construcciones y remodelaciones vecinas.

Auxiliarse de documentos modelos y preparar un plan preliminar, en términos

de negocios.

153 de 277

Séptimo semestre



Informatica

+ Incluir procedimientos detallados iniciales de avisos y acciones. Lo mas
importante es proteger la vida humana. Las telecomunicaciones en muchos
casos son criticas en caso de desastres. El seguir las instrucciones
ordenadamente puede evitar que un desastre se convierta en una catastrofe.
Puede darse el caso de tener la necesidad de reemplazar trabajadores
valiosos que renuncian como resultado de tener sentimientos de inseguridad
o percibir un alto riesgo para sus vidas.

+ Lista de personas que deben arrancar el plan contra desastres, que deben
ser informadas de manera inmediata y de los coordinadores responsables de
la centralizacion y diseminacion de la informacion durante la emergencia.

+ Clasificar los recursos informaticos de acuerdo a su importancia.

+ Requerimientos de personal para recuperacion.

+ Procedimientos de seguridad que deberan tenerse en cuenta al trasladar los
recursos informaticos.

+ Direcciones y teléfonos de:

o Centro alterno de proceso de datos.

o Proveedores.

o Clientes.

o Doctores.

o Policia.

o Servicios de emergencia, bomberos, hospitales, etc.
o Agencias de personal para nuevas contrataciones

o Personal activo.

+ Rutas de transportacion primaria y alterna en el caso de que resulte
necesario enviar empleados a su domicilio.

+ Procedimiento en caso de amenaza de bombas.

+ Procedimientos para activar el equipo de soporte.

+ Mecanismo de notificacion y control de actividades.
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+ Operaciones a procesar en el centro de apoyo o facilidades alternas.

+ Prioridades de operacion de sistemas.

+ Planes de evacuacion y planes alternos en caso de fuego, bomba o
explosion.

+ Procedimientos para solicitar asistencia de la policia y los bomberos.

+ Procedimiento para recuperaciéon, conmutacion telefénica y restauracion de
los servicios del centro de procesos de datos.

+ Reporte y evaluacion de riesgos existentes.

+ Copia de contratos y seguros de mantenimiento y respaldos.

+ Mecanismos de respaldo existentes. Guardar la version “abuelo” de los
archivos en medios magnéticos en un lugar seguro y fuera de la zona en que
se ubique el centro de proceso de datos.

+ Convenios con otras instalaciones para formalizar soporte de equipo en caso
de catastrofes.

+ Existencia del manual de contingencias en el lugar en que se encuentre la
boveda de respaldos.

+ Los procedimientos deben funcionar siempre, por lo que es importante
efectuar una revisidn periodica de ellos y actualizar los ejemplares que se
tengan del manual por el comité de contingencias cada vez que ocurran

cambios en:

o Personal.
o Equipo o instalacién propia y/o soporte.
o Teléfonos.
o Usuarios.

o Contratos de mantenimiento y respaldo.
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RESUMEN

Como se puede ver en este capitulo, las variantes para realizar una auditoria en
informatica son muchas, y depende de las necesidades de cada institucion las que
se puedan aplicar; son s6lo enunciativas, mas no limitativas.

Aqui sélo se mencionaron las siguientes:

Auditoria de sistemas.

Auditoria de datos.

Auditoria del equipo de cémputo.
Auditoria de procesos.

Auditoria de seguridad.

Estos tipos de auditoria tienen su importancia en funciéon de la necesidad del
auditado. En el primer tipo de auditoria se observa la auditoria a la metodologia de
sistemas; en la segunda, a la integridad de datos de entrada, proceso, salida, etc. A
los equipos de computo, desde su adquisicion hasta su puesta en marcha y las
caracteristicas de las mismas. En los procesos, la secuencia de pasos para llevar a
cabo la auditoria; y, por ultimo, la importancia de la seguridad y confiabilidad de la
guarda y custodia tanto de software como de hardware, que lleva a plantear el

alcance de contar con un plan de contingencias.
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OBJETIVO PARTICULAR

El alumno tendra los conocimientos adecuados para disefiar, evaluar y determinar

el costo de realizar la auditoria informatica.

TEMARIO DETALLADO

(12 horas)

5. Planeacion de la Auditoria Informatica

5.1. Planeacién

5.2. Revision preliminar
5.3. Diagndstico de la informacion

5.4. Definicion de pruebas de controles

5.5. Definicion de pruebas sustantivas
5.6. Evaluacién de los sistemas de acuerdo al riesgo

5.6.1 Investigacion preliminar
5.7. Definicion de equipo de auditoria

Séptimo semestre



gk ira: Informatica

INTRODUCCION

Es importante sefalar que esta etapa va a dar la oportunidad de concretar la
auditoria y el alcance y los objetivos de la misma; se analizaran los recursos a
utilizar, tanto humanos, financieros y tecnolégicos. Primero es establecer el tipo de
auditoria que se va a realizar, el manejo de la informacién; es decir, contar con los
elementos que deberan ser utiles para que la institucidn auditada contemple la
oportunidad de que la auditoria va a auxiliar a minimizar el riesgo de una probable
interrupcion en las operaciones normales informaticas de cada area y, por

consiguiente, de toda la institucion.
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5.1. Planeacion

Dentro de esta etapa, se debe considerar la determinacion del tipo de auditoria en
informatica que se desea realizar; para ello, se tienen que establecer, entre otros
aspectos, los objetivos, metas, politicas, reglamentos, procedimientos, planes y
programas; ademas de la eleccion de los cursos de accion para lograrlos con base
en la investigacion y elaboracion de programas de trabajo que incluya. Asimismo, la
creacion y funcion del comité u 6rgano interno de computo, que debe ser el
encargado de administrar los bienes informaticos, independientemente de la parte

operativa de los recursos informaticos.

Para poder realizar la planeacion, lo mas cercana a la realidad, se tienen que

considerar, entre otros aspectos, los que se mencionan a continuacion:
Solicitar:

e Manual de organizacion, donde se identifico:

+ Funciones, personal y equipo del area.

s Objetivos del area.

% Objetivos particulares de cada departamento.
% Politicas del area.

% Procedimientos del area.

% Programas.

En esta fase vamos a revisar ¢,qué es lo que se va a realizar? e incluye establecer:
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=  Misidn.

= Vision.

=  Obijetivos.
= Politicas.

» Estrategias.

* Procedimientos.
= Planes.

» Programas.

= Etc.

En esta fase, debemos reconocer los avances tecnologicos, los cambios
organizacionales, situacion politica, econémica y legal de la empresa que se quiera

auditar.

Lo ideal seria establecer un comité de planeacion informatica o comité de computo
que evalue los planes y establezca prioridades de ejecucion, en el cual el auditor

informatico tiene la participacion con voz; pero sin voto en la toma de decisiones.

Cuando un auditor realiza esta fase, debe tener los conocimientos técnicos
suficientes, que le permitan evaluar y opinar sobre las acciones que se llevaran a

cabo en la empresa en materia de informatica.

Ahora bien, cuando el proceso de planeacion de auditoria esta considerando los
aspectos antes mencionados, es poco probable que existan desviaciones en
tiempo, personal y costo; sin embargo, cuando no se tiene un proceso de planeacion
estructurado, la funcion de la planeacién en la auditoria en informatica actua por
reaccion, improvisando sobre la marcha y esto compromete los resultados y, en
consecuencia, los objetivos iniciales de la auditoria se distorsionan, lo que conlleva

al incremento de costos que los entes auditados dificiimente querran absorber.
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Es importante sefalar que la planeacién es tan sélo una herramienta que ayuda a
lograr los objetivos de la auditoria en informatica y trata de tener un cronograma de
funciones y actividades que puedan controlar sistematicamente el flujo de la
auditoria en informatica. Es decir, se trata de que lleven un orden en sus funciones
y actividades; ademas, como valor agregado, esta el tratar de disminuir riesgos y
otorgar una seguridad razonable de que lo que estan haciendo se hace bajo una
optica de beneficio y un margen de error estrecho. Esto, sin descuidar que

demasiada planeacion es tan mala como la ausencia de ésta.

Un plan debe contener, entre otras, las siguientes caracteristicas:

= Adaptable.
= Comprensible.
= Medible.

=  Cuantificable.

Ademas, debemos considerar el establecimiento de indicadores en la planeacion de

la funcion de informatica, como pueden ser las siguientes:

Excesiva o escasa utilizacion del equipo de computo.

o Excesiva o escasa carga de trabajo y pago de tiempo extra.
e Obsolescencia en recursos informaticos.

e Demora en la solucion de requerimientos del usuario.

e Verificacion de causas y efectos de estas circunstancias.

Por consiguiente, la etapa de planeacion, debe realizarse de forma especifica

dependiendo el tipo de auditoria en informatica por efectuarse.
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5.2. Revision preliminar

Aqui se procedera a conocer la empresa y, de ser posible, se validara la
problematica que fue expuesta por el cliente; si es que ella ocurrid. Después de esta
fase, se estara en posibilidades de hacer una mejor estimacion del tiempo y de los

honorarios, si es que no lo pudo hacer en la fase de planeacion.
PLANEACION
Dentro de esta fase se debe:

Solicitar:

¢ Manual de organizacion, donde se identifico:

- Funciones, personal y equipo del area.

- Objetivos del area.

- Objetivos particulares de cada departamento.
- Politicas del area.

- Procedimientos del area.

- Programas.

ORGANIZACION

En esta fase, se debera considerar el establecimiento de la estructura necesaria,
para la optimizacién de los recursos a través de la determinacién de jerarquias y

agrupacion de actividades con el fin de realizar y simplificar las funciones del area.
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Solicitar:
e Organigrama general y particular del area de computo.
Dentro de esta fase, ademas se verifica la funcion a través de la cual el encargado
de la administracion de la funcién informatica elige y se allega de los recursos
humanos necesarios para cumplir con los objetivos previamente establecidos.
Solicitar:
e Planes y programas de trabajo respecto a:
- Reclutamiento.
- Seleccion.
- Induccion.
- Capacitacion.
- Desarrollo.

DIRECCION

En esta fase, se considerd si existe supervision y coordinaciéon de las actividades

desarrolladas por el personal del area de computo.

Solicitar.

e Documentos que establezcan:

- Frecuencia con que se realiza.

- Quién es el responsable de realizarla.

- Formas en que se realiza.
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CONTROL

En esta fase, se verifica si se cumplié con los objetivos planeados, analizando los

resultados obtenidos.

Solicitar:

e Informe anual de actividades del jefe de la Division de Informatica.

e Ultimo informe de cada departamento con la finalidad de verificar su
existencia y periodicidad de realizacion.

e Registros y bitacoras de actividades desarrolladas por todas y cada una de

las personas del area.

Como resultado de este tipo de auditoria, daremos un informe de cada fase que
compone la auditoria a la funcién de la administracion de informatica y podremos
identificar en donde existen debilidades de control para poder emitir las sugerencias
pertinentes y poder minimizar el riesgo de la funcionalidad en cuanto a recursos

informaticos se refiere.
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5.3. Diagnostico de la informacion

El diagnéstico tiene por objetivo proporcionar una panoramica de como la institucion

auditada percibe y practica la administracion de los recursos informaticos.

Identificar areas u operaciones con problemas para adoptar acciones preventivas,
es una de las primeras labores del auditor en informatica, debido a que la
contratacién de los servicios de auditoria en informatica se puede dar porque el
cliente o institucion ya conozca la problematica, o porque el auditor en informatica
le deba realizar un diagndstico y éste le detecte la misma problematica u otra no

contemplada por el cliente.

Asimismo, un buen diagndstico permitira la determinacion de los recursos
necesarios para llevar a cabo la auditoria. Aunado a lo anterior, la comunicacion a

las partes involucradas en la auditoria.

En la actualidad, lo dificil no es obtener informacién, sino que existe demasiada y
es precisamente la labor del auditor saber discriminar cual es importante y necesaria

para su labor y cual se puede suprimir.

Por lo que se hace necesario no solicitar informacion de forma arbitraria, sino de
forma consensuada; es decir, que debemos planear qué informacién es suficiente y
cual es competente, entendiendo que suficiente se refiere a la cantidad de

informacion y la competente a la calidad de esa informacion.

Es importante sefalar que la obtencion de la informacion debe ser veraz, confiable

y oportuna, de tal manera que la misma cumpla las caracteristicas de oportunidad
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y necesidad; es adecuado sefialar que, de la informacién emanada de la institucion,
y que solicita el auditor, se estan tomando decisiones importantes y que el analisis
adecuado de la misma contribuira al cumplimiento de los objetivos de la institucion

auditada.

De todas las areas funcionales de la institucion, se obtiene informacion como
resultado de sus procesos operativos, por lo tanto, se debe conocer qué tipo de
informacion resulta del uso de las Tl y cual su utilidad, si el resultado del trabajo es
finalmente un informe o informacién y no es necesaria para la toma de decisiones

habra que replantear ese proceso de informacion.

Asimismo, hay que percibir que debe existir retroalimentacion para saber que la
informacion obtenida por los auditores es necesaria para la adecuada toma de

decisiones.

Con todos los elementos planteados, tenemos que preguntar a la institucién cémo
han llegado hasta esta situacion, en donde se requiere una auditoria, v,
posteriormente, el auditor evaluara las circunstancias que llevaron a la problematica

existente en la institucion.
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5.4. Definicidon de pruebas de

controles

Es importante reconocer que en esta etapa se va a poner en evidencia el talento del
auditor, debido a que las pruebas tendran caracteristicas especificas para obtener

resultados de alguna de las funciones de informatica.
Definicién

En este contexto, se refiere a los procedimientos que tienden a disminuir los riesgos;
es decir, la posibilidad de que existan errores en la informacion, o bien, ineficiencia

operativa.
Tipos de control

Preventivos: Se anticipan a la presencia del error, es decir, lo previenen.
Detectivos: Identifican la presencia de un error y avisan mediante una sefal sonora
o simplemente visible en la pantalla del monitor de la computadora o en un reporte.
Correctivos: Presentan las medidas establecidas para corregir los errores
detectados por los del tipo anterior.

Objetivos basicos del control

Para poder evaluar un sistema, basicamente el auditor debe tomar en cuenta
aspectos que garanticen la viabilidad y funcionamiento del sistema en operacion;

para ello, debe verificar y validar los siguientes elementos:
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Integridad: Registro inicial, suministro, alimentacion, actualizacion, datos
generados por la computadora.

Precision: Registro inicial, alimentacion, actualizacién, datos generados por
la computadora.

Autorizaciéon. Adecuada al puesto.

Continuidad: Total, exacta e importante.

Oportunidad. Para comprobar su efectividad.

Beneficio. Porcentaje de utilizacién y servicio.

Basicamente, nuestro objetivo sera dar una opinion sobre la confiabilidad de la

informacion que se procesa electronicamente, tomando en consideracion lo

siguiente con respecto a los controles.

Si no disminuye el riesgo, es procedimiento operativo.

Si se disminuye el riesgo, es procedimiento de control.

A. Integridad

Este objetivo persigue que todas las operaciones:

Se registren integramente.
Se suministren al sistema.
Actualicen los diferentes archivos manejados en la aplicacion.

Se consideren en los procedimientos de calculo, totalizacion, etc.

Es importante considerar la retroalimentacioén de errores, omisiones y correcciones

para cada fase.
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B. Precision

Este objetivo persigue que los datos importantes de cada operacién o actividad sean

correctos:

¢ Inicialmente: manualmente, automaticamente.

e Cuando han alimentado a la computadora.

e Al actualizar los diferentes archivos manejados en la aplicacion.

e Al considerarse por los procedimientos de calculo, totalizacion,

categorizacion.

C. Autorizacion

El control primario de una operacion dada, es el acto de su autorizacion, la que
consiste en que alguien, comparandola con los planes, condiciones, limitaciones o
conocimiento general de lo que constituye una operacidn correcta, decide sies o no
valida; el acto debe ser ejecutado por una persona reconocida en el sistema

establecido como quien tiene la facultad y el nivel jerarquico para hacerlo.

D. Continuidad

Este objetivo persigue que las operaciones / actividades, permanezcan completas

y exactas en el tiempo.
E. Oportunidad
Este objetivo persigue que el registro de las operaciones / actividades y la

informacion que se produce sea oportuna en su registro y en la emisién de reportes

para la toma de decisiones.
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F. Beneficio

Este objetivo persigue que la informacion que se produce sea util para la toma de

decisiones.

Principales técnicas de control

Chequeo de secuencia numérica

El mejor medio para asegurarse de que al procesar las operaciones no se escape
alguna de ellas, es numerarlas para, después de procesadas, compararlas (se

enumeran previamente los documentos/ operaciones).

% Chequeo de uno por uno, reportes de computo contra documentos fuente.

s Comparacion contra datos pre-registrados.

El documento de una operacidén puede anexarse a otro como evidencia y validez,
por ejemplo, la factura del proveedor, que puede acompanarse con informes de

recepcion y la orden de compra.

Algunos datos pueden compararse con estandares predeterminados o listas de

normas establecidas.

+»» Comparacion de totales de control.

+» De documentos.

% De renglones.

% De importes.

+« De cualquier campo numérico (numero de cuenta, folio, niumero de parte,
utilidades, etc.).

% Digito verificador.
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El totalizar ciertos numeros claves antes y después de procesar todo un grupo de
operaciones, es una forma tradicional de asegurarse de que todas se han
procesado. Por supuesto, subsiste la posibilidad de errores compensados, pero esta

posibilidad es una posibilidad remota.

Algunas medidas de control, consisten en comparar una cifra con otra que se ha
determinado independientemente, lo que con frecuencia requiere también una

conciliacion.

Conciliaciones bancarias. Consisten en la conciliacion de la suma de los saldos
detallados del auxiliar, con el saldo global de la cuenta de control (de mayor); los
recuentos fisicos de caja (arqueos), de valores, de inventarios o0 de otros activos;

asi como la confirmacion directa de saldos de deudores y de acreedores.

El calculo del digito verificador involucra la multiplicaciéon de cada uno de los digitos
del cdédigo original por cierto factor de ponderacién, la suma de estos resultados y
luego la division de esta suma por un numero que representa el valor del modulo.
Finalmente, se resta el valor del modulo del residuo de la divisidn anterior. El analista

de sistemas, elige la ponderacion y el médulo a utilizar.

Por ejemplo, cuando el numero de cuenta de un estudiante de la UNAM o el RFC
que contiene la homoclave de la persona o institucion dada de alta (ya que se puede
repetir el nombre y apellidos de la persona e inclusive la fecha de nacimiento) ésta

es la herramienta utilizada.

Se toma un numero al azar para ponderar. (Codigo Original).

700534

o 173 de 277

Séptimo semestre



%’ o?o Informatica
O N ;

Opcionalmente, si asi lo consideras, puedes darle vuelta a la numeracion, como se

puede hacer en una direccion de INTERNET.

435007

Y los vamos a multiplicar por cualquier factor o serie de numeros.

Por ejemplo: la serie de 2, 3,4, 5,6,y 7.

Entonces quedaria de la siguiente forma.

4X2=8

3X3=9

5X4=20

0X5=0

0X6=0

7 X7=49

A continuacién, se debe realizar la suma para obtener el resultado:
8+9+20+0+0+49= 86.

Como es en la mayoria de los casos un Estandar, se utiliza el digito 11.

Entonces el 86 se divide entre 11 y se obtiene: 86/11=7

Entonces se continua utilizando el digito 11 y el resultado anterior se le resta a este

digito.

11-7=4
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Por lo tanto, el digito verificador es el 4.

Si fuera el caso que el resultado esta entre el 1 y el 9 ese es el digito verificador; si

da como resultado 11 esto esiguala 0 y 10 es igual a K.

Los tipos de errores que puede detectar son:

e Sustitucion de digitos.

e Transposicién de digitos.

El enfoque de digito verificador es util cuando los cédigos originales son de 5 o mas

cifras.

Verificacion de razonabilidad.

- rangos, por ejemplo, tabuladores de sueldos.

- constantes, por ejemplo, femenino/masculino, si / no, etc.

A Verificacion del formato, sintaxis (naturales: campos numéricos, alfabéticos,
alfanuméricos y longitud de campos).
A Chequeo de generaciones de archivos (abuelo, padre, hijo).

A Reproceso selectivo de partidas.

El mismo que ejecuta una operacién puede checarla, pero se asegurara mas el

control y la verificacién interna si lo hace otra persona / programa de computo.

A Control de pendientes

Otra verificacion bastante comun de que todo se registra, consiste en listar las
operaciones o conservar un expediente con copia de los documentos que las

originan y tachar de las listas o retirar de los expedientes las operaciones que se
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van procesando. Sin embargo, estos archivos o expedientes de asuntos no
terminados o pendientes, requieren para su funcionamiento efectivo y para que
constituyan una medida de control, ser revisados periédicamente para tomar las

medidas procedentes y no dejar en ellos asuntos pendientes por demasiado tiempo.

A Lista de recordatorio

Ejemplos tipicos de estas listas, son los archivos de facturas o cuentas por pagar
por fecha de vencimiento o los calendarios de obligaciones fiscales.

Disciplinas sobre los controles basicos

Atres actividades de control se les ha dado la categoria de “disciplinas”, incluyendo
los controles basicos y sus resultados. La disciplina es importante porque ofrece
una razonable seguridad de que las operaciones basicas y de control funcionan o

se ejercen tal como fueron disefadas.

Las disciplinas sobre los controles basicos son aquellos aspectos de un sistema que

aumentan la confianza de que los controles basicos operan adecuadamente.

Las disciplinas sobre los controles, ademas, incrementan la seguridad de que los

errores se detectan oportunamente.
Las disciplinas sobre los controles basicos son:
A Segregacion de funciones.

A Adecuada custodia de activos; es decir, acceso controlado o restringido.

A Supervision.
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Segregacion de labores / funciones.

En un ambiente de P.E.D.? es importante considerar la segregacion de funciones

del personal que labora en el area de informatica.

En la segregacion de labores, el trabajo de una persona actua como medida
disciplinaria o de verificacion de otra. El acceso controlado o restringido, es una
disciplina necesaria, para prevenir actividades no autorizadas de cualquier indole,

desde la pérdida o mal uso de los activos, hasta la pérdida o mal uso del libro mayor.

La separacion de una actividad de otra tiene varios propoésitos: aparte de los
objetivos de control, facilita la especializacién de labores y del personal que las

ejecuta.

No obstante, debe medirse el costo relativo en cada caso: normalmente, soélo se
obtiene eficiencia con la segregacién de labores cuando el volumen de operaciones

justifica la especializacion.

Lo que se quiere establecer es la supervision de actividades a través de operaciones

simultaneas que requieren y se entrelazan una con la otra.

La correcta distribucion de labores a través de niveles jerarquicos diferentes que
intervienen desde el inicio hasta el fin de una actividad, disminuye el grado de
ocurrencia de un riesgo; es decir, para cometer un acto indebido forzosamente tiene

que haber involucramiento de mas de una persona en tal operacion.

2 Procesamiento Electronico de Datos.
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Acceso controlado o restringido

Se refiere a la seguridad fisica, tanto del efectivo, inventarios, activo fijo,
documentos, libros, reportes, formas, archivos del computador en medios

magnéticos, etc.

Es muy comun pensar en la restriccion del acceso con relacion a activos disponibles
como dinero, valores y algunas veces inventarios y otros activos que pueden ser
facilmente vendibles o de uso personal. Sin embargo, debe aplicarse también a los
libros y registros contables y a los medios con que pueden alterarse, como serian
las formas en blanco de pdlizas, cheques, placa autografica de cheques, archivos,
sala de computacion, archivos de cintas de computador o cualquier otro elemento
del sistema. Los sistemas y las normas de disciplina deben procurar limitar el

acceso, a estos medios, al personal competente y responsable.

Finalmente, las medidas fisicas de seguridad deben también proteger los archivos

y registros contra deterioro, destruccion o pérdida.

Supervisién

Probablemente es la disciplina mas importante sobre los controles basicos, ya que

aumenta la confianza en la informacion.

La supervision del sistema y de quienes lo operan, tiene un efecto obvio en la

exactitud y en la confiabilidad.

1. Controles integrados o verificacion interna por supervision

Por ejemplo, quien autoriza un pago debe cerciorarse de que los documentos estén
firmados o iniciados por el personal apropiado en sus diferentes procesos y el pago

no podra hacerse (excepto por descuido) sin esa autorizacion.
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2. Controles superimpuestos o supervision administrativa

Los supervisores o administradores normalmente deben asegurarse de que el

personal atienda adecuadamente sus funciones.

Sin una supervisién adecuada, se corre el riesgo de que aun los mejores sistemas
y control se vuelvan erraticos y no confiables en poco tiempo; ya que, con la presion
normal del trabajo, tienden a distorsionarse las rutinas y el personal busca formas

mas faciles para hacer su tarea.

La falta de supervision puede detectarse, aun en sistemas bien disefiados, por
problemas en las cuentas, como un desusado numero de errores y excepciones,
retraso en el trabajo, cuellos de botella en los registros, y el abandono de

procedimientos prescritos.

ALGUNOS INDICADORES DE ERROR

» Voluminosos listados de transacciones rechazadas por el computador
(listados de validacion) y el analisis de las causas de error (estadisticas por
tipo de error y frecuencia).

Analisis financiero.

Razones Financieras.

Variaciones.

YV V V V

Porcentajes Integrales.

PISTA DE AUDITORIA

Definicién- Son todos aquellos elementos que permiten reconstruir los eventos

ocurridos, es decir, los hechos.

» Controles y pistas de auditoria que garanticen un resultado confiable.
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» Alcance, naturaleza y control interno.

> Todas las técnicas de control.

Los controles de la informacién que emanan del sistema, deben estar perfectamente
establecidos de acuerdo con la utilidad y orden jerarquico de quien lo solicita o
emite, se deben evaluar que existan reglas o normativa clara en materia de emision,
uso y resguardo de los mismos, el resultado final del sistema es la informacion que
de él resulta, recordando que todos los controles deben pasar por los siguientes

elementos:

a) Salvaguarda de los activos de la empresa.

b) Obtencion de informacién veraz, confiable y oportuna.
c) Adherencia a las politicas de la empresa.

d) Promocién de la eficiencia en las operaciones. 3

Esta division es segun el IMCP.

Todos los controles deben mostrar su valia y existencia con base en su oportunidad
y su costo-beneficio. Los controles no deben ser exagerados (en sentido figurado
llegar a la ‘controlitis’), ni tan ligeros que darian lo mismo tenerlos o0 no; es decir,
llegar a una total ausencia de control; sin embargo, de nada valen si no existe una
figura que vea que se cumplan todos los controles establecidos para la salvaguarda
de la informacion, que nos ayudara para la toma de decisiones.

Entonces, cuando se lleva a cabo este tipo de trabajo, se debe tener en cuenta que
la revisidbn debe consistir en realizar pruebas que coadyuven a la atencién e

interpretacion de como la administracion procura los controles en materia de

8 Instituto Mexicano de Contadores Publicos. (2013). Normas y procedimientos de auditoria y Normas
para atestiguar y otros servicios relacionados version estudiantil. (32 ed.) México: IMCP.
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informatica y como se tienen constituidos, asi como su grado de cumplimiento y

eficacia.
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5.5. Definicidon de pruebas sustantivas

Las pruebas sustantivas de acuerdo al libro de Normas de Auditoria, el IMCP las

define como sigue:

Consisten en comprobaciones disefiadas para obtener la evidencia de la validez
y propiedad de las transacciones y saldos que componen los estados
financieros. Estas incluyen comprobaciones de detalles, como las aplicaciones
de muestreo, y procedimientos de revision analitica, calculo, investigacion, etc.
El auditor disefia dichas pruebas para detectar errores o fraudes en los saldos

de las cuentas de los estados financieros.
Las pruebas sustantivas son definidas como pruebas de detalles y
procedimientos analiticos ejecutados para detectar posibles violaciones, errores
u omisiones en las transacciones. *
Si bien esta definicion se basa especificamente en transacciones financieras, con
respecto al ambito de la auditoria en informatica su significado es mas amplio,
debido a la division y los diferentes tipos de auditoria.

Pasos a seguir para la aplicacion de las pruebas sustantivas:

%+ Definir los objetivos:

4 Instituto Mexicano de Contadores Publicos. (2013). Normas y procedimientos de auditoria y
Normas para atestiguar y otros servicios relacionados version estudiantil. (32 ed.) México: IMCP.
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Este paso consiste en la determinacién del objetivo de la prueba, el alcance de la
prueba y la prospectiva de los resultados esperados, para posteriormente
compararlo contra los resultados obtenidos.

+ Preparar los datos de prueba

Para este efecto, se tiene que contar con el analisis de la informacion previa y la
realizacion de cédulas de prueba, ya sea de sistemas, procedimientos y/o de
operaciones que se vayan a llevar a cabo con base en lo que se debe realizar y lo

que realmente se obtiene del producto a probar.

¢ Calcular los resultados previstos para el procesamiento

Al analizar los resultados esperados, debemos realizarlos bajo un ambiente
controlado que permita asegurar que el resultado es confiable y se efectu6 en una

circunstancia especifica.

+» Procesamiento de los datos de prueba.

Cuando se lleva a cabo la prueba, se busca que los datos introducidos sean reales
y que se trabaje con una pista de auditoria (ésta consiste en una réplica del sistema

0 proceso a auditar) que permita obtener resultados confiables y veraces.

« Comparacion de los resultados de las pruebas realizadas contra los

producidos por el procesamiento real

Los resultados obtenidos, se deben comparar contra los esperados, y se deben
analizar si es que hubo variaciones, de existir éstas debe analizar las causas que
originaron esta variacion y, si es necesario, repetir la prueba en circunstancias

controladas que permitan un resultado 6ptimo de las pruebas.
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+ Resolver las excepciones.

Este paso consiste en proponer nuevas guias de accidon que permitan conocer los
distintos escenarios en que se realiza una prueba, ya sea con ambiente controlado

o no, y el origen de las variaciones; pero, sobre todo, dar una solucion a las posibles

variaciones.
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5.6. Evaluacion de los sistemas de

acuerdo al riesgo

La importancia de conocer los riesgos inherentes de una institucién, es porque,
derivado de ello, se puede realizar una buena planeacion y una excelente
evaluacion de riesgos de deteccion y riesgo de control; para conocer mejor los

riesgos se mencionan a continuacion soélo algunos conceptos de ello:

Es una condicion o evento incierto que, en caso de ocurrir, tiene un efecto negativo
en los objetivos de un proyecto (Gray, C.F., & Larson, E.W. (2009). Administracion
de proyectos (42 Ed.). México: McGraw-Hill. p. 38).

e Es un conjunto de circunstancias que afectan negativamente el logro de los
objetivos de una organizacioén (Griffths, 2009: 589).
e Es la combinacién de la probabilidad de que ocurra un evento y la magnitud

de sus consecuencias (Organizacion Internacional de Estandares, ISO).

Para evaluar los sistemas con base en el riesgo, se debe tomar en cuenta qué es

riesgo y qué no es riesgo:
Lo que si es riesgo.
s Software y/o hardware desarrollados o adquiridos que incumplen con los

estandares de calidad.

+» Proveedores seleccionados sin ser los mas adecuados.
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% Usuarios conectados y desconectados ilicitamente a la red y sus
aplicaciones.

% Informacion privilegiada filtrada ilegalmente a proveedores de recursos
informaticos.

% Proveedores y funcionarios coludidos en la asignacién de contratos de
software, hardware y telecomunicaciones.

% Informes anuales elaborados con informacién sesgada o incompleta para
la correcta toma de decisiones.

+ Bases de licitaciones para servicios informaticos elaboradas de forma
incompleta o incorrecta.

+ Sistemas informaticos necesarios no desarrollados por el departamento
de TI.

+» Personal para desarrollo de sistemas contratado en exceso sin funciones

sustanciales.

» Ejemplos INCORRECTOS de la redaccion de un riesgo:

o Impunidad de los funcionarios responsables de la administracion de

los recursos informaticos.

= NO ES RIESGO, sino el resultado de una inaccion.

o Corrupcidon en el otorgamiento o adjudicacion de recursos

informaticos.

* NO ES RIESGO, sino una dimensioén y una causa subyacente

de riesgo.

o No cumplir con los objetivos de los programas informaticos.
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= NO ES RIESGO, sino una consecuencia genérica del riesgo.

o Inadecuada aplicacion de la normativa, ya sea interna o externa, por

desconocimiento o interpretacion indebida.

= NO ES RIESGO, sino un factor de riesgo.

(Un factor de riesgo es una circunstancia asociada con el

incremento en la probabilidad de que se materialice un riesgo.)

Algunos ejemplos de factores de riesgo:

Excesivas adjudicaciones directas o invitaciones a tres personas cuando la

normativa interna o externa marca restricciones para ello.

Insuficiente personal capacitado para supervisar y administrar los recursos

informaticos.

Personal carente de conocimiento técnico especializado en materia

informatica.

Lagunas en la normatividad del o los procedimientos de usos eficiente de los

recursos informaticos.

Bases para adjudicacion de recursos informaticos sesgadas o dirigidas a

proveedores especificos.

Sistemas de informacion obsoletos, en desuso o de dificil aplicacion.
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¢ Incentivos insuficientes para el personal que administra los recursos

informaticos.

e Deficiencias en el disefio conceptual y operativo del o los programas
informaticos, ya sea en su administracion o en su aplicacion.

¢ Sistema informatico deficiente a las necesidades de la institucién auditada.

e Plan de desarrollo informatico institucional no apegado a las necesidades de

la Institucion.

Supervisiéon deficiente por parte del personal de mandos superiores.

Ahora bien, como auditores, podemos contar con el riesgo de que, en un momento
dado, una situacién importante o relevante no haya sido observada y por
consecuencia se puede presentar un riesgo en la apreciacién del trabajo e informe
final; sin embargo, es importante sefalar que tal situacion debe formar parte de los
riesgos inherentes a la auditoria.

5.6.1 Investigacion preliminar
Dentro de este tema se determinara con base en el alcance de la auditoria la
informacion que se va a solicitar a la institucion o cliente, que permitira desarrollar

el trabajo del auditor, dependiendo de cual tipo de auditoria se realizara.

Aunado a lo anterior, se presenta a continuacion alguna informacién a desarrollar o

a solicitar a la institucion.

ENFOQUE DE AUDITORIA

Antecedentes
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% Configuracion del hardware.

X/
£ %4

Software disponible.
% Organigramas de las areas usuarias y de informatica.

%

» Normativa interna y externa.

L)

CONOCIMIENTO DEL AMBIENTE

Algunas de las herramientas a utilizar para documentar el conocimiento y evaluacion
de los controles en los sistemas de informacidén computarizados, tanto en lo que se

refiere a los procedimientos manuales como automatizados, son:

% Los flujopgramas panoramicos. Se debe conocer la simbologia de
diagramacioén. (Se sugiere documentar separadamente el conocimiento de
los procedimientos manuales y computarizados).

% La descripcion narrativa complementaria de controles de manuales y
computarizados.

+ El disefo de los principales archivos de datos.

++ La matriz de control.

FUENTES DE INFORMACION

+ Analisis de documentacion actualizada (manuales de procedimientos y de
sistemas).

« Entrevistas de personal que conoce las diferentes partes del sistema
(usuarios, mesa de control y lider en desarrollo y mantenimiento de

sistemas).

FACTORES DE INFORMACION.

% Analisis de documentacion actualizada (manuales de procedimientos de
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sistemas).

Entrevistas de personal que conoce las diferentes partes del sistema
(usuarios, mesa de control y, lider en desarrollo y mantenimiento de

sistemas).

FACTORES QUE AFECTAN LA ENTREVISTA.

0

X/
°e

X/
°e

X/
L X4

X/
L X4

Eleccién del personal adecuado para entrevistar.

Familiarizacion con el sistema, documentos y reportes.

Explicacion de los objetivos e indicacion de la duracion aproximada de la
entrevista al entrevistado, asi como la razon de haberle elegido para
entrevistarlo. El uso del tiempo del auditor y del auditado es un factor muy
importante a controlar.

Haga del conocimiento del entrevistado lo que hara con la informacion y
asegure confidencialidad.

Comenzar con preguntas y comentarios generales no comprometedores y
después equilibrar la cantidad y orden de preguntas abiertas, cerradas y de
sondeo, evitando preguntas tendenciosas. Mencione el grado de detalle que
desea obtener en las respuestas y haga énfasis en los procedimientos de
control.

Manejo adecuado del comportamiento verbal y no verbal (corporal /
actitudes).

Contacto visual: Mirar al inicio de un tema / pregunta al interlocutor, durante
el desarrollo mirar alrededor y al concluirlo mirar nuevamente al interlocutor.
Una mirada persistente incomoda.

Movimiento de las manos: El estrechar firmemente la mano ayuda a
establecer credibilidad y confianza. Las manos colocadas sobre la frente o
cara son senal de que se intenta ocultar la verdad o revelar mas de lo debido.
Los dedos en contacto yema con yema denotan confianza en si mismo.

Vestimenta apropiada en apego a las normas de la cultura organizacional.
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- Control de reacciones emotivas.

X/
£ %4

Gesticulacién apropiada: Entusiasmo, interés, etc.

X/
£ %4

Voz: No demasiado elevada ni baja de volumen. Claridad al hablar, sin prisa.

L)

% Parafrasear en aspectos complejos o dudosos: Repetir en palabras propias.

L)

DIAGRAMAS DE FLUJO

Un diagrama de flujo sirve principalmente para facilitar la comprension, evaluacién
y comunicacion de los procedimientos, mediante la expresion de los mismos en

forma grafica, concisa y completa.

El diagrama de flujo permite al auditor identificar aspectos de control, fortalezas y
debilidades, en los sistemas de informacion y destacarlos. Para su aplicacion se

requiere tiempo y uso frecuente como herramientas de trabajo.

Ventajas.

a) Requieren menos tiempo que las descripciones narrativas.

b) Representan mas facilmente el flujo de las operaciones.

c) Reducen el riesgo de malas interpretaciones por el estilo de redaccion y la
capacidad de sintesis.

d) Son mas faciles de actualizar, principalmente cuando se elaboran con

herramientas para PC.

Para obtener los beneficios de la elaboracion de diagramas de flujo se deberan

mostrar:

% Los procedimientos / actividades en secuencia y en lineas de flujo, paso por
paso desde su iniciacion hasta su término. Especialmente las actividades de

control: los que disminuyen riesgos, como son las autorizaciones, la
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conciliacién de cifras control, etc. Los procedimientos manuales y los

computarizados.

Deben destacarse las diferencias en las actividades de control en operaciones del
mismo tipo, cuando éstas son procesadas en diferentes localidades o por diferentes

personas.

Cada actividad debe ser numerada secuencialmente.

% La documentacién / informes generados en las diferentes secciones,
departamentos, areas de la empresa (obteniendo) fotocopia de las hojas que
sean diferentes.

% Todas las copias de los documentos y su flujo correspondiente.

N= Foliada

0= Original

1= Copia numero 1
2= Copia numero 2
3= Copia numero 3
Azul= Copia azul
Rosa= Copia rosa
Etc.

» Los archivos de documentos / transacciones significativas en medios
manuales:

N= Numeérico.
A= Alfabético.

C= Por fecha o cronologico.
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Las letras se pueden indicar en minusculas cuando los archivos son temporales y

en mayusculas cuando son permanentes.

% El nombre del puesto y, cuando sea significativo, el nombre de las personas

que ejecutan el procedimiento.

Algunos otros criterios recomendables al preparar los diagramas de flujo son:

% En la preparacion de los diagramas deben usarse simbolos, cuyo significado
mas comun se muestra al final de este documento.
+ De preferencia se deben elaborar utilizando paquetes para diagramacion en

PC, o bien, utilizando plantillas de diagramacion y a lapiz.

s Se debe considerar la claridad, buena organizacion y simplicidad en la

presentacion. Evitar graficas excesivamente complejas.

La experiencia dicta que un diagrama debe ser reorganizado a medida que se

cuente con mas informacion.

Primero se puede preparar un diagrama de flujo panoramico y, adicionalmente

diagramas de flujo de cada operacion / procedimiento por separado.

Debera conocerse y documentarse el flujo de una operacion o procedimiento a la

vez, para llegar a una conclusion légica (segregacion).

El grado de subdivisién en un diagrama (S) depende de la diferenciacién de las

funciones que se realizan o controlan.

La bifurcacion se puede manejar por medio del uso de conectores de hoja o pagina,

minimizando la referenciacion.
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% Se puede incluir una breve descripcidn por separado y con referencias
cruzadas al diagrama de las actividades complejas y de control,

mostrando aspectos como son:

Limites de autoridad.

Division de labores.

Evidencia del ejercicio de controles.
Naturaleza del proceso.

Se deben titular cada diagrama y numerar cada una de las hojas.

YV V. V V V V

Se debe explicar cada una de las abreviaturas y marcas

empleadas.

» Proporciona un mejor entendimiento los diagramas de forma
“horizontal”, para ser leido de izquierda a derecha a lo ancho de la
hoja, anotando la explicacion en la ultima columna de la derecha.

» Se recomienda la utilizacién de formatos estandar.

» Se debe verificar el entendimiento de los procedimientos con los
responsables, obteniendo aprobacion.

» Se debe mantener un ejemplar de cada version de los

procedimientos; es decir, conservar los anteriores cuando se

actualicen como registro permanente.

La informacion necesaria para la preparacion / actualizacién de los diagramas de
flujo, se obtiene por medio de entrevistas al personal operativo y de niveles de
mando, asi como mediante el analisis de los manuales de procedimientos. A

continuacién, se proporciona una guia para la obtencion de la informacion:

+» ldentifique a la persona adecuada para la entrevista.
++ Elabore previamente un cuestionario basico.

+» Esté alerta a actividades / operaciones poco frecuentes pero que pudieran
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ser claves.

Analice los efectos del exceso de actividad / detalle, ausencias o cambios
de rutina.

Considere las consecuencias de la demasiada simplificacion.

Pregunte al personal entrevistado:

» Los procedimientos / actividades que realiza.

» Los registros que mantiene bajo su control.

» Los documentos que prepara y procesa.

= De quién recibe documentos, cuales y de qué manera.

= A quién envia los documentos, cuales y de qué manera.

» Qué métodos utiliza para detectar errores, de qué naturaleza
han sido y con qué frecuencia aproximada. Cual y cuando fue
el ultimo error detectado.

= Qué hace para corregir errores descubiertos.

En las auditorias recurrentes o de seguimiento también deben tomarse en cuenta

los siguientes aspectos:

X/
L X4

Las recomendaciones de auditorias anteriores, cuando se adoptaron y
cuales fueron sus efectos.

Las recomendaciones no adoptadas y su justificacion.

Los cambios a los procedimientos, por ejemplo, la automatizacion de
labores.

Cambios en la situacion o estrategias generales de la empresa. Hechos

relevantes en la organizacion.

ELEMENTOS DE LOS FLUJOGRAMAS DE LOS PROCEDIMIENTOS MANUALES

X/
L X4

Departamentos o areas involucradas.
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«» Documentos fuente.

% Reportes / Informes elaborados manualmente.

+* Procedimientos de control.

Nota: Es conveniente solicitar copia de los documentos fuente (llenados) y de una
hoja de los reportes preparados manualmente. También se recomienda mencionar
el volumen promedio de operaciones e impacto monetario en sistemas financieros

importantes.

ELEMENTOS DE LOS FLUJOGRAMAS DE LOS PROCEDIMIENTOS
COMPUTARIZADOS

% Archivos maestros (Disefio de registros y periodicidad de respaldo y
medio de almacenamiento).

+ Principales archivos de transacciones (disefio de registros y periodicidad
de respaldo y medio de almacenamiento).

% Documentos fuente (nombre y procedencia).

% Reportes generados con el computador (nombre y distribucion)

¢ Breve descripcion de los procedimientos de:

= Validacion.
= Calculo (Incluye totalizacién y categorizacion).
= Actualizacion.

EVALUACION DE CONTROLES

Matrices de control / Cuestionario de control interno.
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Las matrices de control son una nueva clase de herramientas para evaluar los

riesgos en los sistemas de informacion computarizados y el grado de cobertura de
los objetivos de control.

Ventajas sobre los cuestionarios de control interno:

A Son mas flexibles.

A Presentan mas claramente el panorama de control en el sistema.

Se deben preparar matrices de control para evaluar por separado la etapa de
entrada, la de proceso y la de salida de datos.

REGISTRO DE DEBILIDADES DE CONTROL (RDC)

El propdsito del RDC es encontrar en un solo documento:

¢ La descripcion de todas las debilidades importantes.

¢ Las repercusiones de la debilidad.

+ Las alternativas de solucién sugeridas.

s El resultado de la discusién de dichas debilidades y nombre y puesto del

responsable.

Cada debilidad incluida en el RDC debe ser referenciada a la matriz de
control/cuestionario de control interno, o al resultado de las pruebas de

cumplimiento, en el caso de excepciones no aclaradas.

PROGRAMA DE PRUEBAS DE CUMPLIMIENTO

Se deben probar los controles referenciados en la matriz de control (es decir,

aquellos que en apariencia existen) y cuantificar el posible efecto de las debilidades.
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COLUMNAS DEL PROGRAMA DE PRUEBAS DE CUMPLIMIENTO

¢ Descripcion de la prueba.

L)

%

*

Alcance.

L)

X/
£ %4

Referencia a papeles de trabajo (indice de cédulas analiticas).

>

+ Control de excepciones:

L)

e Totales.
e Aclaradas.

e No aclaradas.

CONSIDERACIONES PARA DECIDIR REALIZAR PRUEBAS CON LA
COMPUTADORA

+» Alcance.

¢ Carencia de informacién en papel.

«» Busqueda de excepciones.

+ Establecimiento del margen de tolerancia de error.

¢+ Control del numero de casos a imprimir.

+ Cuantificacién del efecto total (en importe y cantidad de casos).

+ Porcentaje total de desviacion (en importe y cantidad de casos).

+ Oportunidad de las pruebas de acuerdo a la frecuencia de respaldos de
archivos en medios legibles por el computador.

+ Personal de auditoria capacitado.

¢ Disponibilidad de tiempo maquina.

EJEMPLOS DE PRUEBAS CON LA COMPUTADORA

Facturas / Cuentas por cobrar.
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« Estratificacion de cartera.

+ Confirmacion de saldos.

¢+ Cobros posteriores.

s Comparacion de catalogos de clientes de dos periodos (altas, bajas y
cambios).

+ Saldos contrarios.

+» Saldos superiores al limite de crédito.

% Antiguedad de saldos.

+ Sumarizacion de ventas por mes.

¢ Verificacion de listas de precios.

«» Calculos de las facturas.

Inventarios.

¢ Estratificacion del inventario.

+ Saldos contrarios.

+ Lento movimiento.

+« Articulos con existencia y sin costo unitario.
+» Costos fuera de mercado.

« Valuacién de inventarios.

Noéminas:

+ Empleados fuera de tabulador.

% Comparacion de catalogos de empleados de dos periodos (altas, bajas y
cambios).

% Recalculo de la ndbmina.

% Empleados con recepciones netas abajo del minimo.
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Como se puede apreciar en el tema desarrollado, sélo se presentan algunos

aspectos importantes a considerar en el desarrollo de la auditoria, referente a la

etapa de investigacion preliminar.
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5.8. Definicion de equipo de auditoria

En esta etapa, se debe definir el personal y los perfiles del mismo que son
considerados los mas aptos para cumplir el objetivo de la auditoria.

Cuando se establece un equipo de trabajo se tienen que tomar en cuenta los

siguientes aspectos:

Los integrantes del equipo deben saber que la suma de las partes, nos da como
resultado un todo; esto es, que cada integrante, tiene la misma importancia en el
desarrollo de las actividades, ninguno cuenta con situacion privilegiada ni alguien

en el equipo representa mas ni otros menos.

La informacion que maneja cada integrante debe ser del conocimiento de los
demas, ya que entre mas informado esté el equipo, menor el riesgo de que se les
pase alguna situacion importante durante la auditoria.

Un equipo tiene que pasar de ser un grupo a un equipo y esto se logra a través de

la confianza.

Por lo tanto, lo que se busca al establecer equipos de trabajo es que compartan
conocimientos, habilidades y experiencias complementarias y que, comprometidos
con un propésito comun, se establecen metas realistas, retadoras y una manera
eficiente de alcanzarlas también compartidas, asegurando resultados oportunos,
previsibles y de calidad, por los cuales los miembros se hacen mutuamente

responsables.
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Para realizar una auditoria de forma clara, se debe establecer un programa de
trabajo claro que presente las actividades a desarrollar por cada uno de los
integrantes del equipo y el tiempo para cada actividad, por lo que los auditores

deben entender lo siguiente:

[ Cada integrante del equipo desarrolla tareas diferentes que, al
sumarlas, producen un trabajo completo.

[ Se requiere, como en cualquiera actividad, que la autoridad se
delegue y la responsabilidad se comparta.

Todas las actividades deben desarrollarse a través de una planeacion.

Cada actividad debe contar con un objetivo especifico de realizacién.

No se trata solamente de objetivos operativos; sino también de valores de

comportamientos.

Habiendo integrado ya su competencia técnica y su capacidad de escucharse
mutuamente, los miembros de un equipo se centran en la elaboracion de esta visidon
compartida y el reajuste continuo del papel de cada uno y del equipo a esta propia
vision, constantemente reactualizada en funcién de la evoluciéon de la realidad que

se tiene alrededor.

El desarrollo de la auditoria en informatica incluye costos de personal y recursos
informaticos, lo que implica la constante verificacion de las decisiones tomadas en

funcién del costo-beneficio de cada accién auditada.

Al realizar el examen del servicio prestado por el area se debe considerar la
oportunidad del mismo, por ejemplo, se debe entregar un flujograma de actividades
y reportes de servicios prestados para evaluar el costo de cada auditor y cémo se

evaluara su desempeno.
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RESUMEN

La fase de planeacion de auditoria es muy importante ya que en ella se determinara
el alcance y objetivo de la auditoria, como auditores planearemos qué es lo que
vamos a realizar, el personal a utilizar, el tiempo y el costo-beneficio para realizar la
auditoria, ya que se deben tomar en cuenta para la planeaciéon que ésta sea

medible, comprensible, medible y cuantificable.

En la revisidén preliminar, se procedera a conocer la empresa y de ser posible, se
validara la problematica que fue expuesta por el cliente, si es que esto ocurrid.
Después de esta fase se estara en posibilidades de hacer una mejor estimacion del

tiempo y de los honorarios, si es que no lo pudo hacer en la fase de planeacion.

El diagndstico de la informacién auxilia a identificar areas u operaciones con
problemas para adoptar acciones preventivas; es una de las primeras labores del
auditor en informatica, debido a que la contratacién de los servicios de auditoria en
informatica se puede dar porque el cliente o institucidén ya conozca la problematica,
o porque el auditor en informatica le deba realizar un diagnéstico y éste le detecte

la misma problematica u otra no contemplada por el cliente.

La etapa de definicion de pruebas de controles y sustantivas son importantes, ya
que se entra de lleno a la auditoria en la etapa de ejecucion; asimismo, es imperativo
reconocer que en esta etapa se va a poner en evidencia el talento del auditor, debido
a que las pruebas tendran caracteristicas especificas para obtener resultados de

alguna de las funciones de informatica.
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La auditoria basada en riesgos nos auxilia para reconocer la importancia de los
riesgos inherentes de una institucion, porque, derivado de ello, se puede realizar
una buena planeacion y una excelente evaluacion de riesgos de deteccion y riesgo
de control; para conocer mejor los riesgos se mencionan a continuacion solo

algunos conceptos de ello:

La investigacion preliminar auxiliara para establecer el alcance de la auditoria con
base en la informacion que se va a solicitar a la institucién o cliente, que permitira

desarrollar el trabajo del auditor, dependiendo cual tipo de auditoria se lleve a cabo.

Para definir el equipo de auditoria, se debe contar con la capacidad para determinar
el personal y los perfiles del mismo que son considerados los mas aptos para

cumplir el objetivo de la auditoria.
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OBJETIVO PARTICULAR

El alumno determinara la forma de auditar los recursos informaticos con los que

cuenta la organizacion.

TEMARIO DETALLADO
(14 horas)

6. Evaluacion de los recursos informaticos

6.1. Evaluacién del personal involucrado

6.2. Entrevistas con el personal involucrado
6.3. Recopilacion de la informacion organizacional
6.4. Caracteristicas de la informacion

6.5. Desarrollo de pruebas de controles

6.6. Documentacion de pruebas

6.7. Marcas de auditoria

6.8. Estandares de documentacion

6.9. Interpretacion de la informacion

6.10. Comparacion con las mejores practicas
6.11. COBIT

6.12. ITIL

6.13.1SO
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INTRODUCCION

Es importante conocer los elementos basicos para poder desarrollar mejor el trabajo
de auditoria, por ello el conocimiento y habilidades del personal involucrado y las
actividades a desarrollar por cada persona es importante para realizar un excelente

trabajo.

Por ello, la importancia de conocer las capacidades del personal que administra los
recursos informaticos nos lleva a desarrollar herramientas que nos permitan obtener

un escenario que presente la realidad de la institucion a auditar.

Para finalmente establecer los modelos de informe y control que tendremos que
plasmar y utilizar en el desarrollo de la auditoria, ya que ello permitira exponer las
fortalezas y debilidades de la institucion y con el informe presentado establecer

nuevos controles y auxiliar en la adecuada toma de decisiones.
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6.1. Evaluacion del

personal involucrado

El propdsito de la revision de la auditoria en informatica es verificar que los recursos,
es decir, informacion, aplicaciones, infraestructura, recursos humanos vy
presupuestos, sean adecuadamente coordinados y vigilados por la gerencia o por

quien ellos designen.

Queda entonces la evaluacidon del personal que ejerce la administracién de los
recursos informaticos, esta parte es dificil, ya que, si bien existen pruebas
psicoldgicas para realizar la contratacion del personal, también es importante
realizar pruebas de conocimiento y confianza, debido a la importancia y
confidencialidad del manejo de los recursos informaticos, asi como su guarda y

custodia.

Durante afos, se ha detectado el despilfarro de los recursos o uso inadecuado de
los mismos, especialmente en informatica, se ha mostrado interés por llegar a la

meta sin importar el costo y los problemas de productividad.

El quehacer cotidiano de la auditoria en informatica ha arrojado resultados poco
halagadores ya que la experiencia de la mayoria de las instituciones, sean privadas
0 gubernamentales, indica que los beneficios obtenidos del proceso de desarrollo
de los sistemas de informacion, que incluye software, hardware y humanware, son

deficientes.
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A continuacién, se presentan algunos ejemplos:

Costos en una proporcion inadecuada a los beneficios.

Incremento en la escala del proyecto.

Sistemas no integrales o aislados.

Deficiente comunicacion entre usuarios y personal del PED (Proceso
Electronico de Datos); desconocimiento del papel / responsabilidad de
usuarios y direccion.

Escasez de personal profesional.

Expectativas no cumplidas, insatisfechas de los usuarios.

Ausencia de pistas de auditoria.

Falta de revisiones técnicas a detalle.

Entrenamiento deficiente.

Carencia o documentacion incompleta de sistemas (documentacion técnica),
de operacion y/o de usuario.

Carencia de metodologia, o bien de metodologia incompleta y no estandar,
para el desarrollo de los sistemas, en la que se sefalen con precision
actividades, tiempo estimado y responsable.

Administracion insuficiente de los proyectos.

Inoportunidad en la transferencia de sistemas en desarrollo a operacion
normal.

Desaprovechamiento tecnologico.

Pruebas del sistema incompletas, inadecuadas, desorganizadas, sin
documentar y/o mal disefiadas, las cuales garanticen que los errores e
irregularidades se detectan oportunamente por sistema. Pruebas no siempre

controladas por usuario.

Todos estos enunciados son causa de la deficiencia en el personal involucrado en

el manejo de los recursos.
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Fundamentalmente al auditor le interesa:

Que exista una metodologia.

Que la metodologia sea la adecuada al entorno tecnolégico de la entidad,
sea estandar, completa, al dia, aprobada, y comunicada a todo el personal.

Que la metodologia se cumpla en el caso de un sistema de informacion, en
particular o en general.

Que el personal que administra los recursos informaticos cumpla con su
cometido de forma eficiente.

Que el personal sea capacitado constantemente.

Es recomendable que dentro de la institucion exista un comité de auditoria en
informatica, cuya figura establezca los lineamientos para la utilizacién y designacién
de los recursos informaticos, asi como la evaluacion de los recursos humanos que

desarrollan la actividad de la administracion de los recursos informaticos.

El auditor no participa directamente en la evaluacion del personal adscrito al area
de informatica, ya que la auditoria en informatica no evalua al personal; sino el
resultado del trabajo de ellos; es conveniente que el auditor esté consciente de que
€l no representa un factor para la toma de decisiones; sino, mas bien, juega un papel
de control que contribuye a disminuir riesgos, no a evitarlos, por lo tanto, no puede
emitir una opinién sobre el desempenio del personal a menos que se esté realizando

una auditoria al desempefio exclusivo para el personal de informatica.

Ahora bien, es recomendable que se establezcan indicadores para evaluar el
desempefio de cada integrante con base en la eficiencia en el cumplimiento de las

metas y objetivos, por area y en general.
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Si es el caso, se verifica la funcion a través de la cual el encargado de la
administracion de la funcion informatica elige y se allega de los recursos humanos

necesarios para cumplir con los objetivos establecidos.
SOLICITAR
e Planes y programas de trabajo respecto a:
- Reclutamiento.
- Seleccion.
- Induccion.
- Capacitacion.

- Desarrollo.

En esta etapa, vamos a evaluar sélo el procedimiento y perfiles de puesto.
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6.2. Entrevistas con el

personal involucrado

Normalmente, para este tipo de procesos, se establece una serie de herramientas;
entre ellas se encuentra la entrevista, el cuestionario, las declaraciones, etc. El
auditor debe conocer el objetivo de la auditoria para saber cual de aquéllas o cual

combinacién de las mismas utilizara.

El auditor comienza a continuacion las relaciones personales con el auditado. Lo

puede hacer de varias formas:

1. Mediante la peticion de documentacion concreta sobre alguna materia de su
responsabilidad, esto se puede realizar nombrando un enlace que atienda los
requerimientos de la auditoria, o solicitarlo con cada responsable de area con el
objeto de analizar la informacion que se obtiene del area auditada.

2. Através de entrevistas, ya sean formales o informales, en las que no se sigue un
plan predeterminado, dado que las preguntas ocurren conforme se desarrolle la
misma o conforme a lo que el entrevistado plantee; tampoco existe un método

estricto de sometimiento a un cuestionario mas rigido.

La entrevista es una de las actividades personales mas importantes del auditor; en
ella, éste recoge mas informacion, y mejor matizada que la proporcionada por

medios propios puramente técnicos o por las respuestas escritas a cuestionarios.
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Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y
auditado se basa fundamentalmente en el concepto de interrogatorio, de
conocimiento, de la concepcidon que tiene el auditado dentro del entorno
institucional; es lo que hace un auditor, interroga y obtiene informaciéon que auxilie
en el desarrollo de su trabajo. El auditor informatico experto entrevista al auditado
siguiendo un cuidadoso sistema previamente establecido, consistente en que bajo
la forma de una conversacion correcta y lo menos tensa posible, ya que el auditado
normalmente se encuentra a la defensiva, como si el auditor quisiera obtener una
confesién, pero en realidad lo que busca el auditor es que el auditado conteste

sencillamente una serie de preguntas variadas, también sencillas.

Sin embargo, esta sencillez es soélo aparente, tras ella debe existir una preparaciéon

muy elaborada y sistematizada, y que es diferente para cada caso particular.
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6.3. Recopilacion de la

informacion organizacional

Es importante utilizar las herramientas que estan al alcance del auditor para poder

obtener la informacion necesaria que permita tener una perspectiva.

Para ello, debemos elaborar un programa que contenga los requerimientos de
informacion de forma cronolégica, con fechas de entrega por parte de la Institucion,

ya que esto permitira discriminar la informacién util y la inutil.

Es importante que el auditor esté consciente de que la informacion solicitada puede

variar si nos encontramos con la siguiente problematica:

% La mayoria de las organizaciones destinan enormes recursos al desarrollo

de nuevos sistemas o a la modificacion de los mismos.

s A la luz del incremento en el porcentaje de fallas en las fechas de

terminacion, costos estimados y la satisfaccion del usuario.

¢ Las organizaciones deben seguir un enfoque estructurado para el desarrollo
de nuevos sistemas y el mantenimiento de los mismos. La combinacién de
técnicas efectivas de administracion del proyecto, la participacion activa del
usuario y especialistas, y la utilizacion de una metodologia estructurada para
el desarrollo del centro de computo puede minimizar los riesgos en cuanto a
aplicaciones inapropiadas, erroneas, con datos sin uso o las que efectuan

cambios injustificados.

o 215 de 277

Séptimo semestre




Informatica

La comisién de normas y procedimientos de Auditoria del Instituto Mexicano de
Contadores Publicos, en su boletin 5010 “Procedimientos de auditoria”, ha

propuesto la siguiente clasificacion:

Estudio General.
Analisis.
Inspeccion.
Confirmacion.
Investigacion.
Declaraciones
Certificacion.

Observaciones.

- F F F & F & F ¥

Calculo.

Estudio General
Es la apreciacién y juicio de las caracteristicas generales de la empresa, las cuentas
o las operaciones, a través de sus elementos mas significativos; para concluir se ha

de profundizar en su estudio y en la forma que ha de hacerse.

Analisis
Es el estudio de los componentes de un todo para concluir, con base en aquéllos,
respecto a éste. Esta técnica se aplica concretamente al estudio de las cuentas o

rubros genéricos de los estados financieros.

Inspeccién
Es la verificacion fisica de las cosas materiales en las que se tradujeron las
operaciones, se aplica a las cuentas cuyos saldos tienen una representacion

material (efectivos, mercancias, bienes, etc.).
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Confirmacién
Es la ratificacidn por parte de una persona ajena a la empresa, de la autenticidad
de un saldo, hecho u operacion, en la que participd y por la cual esta en condiciones

de informar validamente sobre ella.

Investigacién
Es la recopilacion de informacion mediante platicas con los funcionarios vy

empleados de la empresa.

Declaraciones y certificaciones
Es la formalizacion de la técnica anterior, cuando, por su importancia, resulta
conveniente que las afirmaciones recibidas deban quedar escritas (declaraciones)

y en algunas ocasiones certificadas por alguna autoridad (certificaciones).

Observacion
Es una manera de inspeccién, menos formal, y se aplica generalmente a

operaciones para verificar como se realiza en la practica.

Calculo
Es la verificacion de las correcciones aritméticas de aquellas cuentas u operaciones

que se determinan fundamentalmente por calculos sobre bases precisas.

Esta fase principalmente no auxiliara a reconocer las herramientas y técnicas

utilizadas para la obtencion de informacién veraz, confiable y oportuna.
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6.4. Caracteristicas de la informacion

La documentacion es la evidencia suficiente y competente que soporta la opinidn
de auditor. Debido a la planeacién, sabremos qué solicitar al momento de realizar la
auditoria. La suficiencia y competencia se refiere a requisitos de cualidad (calidad)

y cantidad.

En esta fase, se obtendra toda la informacién pertinente sobre el caso estudiado,
pudiendo recurrir a herramientas como: entrevistas, encuestas, observacion, etc.,

dependiendo del tipo de informacion que necesite.

Por ejemplo, dependiendo del tipo de auditoria, las caracteristicas de la informacién

a solicitar son diferentes, he aqui algunos de ellos:

AUDITORIA A COMPUTADORAS AUTONOMAS (ACA)

Este tipo de auditoria se efectua en aquellas computadoras que, debido al grado de
importancia de la informacion que alli se maneja, no es conveniente que estén en

red.

Podremos definir este tipo de auditorias como el analisis y evaluacion de la
informacion contenida en un equipo independiente, con el fin de validar la

importancia de la misma vy justificar su uso de esta forma.
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Se compone de las siguientes fases:

e Desarrollo.
e Controles en ambiente de computadoras auténomas.

e Controles generales.

A continuacion, se desarrolla cada fase:

DESARROLLO

Basicamente, para este tipo de auditorias, analizamos y validamos el por qué existe

equipo que no esta en red.

El auditor debera analizar la importancia y conveniencia de que ciertos equipos se

encuentren aislados y si se justifica.

El auditor verificara:

= Concentracion de funciones.

» Habilidad del manejo de una computadora.
» Reportes que emite.

* Documentacion.

» Limpiado de archivos.

» Pérdida de confidencialidad.

= Acceso no autorizado.

= Mantenimiento inoportuno o deficiente.
»= Ausencia de respaldos.

» Programas no utilizados.

» Programas no autorizados.

» Programas “piratas”.
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» Antigiedad de archivos.
= |nformacion sin identificacion.

= Discos sin etiqueta.
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6.5. Desarrollo de pruebas de

controles

Continuando con el ejemplo anterior, el desarrollo de pruebas de controles

establecido para este tipo de auditorias seria el que se menciona a continuacion:

CONTROLES EN UN AMBIENTE DE AUDITORIA DE COMPUTADORAS
AUTONOMAS

Elementalmente, el enfoque de auditoria esta basado en la identificacion de los

riesgos por la carencia o incumplimiento de los procedimientos de control.

Debemos analizar los inventarios de software y hardware de la empresa auditada,

revisando como minimo lo siguiente:

Marca y configuracion del equipo.
e Software utilizado.

e Sistema operativo.

o Paqueteria.

e Ubicacion de los equipos.

e Nombre del responsable.

e Numero de inventario.

e Antivirus.

e Licencias.

e Fecha de adquisicion.

e Importe del equipo.
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Nombre del proveedor.
Garantia.

Contrato de mantenimiento.

Para continuar con los ejemplos del desarrollo de pruebas de controles, se les

presenta otro ejemplo de tipos de auditoria, ésta se llama auditoria de gestidén de

informatica o de controles generales.

CONTROLES GENERALES

En esta fase, se realizara una revision de aspectos frecuentes, que se toman en

cuenta al empezar el uso de las computadoras, asi como sus controles minimos

para justificar la independencia del equipo de cémputo.

Configuracion de los sistemas a utilizar.

Seguridad de programas.

Seguridad de archivo.

Operacion del equipo.

Aqui, basicamente, el auditor debe realizar un cuestionario de control interno.
Controles sobre operacion del equipo.

Seguridad fisica.

(Mobiliario, ubicacion, reguladores de voltaje, extinguidores, fundas,
limpieza, etc.).

Politicas de controles sobre la prohibicion de fumar, comer, ingerir liquidos
cerca de los equipos.

Control de accesorios y papeleria.

Contratos de mantenimiento.

Plan de contingencias.

Controles sobre seguridad de programas.

Establecimientos para evitar cambios no autorizados.
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» Estandares y custodia de la documentacion, por ejemplo, los manuales.
= Politicas para el uso y manejo del equipo.
» Procedimiento y periodicidad de respaldos.

Medidas de seguridad fisica sobre los respaldos.

Ala conclusion de este tipo de auditoria, estaremos en posibilidad de justificar, o no,
la independencia y necesidad de contar con equipos independientes no conectados
a la red de la institucidn, debido a la sensibilidad e importancia de la informacion

que manejan estos equipos y los controles para su uso.
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6.6. Documentacion de pruebas

Antes de iniciar la revision de los sistemas, debemos saber que para poder
automatizar cualquier proceso, es necesario, primero, reconocer si este proceso
esta sistematizado; es decir, si lo que vamos a realizar o revisar cuenta con un
procedimiento l6gico y secuencial y, ademas, es estandar, es conocido y reconocido

por todos los participantes de la elaboracion del sistema.

Es importante sefalar que la estandarizacién, en la metodologia para la elaboracién
de los sistemas, debe definirse desde el comité de computo, si es que existe, y que
ademas es recomendable, o por alguien que tenga conocimiento y jerarquia para

hacerlo.

Debido a que lo unico constante en sistemas es el cambio, en esta etapa se analiza
y evalua como ha sido el mantenimiento de sistemas para proteger a la instalacion

de cambios incorrectos, no autorizados o decisiones equivocadas.

“El primer cambio surge el dia en que se instala el sistema”.

El mantenimiento de sistemas se origina por los siguientes factores:
Cambios en la normativa interna y externa de la entidad.
Desarrollo tecnolégico.

Comportamiento del entorno, competencia.

Costos excesivos.
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Normalmente los cambios obligatorios se efectuan con menos controles, por la
presion implicita, mientras que los cambios por mejoras (refinamiento, creatividad,

ventajas tecnologicas) se atienden mas controladamente.

Al auditor le preocupa que haya un sistema para administrar los cambios, por
ejemplo, hacer los cambios por grupos o lotes pertenecientes a un mismo
modulo/programa. La documentacion de los cambios debiera mostrar:

Control numérico.

Fecha de implantacion.
Persona solicitante.

Persona que efectud el cambio.
Justificacion.

Descripcion narrativa.
Documentacién de las pruebas.

Autorizacién formal.
Todo cambio debiera originar la actualizacion de la documentacion correspondiente.
La conciencia de la calidad, seguridad y control, debe iniciarse en las areas de
desarrollo, contemplando un balance adecuado con la productividad de los
sistemas.
Area de Control / Planeacién de Sistemas.

Los objetivos de control del proceso de planeacion de sistemas son asegurar que:

1.- Los proyectos de desarrollo de sistemas de informacion se planeen con la

suficiente anticipacion.
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2.-Las necesidades y objetivos sean definidos adecuadamente.

3.-Se evaluen adecuada y suficientemente las desventajas, los aspectos

econdmicos, técnicos, humanos, politicos y de operacion.

4.-Los sistemas sean planeados de acuerdo a estandares.

“Si no se puede planear, tampoco se podra hacer”.

Area de Control / Disefio de Sistemas.

Los objetivos de control del proceso de desarrollo de sistemas son asegurar que:

1.- Los programas son construidos de acuerdo con las especificaciones aprobadas
por el usuario en la etapa de disefo del sistema.

2.- Los programas son desarrollados con base en especificaciones detalladas por

programa.

3.- Los sistemas son verdaderamente probados / documentados.

4 -Los usuarios son adecuadamente entrenados.

5.- El sistema esta de acuerdo a estandares.

La participacion del autor de sistemas de informacién en el proceso de desarrollo

se basa en la siguiente afirmacion:

“La deteccion y correccion de controles inadecuados o incompletos durante la fase

de disefio ahorrara tiempo y dinero cuando el sistema esta operando”.
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A continuacion, se presenta un ejemplo referente al Programa de Pruebas de

Noéminas.

Numero
de
Prueba

Descripciéon

Resultados Esperados

Observaciones

1

Evalie los controles

existentes sobre los
pagos de sueldos a
trabajadores en
sucursales u otras
localidades donde Ia
compania tiene
operaciones, asi como

en la casa matriz.

Verificar si el proceso de la
nomina es centralizado o
descentralizado,

analizando los controles

establecidos por los

usuarios para el envio
proceso y pago de la

noémina.

de
programa de prueba al
de

estudie vy

Antes iniciar el

sistema nominas,
evalue el
control interno alrededor
del sistema y asegurese
de entender la mecanica
de operacion al sistema

de némina.

Identificar el flujo de
operaciones en el area
(entradas-proceso-salida)
su integracion en el
sistema, y aquellos
controles supletorios que
en su conjunto soporten un
de

los

adecuado nivel

confiabilidad sobre
productos obtenidos por el

sistema.

Identifique los
procedimientos utilizados

por los usuarios, para el

El usuario debe mantener
controles necesarios para

asegurar que las entradas
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control de cifras iniciales
previas al del proceso de

nomina.

aprobadas son

procesadas por el sistema,

tales como:
« Cifras control por
lote.
s Control numeérico

de los movimientos.
+ Fecha de
preparacion.
% Recuento de
documentos.
+» Formatos

preestablecidos.

X/
°

Registro de

movimientos.

pruebas.
JJAB

Responsable

de las

Fecha de las pruebas.
19/03/2XXX...

pruebas.
PRC

Avalo resultados de

las

Elaboracion propia.

Con el cuadro anterior se presenta so6lo una parte o ejemplo de cémo se elaboran

las pruebas dependiendo del tipo de auditoria; en este caso es con base en la

auditoria de un sistema de informacion en operacion.
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6.7. Marcas de auditoria

La utilizacién de las marcas de auditoria en la elaboracion de cédulas de trabajo es
esencial, ya que es la evidencia que deja el auditor sobre el desarrollo de su trabajo

y la documentacion fuente que haya consultado para plasmarlo en su cédula.

Basicamente, se puede definir a las marcas de auditoria como la representacion
simbolica del trabajo que se ha realizado y de lo observado sobre el desarrollo del

mismo.

No existe una estandarizacion sobre la utilizacion de los simbolos que se realizan
en las marcas de auditoria, ya que cada auditor puede disefar las que mejor le
convengan, lo que si importa es dejar un listado de qué significa cada marca

utilizada en auditoria, a través de un indice de marcas.

Por ejemplo, al efectuar una revision sobre el hardware de la institucion auditada,
para conocer si existen resguardos, si coincide el numero de inventario, si el lugar
asignado es el correcto, éstos deben ser cotejadas con el listado proporcionado por
el area de tecnologias o el responsable del activo fijo de la institucion, para saber si
es correcta la informacioén y, al realizar la inspeccion fisica, demostrar que el listado

es correcto, sino fuere asi se anotaran las diferencias encontradas.

En lugar de escribir todas estas caracteristicas y revisiones en el caso del hardwatre,
se realiza a través de marcas de auditoria que elabora el auditor y que son validadas
posteriormente por el supervisor para que quede constancia del trabajo realizado

en la cédula correspondiente, en donde se detalla el procedimiento realizado.
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Normalmente, al inicio del legajo de auditoria, se presenta el catalogo de marcas.

Ejemplos de marcas de auditoria:

Simbologia o Significado

Marca

v Verificado vs. Documento original o comprobatoria.
O Pendiente de revision.

X Datos Incorrectos

M Verificado fisicamente.

Sumas incorrectas

© Cifra no considerada en el total

Como se puede observar, lo que se busca en la utilizacion de las marcas de

auditoria es facilitar el trabajo del auditor.
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6.8. Estandares de documentacion

La homogeneidad de la documentacion busca uniformidad en el resultado del
trabajo del auditor, para que las personas usuarias de la informacion puedan

utilizarlas en la adecuada toma de decisiones.

Gracias al avance de las tecnologias de la informacion, la documentacioén utilizada
para la realizacion de las auditorias no varia de una auditoria a otra, ni la informacion

solicitada es la misma para cada tipo de auditoria en informatica.

Un elemento que ha propiciado reducir los errores de interpretaciéon de la
informacion en materia de auditoria en informatica es la estandarizacion en la
documentacion utilizada por el auditor y por solicitar a la institucién, esta
estandarizacién ha permitido obtener mejores resultados, y que en ausencia del

auditor se interprete de forma homogénea.

Como se ha mencionado durante el desarrollo de esta unidad, para estandarizar
documentos y procedimientos, es importante la utilizacion de algunas herramientas

para ello, como son las técnicas de auditoria.
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6.9. Interpretacion de la informacion

Se cuenta en la actualidad con numerosas herramientas para interpretar la
informacion que recopilamos durante la auditoria planeada previamente, después
viene la fase de la ejecucién del trabajo en donde, para realizar un trabajo suficiente
y competente, nos auxiliamos de las técnica de auditoria emitida por el IMCP, y que
podemos adaptar a nuestras revisiones en informatica; no obstante, podemos
adherir las técnicas propias de la informatica, a continuacion mencionaremos las
técnica emitidas por el IMCP, que son Estudio General, Analisis, Inspeccion,

Confirmacion, Investigacion, Declaraciones, Certificacion, Observaciones, Calculo.

La evaluacion de los sistemas no se refiere unicamente a la metodologia para el
desarrollo o ciclo de vida de los sistemas, sino a lo que acontece con anterioridad,
es decir, en la fase previa, los sistemas son evaluados de conformidad con la
planeacidn de lo que se espera que dé el sistema y nos auxiliamos de documentos

que nos permitan conocer el funcionamiento del nuevo sistema.

Ademas de las técnicas antes mencionadas, nos ayudaremos de los cuestionarios
de control interno, y cuestionarios de aplicacion general y especifica utilizando el
modelo que hace referencia a la ponderacién de cada etapa de la auditoria en
informatica y se le da un valor para medir, ya sea la productividad, el costo-beneficio
o la utilidad de la capacidad instalada, para poder emitir una opinion sobre la
razonabilidad en el uso de recursos informaticos, que es finalmente el objetivo de la

auditoria en informatica.
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Los sistemas, finalmente, van a ser evaluados por los usuarios de los mismos,
donde evaluaran su capacidad y necesidad de informacion, sobre si se obtiene de

ellos lo necesario para la toma de decisiones.

Como todo sistema de informacion, debemos evaluar la seguridad y proteccion de

la informacién y cumplir con los objetivos de control y salvaguarda de la misma.

Al realizar los hallazgos de auditoria, se deben sustentar; es decir, la obtencién de

evidencia suficiente y competente basada en resultados de pruebas de auditoria.
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6.10. Comparacion con las

mejores practicas

Como se ha mencionado en capitulos anteriores, el nacimiento de nuevos estilos e
informes de control interno ha llegado hasta la auditoria en informatica con base en
la ética con que debe realizarse el trabajo de auditor en informatica. En México se
sigue el Codigo de mejores practicas corporativas del Consejo Coordinador
Empresarial, que en su mayoria adopta la esencia del control interno; en esencia,
todos los informes pretenden promover la creacién e importancia de la existencia
de un gobierno corporativo, que auxilia a obtener la excelencia y transparencia en
las instituciones, los valores éticos en las practicas profesionales, las
responsabilidades en el conjunto de las personas encargadas de la administraciéon

y uso de la informacién.
Es necesario recordar lo que se dijo en la unidad 2:

Tener toda la informacion no sirve, si no lo aprovechamos para que los demas
sepan qué es lo que se pretende alcanzar con esa informacion, y lejos de
pensar que el que tiene la informacién tiene el poder, debemos pensar que
quien comparte la informacién y sabe qué espera de las personas, esa
persona en realidad tiene el poder, el secreto es compartir. Ese
compartimiento de informacién, conlleva un grado de compromiso vy

responsabilidad, ademas de solidaridad en la toma de decisiones.
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6.11. COBIT

COBIT es una herramienta de gobierno de Tl que ayuda al entendimiento y a la
administracion de los riesgos, asi como de los beneficios asociados con la

informacion y sus tecnologias relacionadas.

A continuacion, se presenta un extracto del Modelo COBIT. El documento completo

se puede localizar en http://www.isaca.org/cobit/pages/default.aspx

ISACA propone la metodologia COBIT. Esta dirigido a auditores, administradores y
usuarios de sistemas de informacion, que tiene como objetivos de control la
efectividad y la eficiencia de las operaciones; confidencialidad e integridad de la

informacion financiera y el cumplimiento de las leyes y regulaciones.

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo las
computadoras personales, mini computadoras y ambientes distribuidos. Esta
basado en la filosofia de que los recursos de Tl necesitan ser administrados por un
conjunto de procesos naturalmente agrupados para proveer la informacion

pertinente y confiable que requiere una organizacién para lograr sus objetivos.

Los usuarios del COBIT son:

e La gerencia: para apoyar sus decisiones de inversién en Tl y control sobre el

rendimiento de las mismas, analizar el costo beneficio del control.

e Los usuarios finales: quienes obtienen una garantia sobre la seguridad y el

control de los productos que adquieren interna y externamente.
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e Los auditores: para soportar sus opiniones sobre los controles de los
proyectos de TI, su impacto en la organizacién y determinar el control minimo

requerido.

Se definen como la estructura de relaciones y procesos que dirigen y controlan la
organizacion en orden de conseguir sus objetivos institucionales afiadiendo valor,

balanceando riesgos contra beneficios.
El marco referencial conceptual puede ser enfocado desde tres puntos estratégicos:

1. Requerimientos de informacion.

2. Recursos de IT.

3. Procesos de IT.

COMPONENTES

Los objetivos de control estan dirigidos a la administracion y al staff de Tl, a las
funciones de control y auditoria y, lo mas importante, a los propietarios de los
procesos del negocio. Los objetivos de control proporcionan un trabajo, que es un
documento de escritorio para esos individuos. Se identifican definiciones precisas y
claras para un minimo conjunto de controles con el fin de asegurar la efectividad,
eficiencia y economia de la utilizacién de los recursos. Objetivos de control
detallados son identificados para cada proceso, como los controles minimos
necesarios. Esos controles seran analizados por los profesionales de control para

verificar su suficiencia.

Los objetivos de control permiten el traslado de los conceptos presentados en el
marco de referencia hacia controles especificos aplicables a cada proceso de TI.
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e Recursos.
e FEfectividad.

e Eficiencia.

e Integridad.

e Disponibilidad.

e Cumplimiento.

e Confidencialidad.
e Confiabilidad.

e Gente.

e Aplicaciones.

e Tecnologia.

¢ Instalaciones.

e Datos.

Las Directrices Gerenciales de COBIT son genéricas y son acciones orientadas al
propésito de responder los siguientes tipos de preguntas gerenciales: ; Qué tan lejos
debemos ir y se justifica el costo respecto al beneficio obtenido? ¢ Cuales son los
indicadores de buen desempefo? ;Cuales son los factores criticos de éxito?
¢, Cuales son los riesgos de no lograr nuestros objetivos? ¢ Qué hacen otros? § Como

nos podemos medir y comparar?

Comenzando el analisis a partir de los requerimientos de Calidad, Fiduciarios y de
Seguridad mas amplios; se extrajeron siete categorias distintas, ciertamente
superpuestas. A continuacion, se muestran las definiciones utilizadas por COBIT y

son:

A. Efectividad
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Se refiere a que la informacion relevante sea pertinente para el proceso del negocio,

que su entrega sea oportuna, correcta, consistente y de manera utilizable.

B. Eficiencia

Se refiere a la provision de informacion a través de la utilizacion éptima (mas

productiva y econdmica) de recursos.

C. Confidencialidad

Se refiere a la proteccion de informacion sensible contra divulgacion no autorizada.

D. Integridad

Se refiere a la precision y suficiencia de la informacién, asi como a su validez de

acuerdo con los valores y expectativas del negocio.

E. Disponibilidad
Se refiere a la disponibilidad de la informacion cuando ésta es requerida por el
proceso de negocio ahora y en el futuro. También se refiere a la salvaguarda de los
recursos necesarios y capacidades asociadas.

F. Cumplimiento
Se refiere al cumplimiento de aquellas leyes, regulaciones y acuerdos contractuales

a los que el proceso de negocios esta sujeto, por ejemplo, criterios de negocio

impuestos externamente.

o 238 de 277

Séptimo semestre



Informatica

Confiabilidad de la informacion
Se refiere a la provision de informacion apropiada para la administracion con el fin
de operar la entidad y para ejercer sus responsabilidades de reportes financieros y

de cumplimiento.

Los recursos de Tl identificados en COBIT pueden explicarse/definirse como se

muestra a continuacion:

1. Datos

Son objetos en su mas amplio sentido, (por ejemplo, externos e internos),

estructurados y no estructurados, graficos, sonido, etc.

2. Sistemas de Aplicacion

Se entiende como sistemas de aplicacién la suma de procedimientos manuales y

programados.

3. Tecnologia

La tecnologia cubre hardware, sistemas operativos, sistemas de administracion de
bases de datos, redes, multimedia, etc.

4. Instalaciones

Recursos para alojar y dar soporte a los sistemas de informacion.

5. Personal
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Habilidades del personal, conocimiento, sensibilizacion y productividad para

planear, organizar, adquirir, entregar, soportar y monitorizar servicios y sistemas de
informacion.

REQUERIMIENTOS
DE INFORMACION
DEL NEGOCIO

PROCESOS

DE TI

RECURSOS
DE Ti

Cuadro 1. Propuesta de ISACA. Esquematizacion de los principios del COBIT.

Elaboracion propia.

A continuacidn, presentaremos un cuadro sobre control del proceso de tecnologias
de informacion.
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Cuadro 2. Cuadro de control de proceso TI°

El control de

N
Proceso de TI Que satisface

J

4 )
Requerimient

Es habilitado por
@ o del negocio
a R

\ | Declaracién

§\ de control ) _Considerando

-
Practicas de

@ control

-

Elaboracion propia.

Definicién de un plan Estratégico de Tecnologia de Informacion que satisface los
requerimientos del negocio de lograr un balance éptimo entre las oportunidades de
tecnologia de informacion y los requerimientos del negocio para Tl, asi como para

asegurar sus logros futuros, lo que se hace posible a través de:

Un proceso de planeacion estratégica emprendido en intervalos regulares, dando

lugar a planes a largo plazo.

5 Comité Directivo de COBIT y el IT Governance Institute ®
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Los planes a largo plazo, deberan ser traducidos periédicamente en planes
operacionales estableciendo metas claras y concretas a corto plazo, considerando

lo siguiente:

Estrategia del negocio de la empresa.

e Definicion de como Tl soporta los objetivos de negocio.

¢ Inventario de soluciones tecnoldgicas e infraestructura actual.

e Monitorizacién del mercado de tecnologia.

e Estudios de factibilidad oportunos y chequeos con la realidad.

e Analisis de los sistemas existentes.

e Posicidn de la empresa sobre riesgos, en el proceso de compra (time-on-
market), calidad.

e Necesidades de la administracion en el proceso de compra, soportado en

revision critica.

La organizacion actual de las instituciones esta consciente de que la inversién en
tecnologias de la informacion representa una necesidad presente en todas las
operaciones fundamentales para obtener informacién veraz, confiable y oportuna,
que nos auxilie en una adecuada toma de decisiones, con el objeto de dar
cumplimiento en tiempo y forma a los objetivos y metas institucionales; dicha
informacion es uno de sus activos principales, si no es que el mas importante,
operativamente hablando, por lo tanto, deben estar sometidas a las normas y
estandares de control de la organizacidn y las particulares propias de la funcion
relacionada con las tecnologias. Para esto, la empresa debe estar sensibilizada y
convencida de que las Tl son parte integral de la misma y no una mera funcion

técnica que esté de moda.

Estas tecnologias deben proporcionar a las empresas grandes ventajas en el
incremento de su productividad, reduccién de costos, apoyo a la estrategia

competitiva, la medicién del desempefio empresarial y a los procesos de negocio,
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constituyéndose, luego del recurso humano, en las herramientas mas poderosas

para apoyar a las organizaciones en el cumplimiento de su mision.

La meta consiste en que las nuevas tecnologias contribuyan, de manera efectiva, al
crecimiento de la institucion. Para ello, es necesario que la estrategia informatica se
encuentre en el centro de la estrategia corporativa; manejar los gastos en
informatica como inversiones; dar a los servicios de informacion el status de
servicios de negocio, considerando a los multiples clientes o partes interesadas; y
hacer todo el esfuerzo posible por capitalizar la especializacion tecnolégica que la

empresa posea.

La conceptuacion del control se aleja de la antigua perspectiva, en la que se veia el
control como un elemento inmerso en las actividades de una entidad o como una
carga inevitable, impuesta por los organismos reguladores o por los dictados de

burécratas excesivamente celosos.

Los controles impuestos por la auditoria deben ser incorporados a toda la
infraestructura de una entidad, no deben ser anadidos, de manera que no deben
entorpecer, sino favorecer la consecucion de los objetivos de la entidad.

Cada dia el auditor enfrenta el desafio de actualizar sus competencias tecnolégicas,
a fin de poder proveer el soporte que las nuevas tecnologias requieren. Aun cuando
la empresa pueda tener una visidn innovadora o conservadora, en términos de
tecnologia, se ha demostrado que el involucrarse temprano en nuevos proyectos de

planificacion estratégica suele ser un area de alto retorno de la inversion.

El rol del auditor es clave para construir un gobierno en tecnologia de informacion
maduro, alineado con los objetivos del negocio y que soporte las necesidades de la

empresa y de todas las partes interesadas.
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Los cambios en la tecnologia influyen en qué auditar y en como auditar, por lo que,
inevitablemente, la auditoria ha cambiado de manera drastica en los ultimos afos
con el gran impacto que han generado las técnicas informaticas en la forma de

procesarla.

Los procesos de negocios, que se llevan a cabo dentro de las unidades de una
organizacion, se coordinan en funcion de los procesos de gestion basicos de
planificacion, ejecucion y supervision. El control que provee la auditoria es parte de
dichos procesos y esta integrado en ellos, permitiendo su funcionamiento adecuado
y supervisando su comportamiento y aplicabilidad en cada momento, con lo que

constituye una herramienta util para la gestion, pero no un sustituto de ésta.

Y en efecto, el COBIT sobre la base de cuatro dominios que comprenden el universo
que hace al ambito informatico, logra establecer un marco conceptual de procesos
a efectuar y objetivos de control de alto nivel a cumplir para cada uno de los

dominios, integrando toda la estructura de forma precisa y eficaz.

A su vez, los procesos y objetivos de control los vincula con los criterios de
informacion y los recursos de la tecnologia informatica, logrando asociar vy
procurando proveer los medios (por medio de actividades y tareas) para la
adecuada interaccion de los protagonistas esenciales de las organizaciones, como
los gerentes de sistemas y usuarios, responsables, especialistas, auditores, la alta
gerencia, etc.

Para concluir, el COBIT es un producto de excelencia para aplicar al entorno
informatico, no solo porque su marco comprende de forma extensiva e intensiva el
ambito informatico, sino por la permanente preocupacion de actualizar sus alcances

conforme se vaya dando la evolucion de la tecnologia informatica.
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6.12. ITIL

A continuacion se presenta un breve extracto de lo que significa el Modelo ITIL en

la auditoria en informatica.®
¢ Qué es ITIL?

Desarrollada a finales de los ‘80, la biblioteca de infraestructura de Tl (ITIL) se ha
convertido en el estandar mundial en la gerencia de servicio, el marco ha probado
ser util para las organizaciones de todos los sectores a través de su adopcién por
muchas compafias, como base para la direccion del servicio de consulta, educacion
y soporte de herramientas de software. Actualmente, ITIL es conocido y utilizado por

todo el mundo.

Siendo una base para mejorar los procesos de administracion de las tecnologias de
la informacién, ITIL describe los contornos de organizar la administracién del
servicio. Los modelos o disefios indican los objetivos, las actividades generales,
entradas y productos de varios procesos, que puede ser constituido dentro de
organizaciones de Tl. Donde basicamente lo que se requiere es conocer los
servicios importantes e imprescindibles que se deben de desarrollar en la
administracion de las TIC. La implementacion del ITIL, no es una receta de cocina,
pues si bien existen estandares, éstos deben de aplicarse de forma individual para
cada institucién. En vez de eso, se concentra en las mejores practicas que pueden

ser utilizadas de diferentes maneras de acuerdo con las necesidades.

6 Para conocer mas de este modelo puedes consultar la siguiente pagina: Fecha de consulta 07 de
octubre de 2018 de http://os.itil.org/en/vomkennen/itil/ueberblick/index.php
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Se debe de realizar un diagndstico de los procedimiento y procesos actuales para
compararlos y valorar su grado de efectividad de una manera objetiva dentro de la
institucion con el objeto de conocer mejor el estado en que éstos operan, teniendo
en cuenta que se le dara mayor énfasis a aquellos procesos que presenten

deficiencias marcadas que puedan mejorar con el establecimiento de ITIL.

Esta aportacion adicional debe aspirar a identificar esos aspectos que estan
funcionando bien; por lo tanto, determina cudl es la mejor practica actualmente

usada y debe ser conservada.

Este diagnostico debe contener, entre otras cosas, lo siguiente:

e Valoracion inmediata de los procesos actuales y los resultados presentados
a la administracion para valorar de manera objetiva la eficiencia de los

procesos de la administracion del servicio.

e Identificar restricciones tanto econdmicas como de factor humano, asi como

de procedimientos y areas de oportunidad detectables.

e Derivado de lo anterior, el resultado con base en la experiencia y diagndstico
deber servir para proporcionar consejos de como administrar mas

efectivamente los procedimientos de las TIC.

e Proporcionar consejos de cémo redisefar o mejorar los procesos de

administracion de servicios de las TIC.

Algunos ejemplos de topicos generales que deben ser dirigidos por las preguntas

en el chequeo de salud incluyen:

e Actividades por cada proceso.
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e La organizacion a través de tareas y responsabilidades.
e Lineas de comunicacion entre procesos.

e El control de conjuntos de la administracién del servicio.
¢ Una descripcion de la infraestructura de TI.

e Control sobre cambios para la infraestructura de TI.

e El nivel de satisfaccion del cliente con el servicio de TI.

Algunas mejoras requieren mayores cambios para los procesos actuales, dentro de

la organizacion y teniendo un tiempo considerado antes de ser implementado.
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6.13. ISO

A continuacion se presenta un breve extracto de lo que significa el Modelo ISO en

la auditoria en informatica.”

La ISO (International Standarization Organization), con sede en Ginebra, es
el principal organismo que promueve la normalizacion en el mundo. Se trata,
en realidad, de una federacién de organismos, ya que cuenta con numerosas
delegaciones nacionales, que, a su vez, actuan como oficinas delegadas de
normalizacion en cada pais. Asi encontramos a AENOR en Espafa, AFNOR
en Francia, DIN en Alemania, etc. donde cada una de estas oficinas cuenta
con comités técnicos que desarrollan las normas en sus respectivos paises.
Por ejemplo, AENOR (Asociacion Espanola de Normalizacion y Certificacion)
publica las normas UNE, Una Norma Espafola, que se corresponden con las
de la ISO. EI Comité Técnico de Normalizacion y Documentacién numero 50
de AENOR en Espafia (CTN/50) es el encargado de actualizar y redactar las

normas UNE sobre documentacion:

Las normas no son mas que un modelo constituido por reglas que tiene como
fin definir las caracteristicas técnicas que deben poseer un objeto o producto
para que exista compatibilidad y puedan usarse a nivel internacional. Esto
abarca, por ejemplo, desde la especificacién de un modelo o tipo de enchufe
en un aparato eléctrico, hasta la forma de elaborar una referencia

bibliografica. La finalidad principal de las normas ISO es orientar, coordinar,

7 Para conocer mas de este modelo puedes consultar la siguiente pagina. Fecha de consulta el 03
de septiembre de 2014 de http://www.hipertexto.info/documentos/norm document.htm#iso
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simplificar y unificar los usos para conseguir mayor eficacia y efectividad y

para que los objetos o usos sean compatibles a nivel internacional.

En realidad, las normas ISO tienen un valor meramente indicativo, aunque
su uso crece y se extiende dia a dia. Sus ambitos de aplicacion son muy
variados, destacando de manera notable en el campo de la informacion
cientifica y técnica. En el campo de la documentacion, las normas ISO han
sido un referente indispensable para la normalizacion en la descripcion,
busqueda y recuperacion del documento. Entre las normas ISO referidas al
campo de la documentacion destacan: Normas ISO referentes a los Numeros
Normalizados para libros, publicaciones seriadas, programas de ordenador,
informes técnicos, musica, obras audiovisuales... (ISBN, ISSN, ISRC, ISRN,
ISMN, ISAN, etc.), Norma ISO 690:1987, para referencias bibliograficas, e
ISO 690-2, para referencias bibliograficas de documentos electronicos, 1ISO
5963/85 sobre metodologia de indizacion, ISO $5127-3%/81 sobre
identificacion y analisis del contenido, ISO 15836:2003 sobre metadatos
Dublin, Core, etc. En capitulo aparte se ofrece un extracto con las principales

normas ISO referidas a documentacion, publicacién, edicion, etc.

Fuente: consultado el 03 de septiembre de 2014 de

http://www.hipertexto.info/documentos/norm document.htm#iso

Para realizar la auditoria de ISO, que se refiere en términos generales a calidad, se
utiliza de igual forma la metodologia tradicional que se ha observado en la auditoria:
planeacién, obtencion de evidencia ejecucién, ejecucion, informe, etc., aunque el
objetivo es diferente, ya que lo que se busca es estandarizar procesos,

procedimientos, controles, etcétera.

El auditor, al realizar su revision a través de esta norma, busca la satisfaccion del

usuario primario y usuario secundario de la informacién derivada de las Tl; ya que
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si bien las ISO han sido un estandar en México, existen las Normas Oficiales
Mexicanas o NOM, que muchas veces sobrepasan las exigencias de cualidades y
calidades a las permitidas por estas Normas ISO, al realizar este tipo de auditorias
se establecen indicadores de satisfaccion del usuario que se miden en tiempo de
respuesta, resoluciones de problema, etc., asi como la utilidad en general de los

recursos informaticos.

Para entender un poco mejor lo que es la calidad, me permito transcribir una

entrevista que considero deja mas en claro aspectos importantes de la calidad:®

-Maestro, ¢ qué es la calidad?

Estamos viviendo en una era de cambios profundos y acelerados, se respira
una atmédsfera de competitividad y esto en todos los campos. El mundo
camina inexorablemente para la calidad pero, para entender mejor el
concepto de calidad, debemos entender antes otro concepto paralelo a éste,

que es el de cantidad.

¢ Qué es cantidad? Una de las definiciones del diccionario: “Porcion grande

o abundancia de algo”.
¢Como se relaciona con calidad?
Desde nifos aprendimos a conjugar muy bien el verbo TENER y muy mal el

verbo SER. Me explico: el pronombre interrogativo CUANTO esta en la boca

de todo continuamente:

8 Entrevista realizada al Maestro Guy Paulo Bisi Fochesato, funcionario de la Universidad de

Sotavento, sobre “Calidad”, en Coatzacoalcos Veracruz, por L.C y M. AUD. José de Jesus Aguirre

Bautista.
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¢ Cuanto gana?, ¢Cuanto cuesta?, ;Cuantos afos tienes?, ;Qué carro

tienes? Si, porque dependiendo del carro que tienes es lo que tu vales!

¢ Cuanto?, 4 Cuanto?, ; Cuanto?

Fuimos educados para ver el mundo CUANTITATIVAMENTE y nos
garantizaban que si yo tuviese mucha CANTIDAD, yo tendria también mucha
CALIDAD, y esto no es cierto. No estamos negando el valor de la
CANTIDAD, lo que estamos diciendo es que existe una profunda dicotomia
entre CANTIDAD y CALIDAD. Un joven hace un examen en la universidad,
la pregunta de los papas: “¢ Hijo, de cuanto ha sido tu promedio?” Ahora, si
el conocimiento fue significativo, si realmente el joven aprendié algo, eso no
interesa, eso no importa. Desgraciadamente, nuestras instituciones, de un
modo general, son mas cuantitativas que cualitativas, ésta es una triste

realidad.

Por eso nuestra institucion busca la certificacion de la norma: NMX-CC-9001-
IMNC-2000.

- Enhorabuena, ;pero como podemos saber qué es calidad y qué

no lo es?

Ni asesores, ni profesionales estan de acuerdo en una definicion universal.
En un estudio, se pregunto a los administradores de 86 empresas de Estados
Unidos que definieran calidad. Docenas de respuestas incluian: perfeccion,
consistencia, eliminacién de desperdicio, rapidez de entrega, agradar a los
clientes, servicio total al cliente, proporcionar un proyecto bueno. Coca-Cola
contesto: “Nuestro compromiso con la calidad es algo en lo que jamas

perderemos el gusto, la calidad no es un destino, sino una forma de vida”.
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CALIDAD ES: CALIDAD NO ES:

Una filosofia Un arreglo rapido

Ajustarse a los estandares de | Simplemente hacer bien las cosas

perfeccion

Prevision Pura inspeccion

Seguir una guia especifica Una actitud conformista

Un proceso que dura toda la vida Un programa de motivacion
Compromiso Coincidencia

Apoyo a los supervisores Tomar resoluciones al azar

Una actitud positiva Una mentalidad de perro guardian
Llegar a acuerdos Hacer sus propias cosas

Voluntad de comunicacién Datos aislados

Comprension de su propio proceso | Adivinanzas

Prever las posibilidades de error Deteccion de errores hasta el final

Capacidad Hacer siempre lo mismo

LO QUE ES CALIDAD Y LO QUE NO ES

Hoy es tal la amplitud del término calidad que se hace necesario acotarlo. La
Organizacion Internacional de Estandares nos da una definicidn confiable:

“CALIDAD es la totalidad de partes y caracteristicas de un producto o servicio
que influyen en la habilidad de satisfacer necesidades declaradas o

implicitas”
-¢ Qué deben hacer las universidades para preparar gente de CALIDAD?
Las universidades que no forman personas de CALIDAD no tienen

justificacion histérica para existir, porque, como diria Mario Haddad Slim,

“serian esqueletos mas o menos burocraticos lanzando al mercado casi en

o 252 de 277

Séptimo semestre




Informatica

serie profesionistas mas o menos mediocres o indiferentes, y eso seria
inadmisible”.

El éxito en los estudios no depende s6lo de la inteligencia y del esfuerzo, sino
también de la eficacia de los métodos y las técnicas de estudios que se

utilicen; el alumno que las ignora dificilmente obtendra buenos resultados.

-Para concluir, ¢ cual seria la labor de un maestro para transmitir o dejar
la inquietud del término CALIDAD?

Sécrates una vez caminaba por las calles de Atenas, cuando se detuvo frente
a unos albaniles. -¢ Qué haces? -Preguntd a uno de ellos-, “trabajo, a cambio
de un salario para poder comer”, “estoy labrando esta cantera”, -respondié el
segundo. Al interpelar al tercero, éste contesto: “estoy levantando un templo”.
Esta anécdota clasica sefala la diferencia entre un obrero, un artesano y un
artista. En todas las actividades hay niveles. El nuestro esta en nuestra
mente.

La educacion es una obra de arte. En sentido amplio, los maestros son

artistas.
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RESUMEN

Al realizar las auditorias en informatica, los elementos que se toman en cuenta para
lograr una efectiva revision, se encuentran en la capacidad del personal involucrado
que cuente con entrenamiento técnico, conocimiento cientifico y experiencia
profesional, para que pueda desarrollar bien una entrevista que se utiliza en
auditoria y otras herramientas necesarias para obtener un diagnostico real y
fehaciente de la situacion informatica de la institucion auditada.

Las caracteristicas anteriores, permitiran que el auditor sea capaz de poder
discriminar la informacion esencial y no esencial para el desarrollo de su auditoria,
conocer qué caracteristicas deben contener éstas y cuales son necesarias para

minimizar el riesgo en la auditoria.

La auditoria busca siempre mejorar procesos tratando de optimizar recursos
informaticos que contengan mejores practicas y que éstas se ejecuten lo mejor
posible; derivado ello, se presentan los estandares internacionales relacionados
para este efecto, como son COBIT, ITIL e ISO, que presentan la elaboracion de
desarrollo de documentacién estandarizada para aplicar cuando se efectue una

auditoria en alguno de sus elementos.

. 254 de 277

Séptimo semestre




_—

stura: Informatica

BIBLIOGRAFIA DE LA UNIDAD

SUGERIDA
Autor Capitulo Paginas
Aguirre, J. (2005). | Apuntes de la asignatura de auditoria en 130-137
Fundamentos de | informatica.
auditoria en
informatica.  Apuntes Capitulo VI
digitales FCA.
ITIL, IT Management | Practices and guidelines developed by 1-84
Practices: Information | the Central Computer and
Technology telecommunications Agency (CCTA),
Infrastructure Library. London, 1989.
ISO 9000-3: | Part 3: Guidelines for the Application of 1-54
International ISO 9001 to the development, supply and
Organization for | maintenance of software, Switzerland,
Standardization. 1991.
Quality ~ Management
and Quality Assurance
Standards -
telecommunications
B 255 de 277
Séptimo semestre




& Licenciatura: Informatica

Ry

";i-m_l;"fi!
&
inl]
it}

L

UNIDAD 7

Informe de auditoria

s FAA o8 &8 . - &8

2016

actualizado

N
—
(=]
o

c
A
(a8

Centro de Educacién a Distanciay
Gestion del Conocimiento




Licenciatura: Informatica

(&
ﬁ%q

OBJETIVO PARTICULAR

El alumno podra entregar informes de auditoria con la profesionalidad requerida,

cubriendo los requisitos que estos informes necesitan.

TEMARIO DETALLADO

(8 horas)
7. Informe de Auditoria
7.1. Caracteristicas del informe
7.2. Estructura del informe
7.3. Formato para el informe
7.4. Evidencia
257 de 277

Séptimo semestre



i?o ira: Informatica

INTRODUCCION

El informe de auditoria es la conclusion del trabajo del auditor, aqui la experiencia
juega un papel importante, pues ella influye poderosamente en la forma de
interpretar la informacion, ya que se ven reflejados los objetivos trazados al inicio
de la auditoria, si éstos se cumplieron o se tuvieron que cambiar sobre la marcha.
Es importante sefalar que la estructura del informe se presenta por una razén que
establece la consistencia del trabajo y las conclusiones del mismo, asi como el

establecimiento de sugerencias y acciones de mejora a desarrollar.
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7.1. Caracteristicas del informe

Informe de auditoria

Aun cuando las diversas organizaciones tengan definidos formatos de informes, es
conveniente que éste se presente con los siguientes elementos, ya que esto
facilitara la toma de decisiones por la direccion acerca de los puntos tratados en el

mismo.

El dictamen o informe de auditoria va a variar de modelo o presentacion
dependiendo de hacia quién va dirigido, normalmente cuando la auditoria es de
caracter interno, se dice que se presenta un informe y cuando es de uso externo se

presenta un dictamen.

Hay que recordar que el objetivo de un informe es generar acciones y que, por
definicion, un informe que no lo logre es un informe que no sera util a la institucion

auditada.

Finalmente, lo importante es que se presenta como una pelicula completa del

trabajo hecho, basado en hallazgos reales y soportables.
Los elementos son los siguientes:

% Hallazgo, muestra objetivamente, cuantitativa o cualitativamente, la

situacion o resultado irregular que se puso de manifiesto en la revision.

+ Como la auditoria esta basada en riesgos, se tiene que sefialar si éstos
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se generan por los hallazgos detectados y si es posible determinar su

grado de realizacion o de exposicion al riesgo.

s Es importante senalar el grado de impacto en la institucion, sea
cuantitativa o cualitativamente, tratandose de planes o funciones o

procedimientos estratégicos.

+ Causas que dieron lugar a lo anterior, menester ser extremadamente
cuidadosos en estas percepciones, por el impacto que puede tener en la

institucion auditada.

¢ Alternativas de solucion a la problematica planteada, aqui es claro que el
auditor actuara como consultor en aquellos casos en que la situacion se

refiera a ausencia de politicas y procedimientos.
% Consecuencias por no realizar las sugerencias plasmadas en el informe.

Observaciones

El auditor debe realizar procedimientos disefados para obtener suficiente vy
apropiada evidencia de auditoria, en que puedan, todos los elementos hasta la
fecha del informe del auditor, requerir de ajustes o exposiciones, en las

metodologias, que hayan sido identificados.

Todos los procedimientos de auditoria emprendidos y las conclusiones alcanzadas
deben estar completamente documentados, las hojas de trabajo deben incluir notas
detalladas de reuniones, incluyendo quién estaba presente, los asuntos discutidos

y el resto de las discusiones.

El auditor no tiene ninguna obligacion de hacer ninguna investigacion relacionada

con la informacioén de los recursos informaticos, aun si éstos han sido omitidos; el
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informe de auditoria s6lo se hace responsable de lo presentado por la

administracion y lo observado por los auditores.

261 de 277

Séptimo semestre



Ea\ ATA)
i-am:’f‘!
k)11
.
i \;(;'o;&-

Informatica

7.2. Estructura del informe

La estructura del informe, se refiere al acomodo y orden en que se debe de

presentar un informe bien elaborado. Un informe que responda a esta estructura

tendra una mayor probabilidad de éxito.

Ejemplo de estructura A:

s Objetivo y alcance del trabajo.

++ Fecha o periodo al cual se refiere la opinidén del auditor.

+ Limitaciones al alcance si es que las hubo y los riesgos inherentes a

cualquier sistema auditado.

% Responsabilidad de la administracion en cuanto a la definicion vy

mantenimiento del sistema de control interno.

s Opinidn.

Ejemplo de estructura B:

Fecha de preparacion.
Responsabilidad asumida.

Alcance del trabajo.

Referencia a normativa consultada.

Periodo cubierto en la revision.

Descripcion de las debilidades de control y sugerencias, repercusion y

alternativas de solucion.

Nombre, puesto y firma de los auditores que participaron en la revisién.
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Con los ejemplos anteriores, no importa cual estructura se elija, lo importante es
que el informe o dictamen presente las observaciones determinadas, en qué
consistio el trabajo y qué se tiene que hacer para revertir una situacion en donde

existan debilidades de control.

Elementos basicos del informe de auditoria

La materializacion final del trabajo llevado a cabo por los auditores independientes
se documenta en el dictamen, informe u opinién de auditoria. Ademas, para aquellas
entidades sometidas a auditoria legal, este documento, va junto con las cuentas

anuales del ejercicio.

El informe de auditoria independiente debera contener, como minimo, los siguientes

elementos basicos:

e El titulo o identificacion del tipo de auditoria a la que se hace referencia.

e A quién va dirigido.

¢ Introduccién del trabajo ejecutado.

e El parrafo de "Alcance". Se refiere al objetivo y periodo de revision de la
auditoria y en qué consistio ésta.

e Elparrafo de "Opinion". Se refiere a la situacion real de la institucion auditada,
sobre si funciona bien en general o si existen aspectos a mejorar.

e El parrafo o parrafos de "Enfasis". Se refiere a un hallazgo considerado
importante y que sobresale por encima de los demas determinados en la
auditoria; por ejemplo, si existié desviacidn de recursos informaticos durante
el periodo de la revision.

o El parrafo o parrafos de "Salvedades". Si es que se trata de este tipo de
informe se refiere a que la mayoria de los aspectos importantes funcionan
razonablemente, excepto por alguna situacion importante que no desvirtua la

opinion del auditor.
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El parrafo sobre el "Informe de la Administracion". Se refiere a la importancia
de ver como ejerce la administracion la alta direccion; es decir, se opina sobre
controles y procedimientos para alcanzar los objetivos y metas
institucionales.

La firma del informe del auditor responsable de la auditoria.

La fecha del informe.

Caracteristicas del informe de auditoria

Es un documento formal.
Muestra el alcance del trabajo.
Contiene la opinion del auditor.

Se realiza de acuerdo con una normativa.

Principales afirmaciones que contiene el informe

Indica el alcance del trabajo y si ha sido posible llevarlo a cabo y de acuerdo
con normas de auditoria o de la empresa.

Expresa si es correcto el uso en los recursos informaticos y que contienen la
informacion necesaria y suficiente y han sido formuladas de acuerdo con la

normativa vigente, ya sea interna o externa.

Tipos de opinion

Existen cuatro tipos de opinidn en auditoria:

Opinion limpia o en blanco o sin salvedades.
Opinién con salvedades.
Opinion negativa.

Opinidn con abstencion.
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La opinion favorable, limpia o sin salvedades significa que el auditor esta de
acuerdo, sin reservas, sobre la presentacion y contenido de los procedimientos con

que se verifica la utilizacion adecuada en los recursos informaticos.

La opinidn con salvedades, significa que el auditor estda de acuerdo con los

procedimientos y utilizacién de los recursos informaticos, pero con ciertas reservas.

La opinién negativa significa que el auditor estda en desacuerdo con los
procedimientos utilizados para el manejo de los recursos informaticos y afirma que
eéstos no se realizan conforme a estandares nacionales o determinados por la

empresa.

Por ultimo, la abstencion de opinion significa que el auditor no expresa ningun
dictamen sobre el manejo de los recursos informaticos. Esto no significa que esté
en desacuerdo con ellos, significa simplemente que no tiene suficientes elementos

de juicio para formarse ninguno de los tres anteriores tipos de opinion.
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7.3. Formato para el informe

El formato para elaborar el informe de auditoria debe establecer la forma y contenido
del informe que debe emitir el auditor al término de su examen practicado de
conformidad con la normativa aplicable para ello. Generalmente, el dictamen se

dirigira a los accionistas o a quien haya contratado los servicios del auditor.

El auditor debe mencionar en su informe la responsabilidad que asume respecto a
los recursos informaticos auditados, indicando en los parrafos del alcance y la

opinion, las fechas y periodos de los recursos informaticos por él examinados.

En el informe se debera describir el alcance del trabajo efectuado mediante las

afirmaciones siguientes:

« Que el trabajo fue realizado de acuerdo con las normas de auditoria en
informatica aplicable a la institucidon auditada o a las normas internas

vigentes durante la realizacién de la auditoria.

« | a auditoria fue planeada y realizada para obtener una seguridad razonable
acerca de que la utilizacién y distribucion de los recursos informaticos se
encuentran libres de errores importantes, y que estan preparados de

acuerdo con la normativa aplicable a la institucion.

« Que el examen se efectudé mediante pruebas selectivas.

Que la auditoria proporcion6 bases razonables para la opinion.
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El informe debera establecer claramente la opinion del auditor acerca de si los
recursos informaticos presentan razonablemente, en todos los aspectos
importantes, la situacién de esos recursos con base en la normativa aplicable para

ello.

Es importante sefalar que se pueden presentar dos tipos de informe: El ejecutivo,
que menciona solo los aspectos mas relevantes de la auditoria, como puede verse
en el ejemplo que se presenta en el anexo 1, y otro informe en donde se indique
mas a detalle lo plasmado en el informe ejecutivo que incluye anexos necesarios

para soportar la informacion contenida en el informe.

Véase: Anexo 1. Formato de informe “Informe de auditoria en informatica...”
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7.4. Evidencia

La evidencia de auditoria representa el sustento principal de nuestra opinion, asi
como de las observaciones o hallazgos detectados por el auditor durante su
revision; de ahi la importancia que reviste la suficiencia, relevancia, pertinencia y

competencia de la evidencia, asi como la calidad, cantidad y claridad de la misma.

La evidencia es suficiente cuando por los resultados de la aplicacién de una o varias
pruebas, el auditor interno pueda adquirir certeza o seguridad razonable de que los
hechos revelados se encuentran satisfactoriamente comprobados; es decir, la
suficiencia se basa en hechos que se pueden cuantificar y que representan un
razonable grado de confiabilidad.

Cuando la evidencia es competente, se refiere a que debe ser valida y confiable; es

decir, este hecho se basa en aspectos cualitativos de la prueba, hecho o hallazgo.

La evidencia es relevante cuando denota un grado de importancia que lleva a

demostrar su valia y que es un hecho de alto impacto durante la revision.

La evidencia es pertinente cuando demuestra su grado de efectividad y apoya el
hecho o hallazgo del auditor durante la revision.

Derivado de la explicacion anterior, se pueden mencionar varios tipos de evidencias;
sin embargo, para obtener ésta nos auxiliamos de las técnicas de auditoria
mencionadas en los capitulos anteriores. Por ejemplo:

Evidencia documental. Como su nombre lo indica, el documento obtenido es la

evidencia de la prueba.
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Evidencia electrénica. Se refiere a la obtencién de informacion a través de las

tecnologias de la informacion.

Y derivadas de estos tipos de evidencia se pueden desprender evidencias

testimoniales, legales, etc.
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RESUMEN

El informe de auditoria en informatica es un informe critico que se presenta derivado
del trabajo realizado por el auditor con el fin de evaluar la eficacia y eficiencia de
una empresa en lo que se refiere a los recursos informaticos, ya que este tipo de
informe, presentado en las auditorias en informatica, comienza con bases
cualitativas, pero termina con bases cuantitativas que sirven de soporte a la toma

de decisiones.

Asimismo, la evidencia de auditoria es la documentacién obtenida en donde el

auditor sustenta la opinidn del trabajo realizado que se plasma en el informe.
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Seguridad TI. (Advisory Committee
for IT Security Matters to the

European Commission).
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