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Objetivo general de la asighatura

Al finalizar el curso, el alumno conocera la utilidad de Internet desde los
aspectos de servicios, lenguajes y estandares, asi como su utilizacion en el
comercio electrénico y comprendera los aspectos mas relevantes de la

seguridad en la transmision de la informacion por este medio.

Temario detallado

1. Introduccién (8 h)
2. Servicios basados en Internet (10 h)
3. Lenguajes utilizados en Internet (12 h)
4. Estandares utilizados en Internet (10 h)
5. Comercio electronico basado en Internet (12 h)
6. Seguridad en la transmision de informacion sobre Internet (12 h)



Introduccion

A través de los afios, Internet se ha convertido en un medio de comunicacion
con un crecimiento acelerado que ha sobrepasado cualquier expectativa. Solo
recordemos que en la década de 1990, el acceso a Internet se consideraba un
lujo que pocos podian costear, mientras que ahora se ha convertido en un
servicio que ya se puede considerar como basico, como la telefonia o la

television.

El mismo crecimiento de Internet ha abierto nuevos campos de desarrollo en el
area de sistemas informéticos, permitiendo a las empresas intercomunicar sus
sistemas enlazados en redes locales a sucursales remotas a través de la Web.
Lo anterior, ha generado herramientas y especialistas que se dedican al
desarrollo de aplicaciones y sistemas completos que funcionan basados en

Internet aprovechando toda la gama de servicios que ésta ofrece.

A lo largo del presente curso se tocardn los siguientes temas que ampliaran

nuestro concepto sobre Internet.

1. Introducciéon: En el contenido de este tema se tocardn los aspectos
fundamentales sobre redes de computadoras y el funcionamiento de
Internet.

2. Servicios basados en Internet: La red de Internet ofrece servicios que
nos permiten comunicar de forma sencilla a través de ella; asi mismo,
cada dia aparecen nuevos servicios que por su popularidad se
convierten en estandares y que amplian la aplicacion de Internet, a lo
largo de este tema se abordaran los servicios mas usados en la

actualidad.




3. Lenguajes utilizados en Internet: Incrementar la funcionalidad vy
capacidad de los sitios web es una consecuencia légica de la
expansion de la misma, a lo largo del tiempo se han desarrollado
nuevos lenguajes de programacién enfocados a Internet que posibilitan
dicha funcionalidad; a lo largo de éste tema veremos algunos de los
lenguajes mas populares para Internet y su estandar el HTML.:

4. Estandares utilizados en Internet: La necesidad de compartir patrones y
formatos en los documentos y formas de transmisién de datos, han
derivado en la creacién de procedimientos estandares para realizar
dichas tareas, en éste tema se explicarda quiénes son los encargados
de definir dichos estandares.

5. Comercio electrénico basado en Internet: Internet se convierte en una
plataforma de negocios que posibilita a las organizaciones expandir sus
fronteras y ampliar sus operaciones, el intercambio de bienes y
servicios por Internet es una realidad, aqui estudiaremos cuales son los
componentes basicos que se requieren para poder realizar la actividad
de comercio en Internet.

6. Seguridad en la transmision de informacion via Internet: Cuando
enviamos informacion a través de Internet, ésta se encuentra
vulnerable a ser interceptada o modificada, para evitar eso, es
necesario implementar mecanismos que garanticen la integridad y
confidencialidad de la informacién cuando viaja a través de Internet, en
este tema estudiaremos las técnicas basicas de cifrado de datos y los

sistemas de seguridad mas comunes en Internet hoy en dia.



TEMA 1. INTRODUCCION

Objetivo particular

Al término del presente tema, el alumno identificara los conceptos basicos
sobre las redes de computo y se familiarizara con el funcionamiento basico de
Internet.

Introduccion
Internet se ha convertido en los dltimos afios en una forma de acceso para el
mundo entero a una fuente infinita de informacion, entretenimiento y

especialmente, en una nueva forma de hacer negocios.

Las organizaciones de hoy en dia pueden tener presencia en mercados
globales, lo que anteriormente antes de Internet sélo era posible mediante el
establecimiento de oficinas en diversas regiones del mundo, lo que implicaba

mayores gastos para las mismas.

El crecimiento exponencial de Internet ha obligado a las empresas a tener
presencia dentro de ella, por lo tanto, para poder comenzar un negocio en la

Red se deben plantear las siguientes interrogantes:

e ;Cbmo podemos crear un sitio atractivo para los usuarios?
e ¢ Qué tipo de contenidos se deben manejar en el sitio?

e (A qué tipo de usuarios se buscan como clientes?

e ¢ Qué tipo de tecnologia debe emplearse?

e ¢ Cuanto se debe invertir para poder crear dicho sitio?

e ¢ Cudl seré el futuro del sitio?




Para poder responderlas adecuadamente, se debe realizar un estudio a
profundidad de las necesidades de los clientes potenciales, asi como de las
competencias y fortalezas con las que se cuentan.

Antes de comenzar a profundizar en las herramientas y formas de desarrollar
aplicaciones en Internet debemos entender su funcionamiento basico y repasar

brevemente su historia.

1.1. Conceptos e historia de Internet

Internet puede definirse como una gran red de redes, cuyo funcionamiento se
centra en el uso de protocolos cuya funcion es la de establecer un conjunto de
reglas generales de comunicacién, siendo el de uso mas comun el TCP/IP

(Protocolo de Control de Transporte / Protocolo de Internet).

Internet tiene su origen en 1969, cuando la Agencia de Proyectos Avanzados
de Investigacion (ARPA') desarrolla la red ARPANET, cuyo uso primario era el
establecer la conexién entre 3 redes de Universidades de California y una en
Utah.

Dentro de los servicios mas comunes que ofrece Internet se encuentran la
World Wide Web (WWW), el acceso remoto, la transferencia de archivos, el

correo electronico, los servicios de conversacion en linea (chat), entre otros.

El desarrollo de las redes de computo se remonta hasta la década de 1950,
con las primeras computadoras, pero no fue hasta la década de 1970 cuando el
departamento de defensa de los Estados Unidos (DoD) en busca de un sistema
de interconexion para sus sistemas de comunicacion, desarrollé el modelo
TCP/IP.

! Véase, Wikipedia: “ARPANET”, material en linea, disponible en

http://es.wikipedia.org/wiki/ARPANET (Gltima actualizacion 28/06/09), consultado el 29/06/09.




A partir de la década de 1990, con la creacion de la World Wide Web y su
apertura a la sociedad en general, Internet ha tenido un crecimiento
exponencial, permitiendo el acceso a la Informacion a millones de personas y

generando una nueva plataforma para el desarrollo de negocios.

1.2. Conceptos de redes
Una red de computadoras es la interconexién de dos o méas equipos de
cémputo que comparten la informacion y sus recursos a través de un medio de

conexion ya sea fisico o inaldmbrico.

Una red puede ser desde muy simple hasta muy compleja, por ejemplo al
conectar las computadoras de un edificio entero o incluso de varios edificios en

diversas localidades, pudiendo clasificarlas de la siguiente manera:

Redes de area local LAN (Local Area Network)

Una red LAN consta de diversos dispositivos conectados entre si localizados
en una region geografica cercana, generalmente con una extensién maxima de
un edificio, permitiendo el uso de dispositivos de comunicacion de alta

velocidad.

Las redes LAN se usan para compartir los recursos de una red privada o
interna de una organizacion, generalmente consta de equipos personales
conectados a equipos de computo denominados servidores, donde se localiza

la informacion de trabajo de la organizacion.

Algunas caracteristicas de las redes LAN son las siguientes:

e Utiliza medios de comunicacion privados.

e Tiene una tasa de transmisién de datos generalmente alta.

e Su cobertura es limitada (desde un cuarto a un edificio).




e Ofrecen la posibilidad de comunicacion con otras redes a través de

puertas de enlace (Gateways).

Otro aspecto que caracteriza a las redes LAN es la descripcion de la
disposicién de sus conexiones fisicas, a las que llamamos topologias.

Las topologias se pueden clasificar de la siguiente manera:

Estrella: Es una topologia mediante la cual las estaciones de trabajo se
conectan de forma directa a un equipo de cémputo central (servidor) que se
encarga de la administracion del flujo de informacion y los servicios de la red.

“En este tipo de red si cae la estacién central cae toda la red”.?

SN

Figura 1.1. Topologia de estrella®

Bus: En ésta topologia, las estaciones de trabajo se conectan a un cable de
comunicacion comun por medio del cual circula la informacién de la red. “En
una Red Bus, todas las estaciones escuchan los mensajes que se transfieren

por el cable, capturando este mensaje solamente la estacion a la cual va

? véase la entrada de ‘Comunicacion de datos’ del material electronico disponible en
http://html.rincondelvago.com/comunicacion-de-datos_2.html, recuperado el 29/06/09.

® Imagen disponible en linea: http:/internett.galeon.com/REDES _archivos/image001.gif,
recuperado el 13/10/08




dirigido, que responde con un mensaje de confirmacion al recibir el mensaje

correctamente”.*

Topologia de bus

Figura 1.2: Topologia de Bus®

Anillo: Dentro de esta topologia las estaciones de trabajo y dispositivos de
hardware se conectan a través de un bus de comunicacién cerrado, formando
un circulo o lazo de comunicacion, la desventaja que presenta esta topologia
es la interrupcién de la comunicacién en caso de que uno de sus dispositivos
se encuentre fuera de servicio.

Topologia en anillo

Figura 1.3: Topologifa de anillo®

* ‘Comunicacién de datos’, disponible en http://html.rincondelvago.com/comunicacion-de-
datos_2.html, recuperado el 29/06/09.

® Imagen disponible en linea: http:/internett.galeon.com/REDES _archivos/image002.qif,

recuperado el 29/06/09.




Redes de &rea amplia WAN (Wide Area Network)

Se trata de un sistema de interconexion de equipos de computo
geograficamente dispersos, incluso en paises o continentes distintos,
en donde las lineas utilizadas para realizar la interconexion suelen ser
parte de redes publicas de transmisiobn de datos como las lineas
telefénicas.’

Este tipo de redes suele requerir de hardware especial, asi como lineas de

comunicacioén proporcionadas por diversas compainiias.

Cualquiera de las redes, anteriormente mencionadas, requiere de reglas para
establecer la comunicacién con los dispositivos que la componen, esas reglas

son los denominados protocolos de red que veremos a continuacion.

Protocolos
Un protocolo es el conjunto de reglas de comunicacién que hacen posible la

transferencia de datos entre los equipos conectados en la Red.

Los protocolos funcionan por niveles de comunicacion, en donde cada nivel
tiene por objetivo facilitar la labor de comunicacion de datos, agrupandolos de

forma ldgica.

Cuando un mensaje es enviado a través de una red, los protocolos
inmediatamente comienzan a dar formato a dicho mensaje para hacerlo viajar
por la red, poniendo una serie de etiquetas (cabeceras) que permiten la
identificacion de los mensajes y su paso a través de los diferentes niveles de

servicio que componen a la red.

Imagen disponible en linea: http://internett.galeon.com/REDES _archivos/image003.qif,
recuperado el 29/06/09.

" ‘Comunicacién de datos’, disponible en http://html.rincondelvago.com/comunicacion-de-

datos _2.html, recuperado el 29/06/09.




“Los niveles de los protocolos son definidos por entidades certificadoras que

establecen estandares para su creacion”.®

Los modelos de redes mas comunes son los siguientes:

Modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open
System Interconection)

En el modelo de referencia OSI, la estructura de la red se divide en 7 niveles,
en donde cada uno proporciona servicios al nivel superior, haciendo la

transferencia de informacion y su interpretacion mas simple.

En el modelo OSI, la informacion fluye siempre del nivel superior hacia el
inferior, atravesando cada capa del modelo de forma descendente. A su paso
por cada uno de los niveles, los datos son adicionados con etiquetas de
informacion necesaria para permitir su paso y manejo por la red, la cual se

clasifica en:

¢ Informacion de Control, dirigida a su nivel correspondiente en la
computadora de destino. Cada nivel se comporta como si estuviera
comunicandose con su contraparte en el otro computador

¢ Informacion de Interfaz, dirigida al nivel adyacente con el cual se
estd interactuando. El objeto de esta informacién es definir los
servicios provistos por el nivel inferior, y cdmo se debe de tener
acceso a estos servicios. Esta informacién tras ser empleada por el
nivel adyacente es removida.’

La estructura del modelo OSI es la siguiente:

Nivel Fisico: Se trata del medio fisico mediante el cual sera enviada la
informacion a través de la red, estos medios pueden ser estructurados (cable

par trenzado, coaxial, fibra 6ptica) o inalambricos.

8 ‘Comunicacion de datos’, disponible en: http://html.rincondelvago.com/comunicacion-de-
datos 2.html, recuperado el 29/06/09.
% “Comunicacion de datos”, disponible en linea: http://html.rincondelvago.com/comunicacion-de-
datos _2.html, recuperado el 29/06/09.
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El nivel fisico también tiene como funcién la configuracién y establecimiento de

las frecuencias y tasas de transferencia de datos.

Nivel de Enlace de Datos: Dentro de este nivel se establece la estructura logica
de los datos que seran enviados por la red, generalmente son agrupados en
forma de paquetes o tramas en la computadora de origen y en el destino su

funcion es la apertura y verificacion de las tramas antes mencionadas.

Nivel de Red: Este nivel es el responsable de establecer la ruta que tomaran
los paquetes de informacién por la red, verificando y validando las direcciones

tanto l6gicas como fisicas del origen y destino de la informacion.

Nivel de Transporte: Una vez determinada la ruta por la cual seran enviados los
paquetes en el nivel de red, el nivel de transporte se encarga de hacer llegar
dichos paquetes de informacion a su destino, estableciendo los enlaces

necesarios y verificando el estado de la red en todo momento.

Nivel de Sesion: “Esta capa establece, gestiona y finaliza las conexiones entre

usuarios (procesos o aplicaciones) finales™°, denominadas ‘sesiones’.

Nivel de Presentacion: Una vez enviados los paquetes a su destino, es
necesario preparar la informacion para ser presentada a los usuarios, el nivel
de presentacion es precisamente el que realiza la traduccion y formateo de los

paquetes recibidos para ser presentados en el siguiente nivel.

Nivel de Aplicacién: Este es el nivel en donde los usuarios pueden ver y
gestionar su informacién, en general este nivel consta de todos aquellos
programas que son capaces de comunicar por la red, como los navegadores,

interfaces de chat, correo, etc.

1% wikipedia: “Modelo OSI: Capa de aplicacién 57, actualizado el 24/06/09, disponible en linea:
http://es.wikipedia.org/wiki/Capa_de_aplicacion, recuperado el 29/06/09.
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Modelo IEEE (Institute of Electrical and Electronic Engineers)

El modelo desarrollado por IEEE, también conocido como el proyecto 802, es
un modelo orientado a la interconexion de redes locales, siguiendo de manera
general el modelo OSI, dividiendo el nivel de enlace de datos en dos

subniveles, que son:

¢ MAC (Control de acceso a medios “Media Access Control”): Es el
encargado de verificar y validar la existencia de los dispositivos
fisicos que conectan a las redes mediante su direccién fisica o
MAC, antes del envio de los paquetes de datos.

e LLC (Control logico de ligas “Logical Link Control”): Es el subnivel
superior del modelo, se encarga del manejo la comunicacion de
enlace de datos y define el uso de puntos de interfaz l6gico.™

Hardware de redes
El hardware es el equipo necesario para la creacién de una red, dentro de éste

equipo encontramos lo siguiente:

Estaciones de Trabajo: Son las computadoras conectadas a la red, las
cuales permiten a los usuarios tener acceso a todos los recursos de la
misma, como bases de datos, impresoras, etc.

Servidores: Son las computadoras que se encargan de proporcionar los
servicios a las estaciones de trabajo conectadas a la red, dentro de
éstos servicios se encuentran el correo electrénico, las impresoras,
bases de datos, etc.

Repetidores: Son dispositivos encargados de amplificar la sefial emitida
por un segmento de red hacia otro, con el fin de incrementar el alcance
de las mismas redes.

Bridges: Dispositivos que permiten la interconexion de dos segmentos
de red diferentes, dentro de sus funciones principales esta la de
restringir el envio de informacidn hacia equipos pertenecientes a un
mismo segmento, permitiendo el paso de aquellos que sean dirigidos a
segmentos diferentes y cuya direccion MAC se encuentre dentro de la
tabla de registro del bridge.

* Control l6gico de vinculos o ligas, http://es.wikipedia.org/wiki/LLC consultado el 13/10/08
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Routers: Son dispositivos que permiten el direccionamiento de
paquetes de informaciéon en una red, se componen principalmente de
una tabla de ruteo en donde se encuentran registradas las rutas hacia
los diferentes dispositivos conectados en la red.

Brouters: Es un dispositivo que combina la funcionalidad de un router y
un bridge, incrementando su funcionalidad.

Concentradores o Hubs: concentradores de cableado en estrella
integrados por microprocesadores, memoria y protocolos como SNMP
(protocolo simple de administracion de red), caracteristicas que lo
convierten en un nodo inteligente en la red capaz de controlar y
diagnosticar, incluso por monitoreo remoto.*

Switching Hub o Switch Ethernet: Es un dispositivo que divide la LAN
en varios segmentos limitando el trafico a uno o mas de ellos en vez de
permitir la difusion de los paquetes por todos los puertos. Dentro del
switch, un circuito de alta velocidad se encarga del filtrado y de permitir
el trdnsito entre segmentos de aquellos segmentos que tengan la
intencion de hacerlo.*®

1.3. Funcionamiento de Internet

Direccion Internet

Para poder navegar por Internet se debe tener una referencia, al igual que
cuando enviamos un paquete por el correo tradicional es necesario saber la
direccién del destinatario y la del remitente, en Internet se necesita algo
semejante, se requiere que todos los dispositivos conectados a Internet

cuenten con una direccién de tipo l6gico denominada direccién IP.

La direccién IP es un conjunto de 4 octetos de numeros que determinan a qué

red pertenece un dispositivo.

El centro de informacion de red (Network Information Center — NIC) es el
encargado de gestionar y asignar los dos primeros octetos de la red, por

ejemplo 132.248, que son los que identifican a la red general de la regién

12 Concepto de redes, http://www.monografias.com/trabajos/redesconcep/redesconcep.shtml,
recuperado el 29/06/09.
1 Concepto de redes, http://www.monografias.com/trabajos/redesconcep/redesconcep.shtml,
recuperado el 29/06/09.
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geogréfica a la que pertenece la red y la red de la organizacion. El ejemplo de
una direccion IP de una computadora instalada en la UNAM seria:
132.248.10.1, donde el 132 corresponde a la red de México y la 248 a la red de
la UNAM.

Ahora bien, no es sencillo para los usuarios de Internet recordar la secuencia
de numeros que se le asocia a cada direccion de Internet, por ello existen los
dominios de Internet, que no son otra cosa que un nombre asociado a una

direccién IP lo que hace que se pueda navegar mas facilmente en la red.

Por ejemplo
68.180.206.184 = www.yahoo.com.mx
donde:
www es el nombre del servicio de red o dominio principal.
yahoo es el grupo de maquinas o de la empresa que maneja la red
com es la referencia al tipo de dominio de red (.com comercial)

mx es la referencia del pais en este caso México

Dominios de Internet

Dentro de la red existen varias formas de clasificar los dominios existentes,
esto con el propdsito de conocer el giro o funcion que realiza cada servidor o
sitio existente en Internet. En los cuadros siguientes se muestra dicha

clasificacion.
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DOMINIO PROPOSITO
com Organizaciones comerciales

edu Instituciones Educativas

gov(b) | Instituciones de gobierno no

militares
int Instituciones internacionales
mil Instituciones militares
net Recursos de la Red
org Organizaciones no lucrativas

Cuadro 1. 1: Dominios de Internet**

DOMINIO PAIS DOMINIO PAIS
au Australia ru Rusia
ip Japén es Espafia
ca Canada tr Turquia
mx México fr Francia
ch Suiza uk Reino Unido
nz Nueva Zelanda il Israel
de Alemania us Estados Unidos
pl Polonia it Italia
dk Dinamarca va Vaticano

Cuadro 1. 2: Dominios de paises™

1.4. Conceptos basicos de WWW
Breve historia

La World Wide Web (WWW) se desarroll6 en 1989 por el informatico
britanico Timothy Berners-Lee para el Consejo Europeo de
Investigacion Nuclear (CERN) quien propuso el proyecto para ser

“Fuente: Curso de Internet. http:/209.85.165.104/search?g=cache:hiDyn-
crkYkJ:iteso.mx/~abby/guiacursodeinternet.doc, recuperado el 13/10/08
!5 Fuente: Curso de Internet. http://209.85.165.104/search?q=cache:hiDyn-
crkYkJ:iteso.mx/~abby/guiacursodeinternet.doc, recuperado el 29/06/09.
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utilizado como medio para difundir investigaciones e ideas a lo largo de
la organizacién y a través de la red.®

A partir de la aparicion de la WWW vy la apertura comercial de Internet, su
crecimiento ha sido de mas del 40,000 por ciento, incrementando el nimero de

servidores y sitios web de manera vertiginosa.

Coémo funciona la WWW

La World Wide Web funciona bajo el protocolo HTTP (Hipertext Transfer
Protocol), que trabaja bajo el esquema denominado hipertexto, que no es mas
gue un documento con formato que utiliza hipervinculos o ligas que permiten ir

de una pégina a otra.

Actualmente podemos encontrar numerosas paginas publicadas en Internet de
diversa indole, desde sitios meramente informativos hasta negocios totalmente

disefiados para operar en Internet.

Para acceder a los sitios en Internet es necesario un software que permite la
visualizacion de los sitios publicados en Internet denominados navegadores o
browsers, (Internet Explorer, Netscape, etc.), adicionalmente, los navegadores
permiten la ejecucion de pequefios programas incorporados a los sitios web
denominados plugins, que permiten crear sitios web mas atractivos para los

usuarios.

El otro elemento necesario para navegar por Internet es el URL o direccion del
sitio en la red (http://www.misitio.com) que son la referencia mediante la cual
los navegadores mediante el servidor de nombres de dominio (DNS) localizan

los sitios en Internet.

16 Wikipedia: “World Wide Web”, disponible en linea:
http://es.wikipedia.org/wiki/World_Wide Web, recuperado el 29/06/09.
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Actividades de aprendizaje

A.1.1. En una plantilla en Power Point, elabora un mapa conceptual de los
temas contenidos en el tema | de los apuntes.

A.1.2. Realiza una breve investigacion sobre Internet 2 y sus aplicaciones
actuales, escribe tus resultados en un documento de Word.

A.1.3. Desarrolla el tema de la Web 2.0 en un documento en Word, destaca la
forma en que es utilizado este término en el desarrollo de las relaciones
sociales en Internet.

Cuestionario de autoevaluacién

1. ¢ Cual es la definicién de Internet?

. ¢,Como se llamaba la primera version de Internet y quién la desarroll6?
. ¢,COmo se clasifican las redes?

. ¢ Qué es una topologia?

a A W N

. Menciona 3 ejemplos de hardware usado en las redes y explica brevemente
su funcion.

6. ¢ Qué es una direcciéon IP?

7. ¢ Qué es la NIC?

8. ¢ Qué es un Dominio de Internet?

9. ¢ Qué es la World Wide Web?

10. ¢ Qué es un navegador de Internet?
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Examen de autoevaluaciéon

1.

10.

La década en que se desarroll6 el modelo TCP/IP por parte del
departamento de defensa de los estados unidos fue:
a) 1960 b) 1950 c) 1970 d) 1990

La década de creaciéon de la World Wide Web fue:
a) 1990 b) 1980 c) 1970 d) 1960

La topologia de redes donde se conectan todos los equipos a un servidor
central es:
a) Bus b) Estrella  c) Anillo d) Arbol

Dentro del modelo OSI, el nivel responsable del direccionamiento de los
paquetes de informacién es:

a) Fisico b) Transporte c) Sesion  d) Red

Los dispositivos encargados de amplificar la sefial de un segmento a otro
de una red es denominado:
a) Bridge b) Routers c) Repetidor d) Hub

El nimero de octetos que conforman a las direcciones IP que permiten la
navegacion a través de Internet, es de:
a)4 b) 8 c) 16 d) 32

El encargado de gestionar y asignar los dos primeros octetos de una
direccion IP de Internet es:
a) ARPA b) DNS c) DoD d) NIC

Los nombres asociados a una direccion IP de Internet se denominan:

a) Segmentos b) Dominios c¢) Workgroups d) Vinculos

El protocolo de comunicacion que se utiliza para el funcionamiento del
servicio World Wide Web es:
a) FTP b) HTTP c) SMTP d) POP3

Los pequefios programas incorporados a los sitios web que les agregan
funcionalidad se les llama:

a) Cookies b) Tags c) Plugins d) Logs
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TEMA 2. SERVICIOS BASADOS EN INTERNET

Objetivo particular

Al terminar este tema, el alumno reconocerd la diversidad de servicios que se
ofrecen en Internet en la actualidad, diferenciandolos por su uso vy
funcionamiento.

Temario detallado
2.1. Navegacion
2.1.1. World Wide Web
2.1.2. Buscadores
2.1.3. Wikis
2.1.4. Sindicacion de contenido (RSS, ARM)

2.2. Comunicacion
2.2.1. Correo electrénico
2.2.2. Listas de correos y noticias
2.2.3. Mensajeria instantanea
2.2.4. Manejadores de contenido (CMS)
2.2.5. Blogs
2.2.6. Redes sociales

2.3. Datos
2.3.1. Transferencias de archivos (FTP y SFTP)
2.3.2. Alojamiento Web

2.3.3. Intercambio de archivos P2P
2.4. Interconexion

2.4.1. Conexiones remotas (TELNET y SSH)
2.4.2. Escritorios remotos (VNC)
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2.5. Multimedia
2.5.1. Telefonia VOIP
2.5.2. Television y radio por Internet
2.5.3. Internet Webcams

2.5.4. Juegos en linea

2.6. Comerciales
2.6.1. Banca electrénica
2.6.2. Comercio electronico

Introduccion

En sus inicios, Internet fue utilizado de diversas formas y con multiples
propésitos. Cada una de ellas, es lo que se conoce como un servicio, que no es
otra cosa que la aplicacion ampliamente aceptada de ciertas aplicaciones
basadas en protocolos de comunicacibn comunes a ellas, conforme ha
evolucionado Internet han “aparecido nuevos servicios, algunos han sufrido

modificaciones y otros siguen igual que en sus origenes”.*’

Actualmente Internet es utilizado como la unién de una gigantesca red de
maquinas que interactian entre si, haciendo que se asemeje mas a un sistema

de computo distribuido de dimensiones globales.

Los servicios nacientes de Internet como los mensajeros electronicos
(Messenger), los blogs de noticias, las redes sociales y demas, son derivados
de tres servicios basicos que nacieron a la par que la WWW, estos son:

e Correo electronico (e-mail)

e Servicio de transferencia de archivos (FTP)

e Servicio de transferencia de hipertexto o WWW (HTTP)

e Véase Servicios de Internet, material electrénico disponible en

http://www.zator.com/Internet/A8.htm , recuperado el29/06/09.
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A continuacion estudiaremos los servicios que se han vuelto mas comunes en

Internet.

2.1. Navegacién

Por navegacién entendamos que son aquellos servicios ofrecidos en Internet
gue nos permiten acceder a las paginas publicadas en la misma, se respaldan
generalmente de aplicaciones que usan los protocolos de comunicacion y de la

capa de presentacion para permitirnos interactuar con Internet.

2.1.1. World Wide Web

El servicio de World Wide Web (WWW) es sin duda alguna el de mayor uso en
Internet, fue desarrollado en 1989 por el britanico Timothy Berners-Lee para el
Consejo Europeo de Investigacion Nuclear (CERN), siendo a partir de la
década de 1990 con su apertura comercial, que se registré un incremento

exponencial en su uso.

El World Wide Web funciona sobre el concepto de hipertexto, que no es otra
cosa que un documento de texto con un formato que permite la creacién de
hipervinculos o ligas hacia otras paginas en Internet o hacia los archivos

contenidos en un servidor.

La WWW trabaja bajo el protocolo HTTP (Hipertext Transfer Protocol) que es el
encargado de interpretar la informacion de las paginas de hipertexto y de

permitir comprension a los navegadores de Internet.

2.1.2. Buscadores
Un buscador es un pequefio programa que indexa y clasifica la informacion

contenida en los diversos servidores de Internet y regresa su contenido en
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orden jerarquico, a estos buscadores también se les conoce como ‘motores de

basqueda’.

Los buscadores funcionan mediante la introduccion de palabras clave, las
cuales son llevadas al motor de busqueda, en él se realiza una clasificacion de
forma jerarquica de los sitios encontrados para después regresarlos en forma

de lista de direcciones Web hacia el navegador.

El primer navegador tuvo sus origenes 1993, llevaba el nombre de “Wandex” y
fue desarrollado por Mattew Gray en el MIT, posterior a su desarrollo y al boom
comercial de la WWW, fueron apareciendo los buscadores como Yahoo,

Copernic, Google, Microsoft (MSN), entre otros.

2.1.3. Wikis

Los Wikis son sitios web con contenidos comunitarios, es decir, son sitios en
Internet en donde los usuarios pueden agregar, editar y borrar los contenidos
del sitio, con el objetivo de mejorar la calidad de la informacién contenida en

ellos.

Los Wikis llevan una forma estandarizada para la edicion de sus contenidos, de
tal forma que se crea una homogeneidad de todas sus paginas, dandole una

identidad propia al sitio.

Todas las paginas creadas en los Wikis tienen titulos propios, generando a su

vez enlaces hacia el mismo sitio en la red.

El primer servidor Wiki, de nombre WikiWikiweb, fue creado por Ward
Cunningham en 1995, adquiriendo tal popularidad que hoy en dia se ha
convertido en un servicio de Informacion muy socorrido en la Web, el ejemplo
mas claro es Wikipedia, que también es, en su versién en Inglés, el Wiki mas

grande del mundo.
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2.1.4. Sindicacion de contenido (RSS, ARM)

Los servicios de sindicacion de contenidos, como el RSS (Really Simple
Syndication) y el ARM, son pequefios archivos que generan canales de
distribucion simples que al ser instalados en los navegadores de Internet

permiten la recepcién de informacién de forma inmediata.

Los archivos RSS son conocidos también como feeds RSS o canales
RSS, de forma general contienen un titulo y el resumen de la
informacion publicada en el sitio web de origen, la informacion de los
RSS permite a los usuarios de la red estar al tanto de las novedades de
diversos sitios web sin necesidad de conectarse a dicho sitio, también
tienen la propiedad de enlazar a los usuarios directamente a la fuente
de informacién dando un simple clic en la nota de su interés.*®

2.2. Comunicacion

La funcién principal de Internet es la de comunicacion, actualmente Internet es
uno de los medios que ofrece mayor interaccién entre sus usuarios, a lo largo
de su historia se han desarrollado multiples aplicaciones y plataformas como
los chats, foros, correo electrénico, etc. que han permitido incrementar dicha
interaccion, con el paso del tiempo y debido a su popularidad estos programas
se han incorporado como parte de los servicios ofrecidos por Internet para la

comunicacion.

2.2.1. Correo electrénico (e-mail)

El correo electrénico es un servicio asincrono de comunicaciéon en Internet,
mediante el cual los usuarios pueden enviar o recibir mensajes de parte de
otros usuarios en Internet, los mensajes son generalmente en formato de texto

plano, aunque hoy en dia los servicios de correo electrénico tienen la

18 | os titulares de EL UNIVERSAL en RSS, disponible en:
http://www.eluniversal.com.mx/graficos/rss/index.htm, consultado el 15/10/08, actualmente
inactiva 3/11/08. Para mayora informaciébn sobre la Redifusion web via RSS:
http://dotsub.com/view/69aa48a4-a95f-4bc8-a511-bb0alee95e12;jsessionid=b5zhzhzjg5mu,
recuperado el 29/06/09.
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capacidad de recibir mensajes con formato (HTML por lo general) que hace

mas vistosos los mensajes.

El correo electronico funciona bajo el protocolo SMTP (Simple Mail
Transfer Protocol), que sirve para el intercambio de correo electrénico
entre computadoras, utiliza el puerto de comunicacion TCP 25 para
establecer la comunicacién entre los equipos.*

Actualmente, el servicio de correo electronico se ha convertido en un estandar
para las comunicaciones en Internet y es ofrecido de forma gratuita por

multiples empresas como Yahoo, Google y Microsoft.

2.2.2. Listas de correos y noticias

Las listas de correos y noticias son servicios ofrecidos por sitios en Internet
especializados (conocidos como Infomediarios), que ofrecen a sus clientes el
envio de noticias personalizadas de forma peridédica en formato de boletin

informativo que es enviado a través del correo electrdonico.

Una lista de correos generalmente consta de un conjunto de direcciones de
correo electrénicas, agrupadas por categorias, identificadas por un nombre
particular de referencia, lo que evita a los usuarios el escribir todas las
direcciones de correo sustituyéndolas por el nombre de referencia de la lista.
Estas listas pueden ser creadas por cualquier usuario en sus cuentas de correo

electrénico en la seccién de administracion de contactos.

Las listas de correo también son usadas de forma considerable por los sitios
comerciales de Internet (ejemplo Amazon) que aprovecha su servicio de
registro de usuarios para el envio de informacién en formato de texto o HTML
en donde se les ofrece a los clientes novedades y promociones de sus

productos o servicios.

19 Wikipedia: “Correo electronico”, disponible en: http://es.wikipedia.org/wiki/Correo_electrénico,
recuperado el 29/06/09.

24




2.2.3. Mensajeria instantanea

Los servicios de mensajeria instantanea o chats son servicios de comunicacion
sincrona, en donde los usuarios de Internet pueden interactuar entre si de
manera inmediata, generalmente constan de una interfaz de usuario que

permite el envio y recepcidn de mensajes de texto plano de forma inmediata.

Los servicios de mensajeria generalmente envian la informacion a través de la
Red sin ninguna forma de cifrado, por lo que es posible interceptar y ver la
informacion de los usuarios tal cual, si bien este tipo de servicios se ha
convertido en uno de los mas comunes en la red, sigue siendo uno de los mas

inseguros para el manejo de informacion confidencial.

Dentro de los servicios mas populares en Internet de nuestros dias se
encuentra el MSN Messenger de Microsoft, que es usado por millones de

usuarios diariamente.

2.2.4. Manejadores de contenido (CMS)
Con el incremento de la publicacion de sitios web en Internet se ha
incrementado la demanda de formas de administraciébn y creacion de los

mismos mas accesibles para el publico en general.

Los manejadores de contenidos (Content Management System, CMS) son
programas disefiados para crear la estructura béasica de un sitio web
(Framework) que permita su administracion y modificacion de forma sencilla a

los usuarios finales del sitio.
Los CMS consisten generalmente de una interfaz que permite la administracion

y control de una serie de bases de datos en donde se almacena de forma

predeterminada una plantilla de disefio de un sitio web.
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Una vez creado una disefio base y colocado la informacién del sitio web, los
CMS permiten a los usuarios hacer cambios sobre ellos de forma
independiente, uno puede cambiar la apariencia del sitio sin modificar su

informacion y viceversa.

Dentro de los CMS mas populares encontramos PHP-Nuke, Joomla, Postnuke,

DotNetNuke, entre otros.?°

2.2.5. Blogs

Los blogs nacen del concepto de la bitacora o registro periddico de actividades
0 sucesos, son sitios personales en Internet en donde los usuarios publican sus
experiencias 0 comparten informacion sobre tdpicos variados con una
comunidad en la red, los blogs permiten a sus duefios la actualizacion y edicion
de sus contenidos y a sus visitantes les permite dejar comentarios que

complementan el proceso de comunicacién de la comunidad.

Los blogs aparecieron en Internet en el afio de 1994 derivados de los
sitios de diarios en linea, que eran espacios en Internet en donde las
personas publicaban sus experiencias personales en la red, la primera
persona que escribi6 un blog en Internet fue Justin Hall, desde
entonces la popularidad de estos servicios ha ido en aumento, siendo
utilizados por algunas empresas para publicar informacion relacionada
a sus productos o para llevar a cabo promociones especiales que
requieran seguimiento periédico de los participantes.?

2.2.6. Redes sociales
Las redes sociales son sitios en Internet dedicados a generar relaciones
sociales en Internet, es decir, son sitios mediante los cuales se contacta a

personas de diversas partes del mundo con intereses comunes.

20 Wikipedia: ‘Sistema de Informacién de contenidos’, disponible en

http://es.wikipedia.org/wiki/Cms , recuperado el29/06/09.
2 Wikipedia: “Blog”, actualizado el 26/06/09, disponible en: http://es.wikipedia.org/wiki/Blog,
recuperado el 29/06/09.
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Dentro de las redes sociales, los usuarios que interactian en ellas pueden
ofrecer sus servicios o productos a sus contactos, a su vez, las redes sociales
se han convertido en puntos de encuentro mediante los cuales las personas

entran en contacto con conocidos que dejan de ver desde hace tiempo.

En la actualidad, las redes sociales forman parte de lo que se ha denominado
como Web 2.0, término que se usa para referirse a una generacion de servicios

de Internet enfocados a las relaciones sociales.

2.3. Datos

Los servicios orientados a la gestion de datos fueron los primeros en ser
desarrollados en Internet, recordemos que la razén de existir de las redes es
precisamente permitir el intercambio de informaciéon de forma réapida y eficaz,
para ello, conforme se fue desarrollando Internet, han surgido diversas formas

de compartir la informacion a través de la red de redes.

2.3.1. Transferencias de archivos (FTP y SFTP)
FTP (File Transfer Protocol) es un servicio y protocolo de Internet que posibilita

el intercambio de datos entre dos computadoras conectadas a Internet.

FTP utiliza los puertos de comunicacion 20 y 21 para enviar y recibir la
informacion, adicionalmente, FTP crea un ambiente de manejo en modo shell
(tipo MS-DOS) y mediante una serie de comandos se realizan las operaciones

de transferencia de datos.
Una de los principales problemas de FTP es la poca seguridad en la

transferencia de los datos, ya que estos son enviados sin ningun tipo de cifrado

a través de la red, lo que lo convierte en un sistema poco seguro.

27




Para solucionar el problema de seguridad de FTP se cred la version SFTP (S
de Seguro), que es una combinacion de la tecnologia Secure Socket Layer
(SSL) y el FTP tradicional, SSL le agrega un sistema de cifrado de informacion
a la funcion de FTP permitiendo su codificacion y decodificacion por los
usuarios al ser enviados o recibidos los datos en la red, incrementando

considerablemente su nivel de seguridad y fiabilidad del servicio.

La siguiente figura ilustra el funcionamiento del modelo FTP.

Interface g
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Protocola (Pl e - —+P| Frotocolo (Fl)
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Proceso de {en modo Proceso de
Siat .| Transferencia estandar) Transferencia =
istema istema
de R | | Coreen | e de
Archivos de Datos Archivos
Servidor FTP Cliente FTP

Figura 2.1 Modelo FTP?

2.3.2. Alojamiento Web
El alojamiento Web o hosting, como se le denomina tradicionalmente, es un
servicio ofrecido por diversas empresas Yy particulares en la Red, que posibilitan

a los usuarios publicar sus sitios en Internet.

Los proveedores de web hosting generalmente ofrecen dentro de sus servicios

basicos la contratacion de un espacio en un servidor con acceso a Internet, el

2 Wikipedia: “Protocolo FTP”, actualizado el 28/06/09, disponible en linea:
http://es.wikipedia.org/wiki/File_Transfer Protocol, recuperado el 29/06/09.
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nombre de dominio para localizar con mayor facilidad el sitio web, una
determinada capacidad de almacenamiento de bases de datos y un ancho de

banda bésico para la descarga de informacion.

Antes de seleccionar un servicio de Web hosting, es recomendable que primero
nos aseguremos de que el servicio ofrecido sea compatible con el lenguaje de
disefio utilizado en la construccién de nuestro sitio web y con las bases de
datos que apoyan el funcionamiento del sitio.

Los precios de un servicio de hosting varian dependiendo principalmente de la
cantidad de espacio a utilizar y el ancho de banda que requiera el sitio para su

operacion.

2.3.3. Intercambio de archivos P2P
Comunmente denominadas redes punto a punto o “peer to peer”, son creadas
por usuarios de Internet que comparten informacién a través de un software

especializado (ejemplo Ares, Napster, etc.).

El funcionamiento basico de una red P2P es la creacion de nodos de conexion,
los cuales contienen diferente tipo de informacién, no existiendo un servidor
central que contenga el total de la misma, permitiendo a los usuarios de la red
intercambiar datos de forma directa entre nodo y nodo, en este tipo de redes es
posible que existan réplicas de informacién en cuyo caso aceleran el proceso

de transferencia al tener méas de una fuente de referencia.

Este tipo de redes posibilita a los usuarios tener una interaccion mas directa sin
necesidad de contar con un intermediario para el intercambio de la informacion,
desafortunadamente las redes P2P se han usado en la mayoria de los casos

para la difusion no autorizada de material protegido como musica y video.
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2.4. Interconexion

Una de las necesidades surgidas a partir de la creacion de las redes de
comunicacion, es la de gestionar de forma remota los equipos enlazados por la
red, para ello se han desarrollado programas especializados que permiten

realizar esta funcion de forma simple, aunque no siempre confiable.

2.4.1. Conexiones remotas (TELNET y SSH)
Telnet (TELecommunication NETwork) es un programa disefiado para

conectarse de forma remota a una estacion de trabajo conectada a una red.

La funcion de Telnet es abrir una conexion remota y crear una interfaz tipo
Shell (intérprete de comandos tipo MS-DOS), por medio de la cual, el usuario
pueda manipular a la computadora remota, permitiéndole trabajar de forma

similar a como si estuviera en su interfaz de comandos.

Una de las principales desventajas del servicio de Telnet es la seguridad,
carece de un sistema de cifrado de datos, donde la Unica informacion de
seguridad solicitada son el nombre de usuario y la clave de acceso, que son
enviados en forma de texto plano a través de la red, susceptible a ser

interceptada e interpretada por cualquiera.

Para subsanar el problema de la seguridad, al igual que en FTP, se han
combinado las tecnologias de SSL con Telnet para crear el Secure Shell
(SSH), que es una versién mejorada de Telnet con el respaldo del cifrado de

datos que proporciona SSL.

2.4.2. Escritorios remotos (VNC)
Los escritorios remotos son la version grafica de SSH, es decir, son interfaces

de control remotas tipo Windows que permite la manipulacion de la estacion de
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trabajo pero en un ambiente mas amigable, donde el uso de comandos se

sustituye por el clic del raton.

El primer desarrollo conocido de un escritorio remoto es X-Window,
desarrollado por el Massachusetts Institute of Technology (MIT) con el nombre
de proyecto Athena en 1984.

Figura 2.2. Escritorio X-Windows remoto de LINUX®

2.5. Multimedia

El 90% de las actividades realizadas por los usuarios en Internet va enfocada al
entretenimiento, con el crecimiento de Internet y las nuevas tecnologias de
digitalizacion de datos, las posibilidades del entretenimiento se han expandido
de forma impactante, permitiendo ofrecer servicios cada vez mas completos

gue incluyen audio y video de alta calidad en los servicios de Internet.

2 Wikipedia: “Escritorios remotos”, disponible en linea:
http://es.wikipedia.org/wiki/lmagen:GNOME 2.10.0_on_Ubuntu_5.04.png, recuperado
el29/06/09.
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2.5.1. Telefonia VOIP

VoIP (voice over IP - Voz sobre el protocolo de Internet) es un término usado
en la telefonia IP para el conjunto de recursos utilizados para hacer posible que
la voz viaje a través de Internet. En otras palabras, la VoIP es el envio de la voz
en forma de datagramas o paquetes IP que son encaminados por Internet, en
lugar de utilizar la tecnologia convencional de switcheo de telefonia. Una de las
principales razones por la que la mayor parte de los clientes de un servicio de
VoIP se cambia a ésta tecnologia, es la reduccion de costos, mientras que la
calidad de audio es inclusive mayor que en la telefonia tradicional.

BroadVoice Router & Phone Adapter

Router/
hub/
& switch

Personal
Computer
#}hﬂfﬁ WAN ||
T
=
DSL or Cable Modem

Figura 2.3. Conjunto de aplicaciones para VolP?

2.5.2. Television y radio por Internet

La radio es sin duda el medio de comunicacion que mas rapidamente se ha
adaptado a los cambios en las tecnologias de telecomunicaciones. La
tecnologia denominada streaming ha posibilitado la transmision de sefales de

audio grabados en forma digital y ha permitido manejar la calidad de la misma.

24 Wikipedia: “VolP”, disponible en linea: http://es.wikipedia.org/wiki/Imagen:Voip-typical.qgif,
recuperado el 29/06/29.
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El principal problema para transportar contenidos multimedia por Internet es el
tamafio en bites de éstos, que suele ser considerable. Por lo que se debia
desarrollar un método para partir esa informacion en paquetes pequefios, para

poder ser enviados de forma secuencial.

La solucién, la tecnologia streaming, empleada para la transmisién de
contenidos de audio y video por Internet. La tecnologia streaming ha permitido
la difusion de sonido de alta calidad (cercana a la de un CD) y ha abierto la
puerta para su uso en la transmisién de video, aunque en sus inicios de menor

calidad.

Actualmente, las sefiales generadas de radio por Internet pueden ser
moduladas de forma que se adapten a los diversos anchos de banda con que
cuenten los usuarios, logicamente, entre mas baja sea la cantidad de

informacion menor serd la calidad de la sefal recibida y viceversa.

Las tecnologias de streaming que dominan el mercado en la actualidad son las
de Real Networks y sus formatos Real Audio y Real Video, la tecnologia WMA
(Windows Media Audio) de Microsoft, la “Player List Streming” (PLS) de
Nullsoft, seguidas por Quicktime de Apple.

Cada una de estas compafiias ha desarrollado su propio software de
reproduccién como el Real One Player, Windows Media Player y Winamp

capaces de reproducir la mayorfa de los formatos multimedia existentes.*

2.5.3. Internet Webcams
Las camaras web o webcams son dispositivos de captura de video de baja

resolucion que permiten la interaccion de los usuarios con diversos programas

% Vincent Quezada: Los negocios virtuales, Tesis de grado, México, Posgrado FCA-UNAM,
2004, p. 85.
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de mensajeria electronica, mediante los cuales es enviada la sefial de la
camara permitiendo una visualizacion on-line o sincrona de lo que capta la

camara mientras se interactlia con el sistema de chat.

Otra de las aplicaciones de las camaras web es la de toma de fotografias
instantdneas que también es posible enviar a través de la red. El uso de las
camaras web se popularizé a medida que se buscaba hacer mas personal los

servicios de mensajeria instantdnea en Internet.

2.5.4. Juegos en linea
Uno de los servicios para lo que més es usado Internet en la actualidad, los

juegos en linea.

También existen aquellos juegos donde el funcionamiento es parcial en Internet
y en la computadora del usuario, teniendo que descargar de forma periddica la

informacion de actualizacion que permite continuar el juego.

De manera general, siempre que se desee jugar en linea, parte de las
funciones del juego, como son la interfaz del usuario, tendrdn que ser
instaladas en la computadora del usuario y dependiendo de su complejidad,

serd la cantidad de informacion que estara disponible en Internet.

2.6. Comerciales
Una de las principales aplicaciones que se le ha dado a Internet en la
actualidad es convertila en una plataforma comercial muy sdlida de

crecimiento constante.
A partir del surgimiento de Internet como plataforma comercial han surgido

numerosos tipos de negocios electronicos, que pueden o no involucrar una

actividad comercial.
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2.6.1. Banca electronica

La banca electrénica es el conjunto de servicios disefiados por las entidades
bancarias, mediante los cuales los clientes de dichos bancos pueden realizar
un cierto niumero de operaciones sin necesidad de ir a la sucursal mas cercana,
ahorrandoles con ello tiempo a los clientes y permitiendo a los bancos ampliar

sus operaciones las 24 horas del dia.

Una de las claves para el establecimiento de la banca electronica es la
seguridad, para ello, las entidades bancarias han desarrollado sistemas de
cifrado de datos que garantizan la seguridad de las transacciones realizadas en
sus sitios web, como por ejemplo el sistema SET (Transferencia Electronica
Segura) desarrollado por Visa y Master Card para apoyar y certificar sus

actividades de comercio electrénico.

2.6.2. Comercio electronico
El comercio electronico es el proceso de intercambio de bienes o servicios a

través de redes de medios electrénicos que generen una utilidad.

En temas posteriores se ampliara sobre su concepto y funcionalidad.

Bibliografia tema 2
Garcia, Fernando, Publicar en Internet. HTML para principiantes, Madrid, Alfa

Omega-Rama, 2002

Quezada, Erick V. Los Negocios Virtuales, Examen general del conocimiento,
trabajo escrito, Posgrado FCA UNAM, 2004.

Soria, Ramon, HTML-4. Disefio y creacion de sitios web, México, Alfa Omega-
Rama, 2001.
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Articulos y referencias en Internet:
Wikipedia la enciclopedia libre. Portada

http://es.wikipedia.org

Actividades de aprendizaje

A.2.1 En una plantilla en Power Point, elabora un cuadro sinéptico de los
temas vistos a lo largo del Tema Il de los apuntes.

A.2.2 En un documento en Word, menciona y describe dos ejemplos de
servicios de comunicacién e interconexién en Internet adicionales a los
mencionados en el tema Il.

A.2.3 Realiza una investigacion sobre los servicios de entretenimiento mas
usados por los usuarios de Internet (Por ejemplo reproduccién de musica,
videos, etc.), con tus resultados desarrolla un cuadro comparativo en un

documento en Word.

Cuestionario de autoevaluacién
. ¢, Qué es un servicio de Internet?
. ¢, Qué es la navegacion?
. ¢, Cémo funcionan los buscadores de Internet?

. Explica brevemente el servicio de Wikis

1
2
3
4
5. ¢ Que son los servicios de sindicacién de contenidos?
6. ¢ Cual es el protocolo de comunicacion usado para el correo electrénico?
7. ¢, Qué son los manejadores de contenidos o0 CMS?

8. Explica brevemente el concepto de redes sociales.

9. ¢(,Qué es el servicio FTP y cémo funciona?

10. ¢ Cual es la diferencia entre el servicio Telnet y el SSH?
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Examen de autoevaluaciéon

1. Las aplicaciones que nos permiten la navegacion a través de Internet,

trabajan bajo el nivel o capa del modelo OSI llamado:

a) Sesion b) Aplicaciéon c) Presentacién d) Transporte

Los servicios web que son presentados como comunitarios y gratuitos
donde sus comunidades realizan aportaciones siguiendo un formato para
asegurar su homogeneidad se denominan:

a) Wikis b) Foros c) Blogs d) Chats

Los programas que permiten generar una comunicacion inmediata y
simple, y que contienen un resumen de la informacién publicada en un sitio
web son llamados:

a) Wikis b) Foros c) Blogs d) RSS

El Puerto de comunicacion asociado al servicio de correo electrénico es el:
a) 80 b) 25 c) 21 d) 81

A los programas especializados en generar la estructura basica de un sitio
web se les conoce como:
a) Editores b) CMS c¢)Blogs d) RSS

Los servicios de red derivados de las bitacoras o registros de actividades
periédicas son conocidos como:

a) Foros b) redes sociales c) Blogs d) Wikis
El nimero de puerto de comunicaciones asociado al servicio FTP

(transferencia de archivos) es el:
a) 80 b) 25 c) 81 d) 21
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10.

Uno de los servicios de comunicacion que utlizan la tecnologia
denominada streaming para enviar su informacion y difundirla a través de
Internet es:

a) Radio b) VolP c) Web cams d) VNC

El protocolo de seguridad ampliamente utilizado por la banca electrénica
creado por Visa y Master Card se denomina:

a)PGP  b)SET ¢)SSL  d)SSH

La version gréfica del servicio SSH recibe el nombre de:
a)SET b)VolP ¢)CMS d)VNC
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TEMA 3. LENGUAJES UTILIZADOS EN INTERNET

Objetivo particular

Al término del presente tema, el alumno identificara los conceptos basicos
sobre los lenguajes de programacion mas utilizados en el disefio de
aplicaciones web, permitiéndole emplear el mas adecuado para sus

necesidades de disefio.

Temario detallado
3.1. HTML

3.2. XML

3.3. JAVA SCRIPT
3.4. PHP

3.5.JSP

Introduccion

A través de lo largo de la historia de Internet, han aparecido nuevos lenguajes
de programacion que han potencializando a las aplicaciones disefiadas para la
Web, pero debemos recordar que la base primordial de toda aplicacion de
Internet es HTML (HiperText Markup Language). Algunos lenguajes de

programacion son los siguientes:

e« HTML
o AlaX
e ASP

« CSS

e Flash
e Java
o« JS

e Perl
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« PHP
« VBS

A continuacion describiremos las caracteristicas principales de cada lenguaje y

profundizaremos principalmente en la estructura de HTML.:

3.1. HTML

El lenguaje de marcacién de hipertexto (HTML) es un lenguaje disefiado para
trabajar con el servicio de Internet World Wide Web (WWW) y bajo el protocolo
HTTP (Protocolo de transporte de hipertexto) creado en 1986 por Tim Berners -

Lee.

HTML funciona bajo el concepto de hipertexto, el cual permite crear ligas o
vinculos o enlaces hacia otros elementos de Internet como archivos,

direcciones electronicas y otras paginas HTML.

Por si mismo HTML no es un lenguaje de programacion; se podria describir
como una estructura de etiquetas que le dan formato a un documento, las
cuales al ser interpretadas por los navegadores generan la funcionalidad de

HTML, por lo que se puede clasificar como un lenguaje de tipo intérprete.

La mayor ventaja de HTML es su facilidad de trabajo, los disefiadores web solo
necesitan de un procesador de texto basico y conjugar la estructura del
documento con las etiquetas de HTML para crear una pagina web,
generalmente los documentos generados bajo este lenguaje deben llevar las
extensiones .htm o .html para ser identificadas como paginas web en los

diferentes navegadores existentes.

La version mejorada de HTML es la niUmero 4, también conocida como HTML
Dinamico o DHTML, ésta nueva version permite a los programadores agregar
mayor funcionalidad a las paginas web como son efectos de animacién de

texto, imagenes animadas, entre otras caracteristicas.
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La estructura general de un documento HTML es la siguiente:

Etiqueta Funcién.

<HTML> | Mediante esta etiqueta se indica al navegador que se trata de un
documento de hipertexto.

<HEAD> | Etiqueta que sefiala el inicio del documento, dentro de esta seccion
del documento se especifican las funciones a realizar durante la
carga del documento.

<TITLE> | Esta etiqueta le indica al navegador cual es el titulo de la pagina
web.

</TITLE> | Mediante el elemento “/” indicamos al navegador dénde se cierra
cada etigueta, en este caso se indica el cierre del titulo de la
pagina.
Ejemplo: <TITLE> mi pagina web </TITLE>

<BODY> | Esta etiqueta le indica al navegador donde comienza el contenido
que serd mostrado en la pagina.

<Hx> Indica dentro del cuerpo del documento cuando se trata de un titulo
0 encabezado de la pagina, se pueden agregar tantos
encabezados como se desee, siempre numerandolos de forma
consecutiva.
Ejemplo: <H1> Parrafo primero </H1>

<HR> Indica un espacio entre el encabezado y el cuerpo del texto del
documento.

<p> Indica el comienzo de un pérrafo dentro del cuerpo del documento
HTML.
Ejemplo: <p> mi primer texto en HTML </p>

<BR> Indica la separacion de un parrafo de otro.

Cuadro 3.1. Etiquetas de HTML?®

% Elaboracién propia con informacion de Lenguajes de programacion para paginas Web HTML,
Raviollo, Pablo, material electronico disponible en:
http://www.monografias.com/trabajos7/htmli/html.shtml, recuperado el 29/06/09.
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Cada una de las etiquetas antes mencionadas cuenta con diferentes
propiedades que permiten dar formato al documento, como por ejemplo:
<p align="posicion"> Péarrafo... </p> La propiedad “aling” permite alinear el

texto de un documento.

Otras propiedad util es <FONT> que nos permite dar formato al texto contenido

en el parrafo modificando su tamario, tipo de letra, color, etc.

Formatos usados dentro de la propiedad FONT:
e <B>y</B> Sirve para colocar un texto en Negrita.
e <U>y < /U> Sirve para subrayar un texto
e <STRIKE>y </STRIKE> Sirve para tachar un texto.
e <STRONG>y </STRONG> Negritas
e <|>y <I> Para colocar un texto en cursiva.
e <EM>texto con énfasis</EM> texto con énfasis
e <CITE>citacion</CITE> citacion
e <DFN>definicion</DFN> definicion
o <KBD>teclado</KBD> teclado
e <SAMP>ejemplo</SAMP> ejemplo
e SIZE: Regula el tamafio de los caracteres.
e <FACE="Tipo de letra”> Indica el tipo de letra a usar.

e <COLOR="color en ingles™ Indica el color que tendra el parrafo.

Manejo de graficos

Parte del éxito de las paginas en Internet es su riqueza visual, mediante HTML
es posible manejar diferentes tipos de archivos de iméagenes, esto es posible
utilizando la etiqueta <IMG> y su propiedad “SCR” que indica la ubicacién del

grafico.

<IMG SRC="ruta de la imagen">
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Ejemplo:

<P> <IMG SRC="fcaunam.gif"> </P>

Lo que permitira al usuario visualizar la imagen en su documento

Enlaces, Hyperlinks, o Links

La funcién primordial de HTML es permitir generar vinculos hacia otros objetos
en la web, para ello se usa la etiqueta <a href ="direccion de internet”> que nos
sirve para indicar que un elemento se conectara hacia otro en nuestro

documento.

Ejemplo:

<pP><a href="http://www.fca.unam.mx/">Facultad de contaduria y

administracion de la UNAM</a></P>

Lo que se reflejara en el navegador de la siguiente manera:

Facultad de contaduria y administracion de la UNAM

Al aparecer un texto subrayado con color azul o morado en HTML nos indica

gue contiene un vinculo hacia otro elemento, en este caso un sitio web.
En la actualidad existen muchas herramientas que permiten a los disefiadores

crear sitios web muy complejos bajo HTML en forma grafica, simplificando los

tiempos de construccion y facilitando la labor de codificacion.
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3.2. XML

XML o lenguaje de marcas ampliable (Extensible Markup Language) es un
lenguaje creado por la World Wide Web Consortium (W3C). XML nace de la
necesidad de simplificar el lenguaje SGML (Lenguaje de marcacion
generalizado) que funciona al etiquetar documentos para realizar una funcién

especifica.?’

XML no es un lenguaje de programacién propiamente, es mas bien un sistema
para definir etiquetas en diferentes lenguajes segun su necesidad, por ello XML
se ha propuesto como un estandar de intercambio de informacion estructurada

entre diferentes plataformas.

Una de las ventajas de XML es su amplia gama de usos, como en bases de

datos, procesadores de texto, hojas de calculo, paginas web, etc.
La tecnologia XML es muy sencilla de usar y se apoya de otras tecnologias
complementarias que permiten expandir su uso y potencial, permitiendo en la

actualidad compartir informacion entre plataformas de forma agil y segura.

El siguiente es un ejemplo de cddigo en XML.

<?xml version="1.0" encoding="1S0O-8859-1" ?>

<IDOCTYPE Edit_Mensaje SYSTEM "Lista_datos_mensaje.dtd"
[<IELEMENT Edit_Mensaje (Mensaje)*>]>

<Edit_Mensaje>

<Mensaje>

<Remitente>

<Nombre>Nombre del remitente</Nombre>

%" Nota: De SGML deriva HTML
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<Mail> Correo del remitente </Mail>
</Remitente>
<Destinatario>
<Nombre>Nombre del destinatario</Nombre>
<Mail>Correo del destinatario</Mail>

</Destinatario>

<Texto>

<Asunto>
Este es mi documento con una estructura muy sencilla
no contiene atributos ni entidades....

</Asunto>

<Parrafo>
Este es mi documento con una estructura muy sencilla
no contiene atributos ni entidades....

</Parrafo>
</Texto>
</Mensaje>
</Edit_Mensaje>*
Como podemos observar en el ejemplo, XML se maneja de forma similar a

HTML, abriendo y cerrando etiquetas de acuerdo a su funcion y con ello

dandole formato y funcionalidad al documento.

8 Wikipedia:  ‘XML’,  actualizado el  28/06/09, material  disponible  en,
http://es.wikipedia.org/wiki/XML, recuperado el 30/06/09.
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3.3. JavaScript (JS)

Java Script es un lenguaje de programaciéon intérprete, es decir que las
aplicaciones desarrolladas en Java Script se ejecutan generalmente en el lado
del cliente, ya que son interpretadas al mismo tiempo que es leido el cédigo en

HTML en una pagina web.

La sintaxis y estructura de Java Script se asemejan al lenguaje C; Brendan
Eich desarroll6 la primera version de éste lenguaje para el navegador Netscape
2.0

Con el uso creciente de las aplicaciones de Java Script en las paginas de
Internet, el World Wide Web Consortium (W3C) estandarizé este lenguaje bajo
el Modelo de Objetos de Documentos (DOM - Document Object Model) y fue
incorporado a partir de las version 6 de Internet Explorer y Netscape, asi como

en los navegadores mas recientes como Opera y Mozilla.

Para incluir codigo Java Script en HTML se acata el siguiente modelo:
<script type="text/javascript">
<l--
/Il codigo JavaScript
->

</script>

Al igual que en HTML se debe indicar mediante la etiqueta <script> el lugar
donde comienza el cédigo de Java Script, esta etiqueta puede ser usada en

cualquier parte del documento HTML.

3.4. PHP
Al igual que Java Script, PHP es un lenguaje de programacion interpretado,
donde el cédigo se lee a la par que se lee HTML. PHP fue disefiado

originalmente para la creacion de paginas web dindmicas.
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PHP significa PHP Hypertext Pre-Processor (pre-procesador de hipertexto),
nacido originalmente de PHP Tools. Fue creado por Rasmus Lerdof en 1994.
Actualmente, debido a la amplia aceptacion y difusién del lenguaje, es

desarrollado por “The PHP Group” quien también define el estandar de PHP.

PHP es un lenguaje de licencia de software libre y es considerado como un
lenguaje de programacion de propoésito general para el desarrollo de paginas

web.

El codigo de PHP es insertado de forma similar a Java Script dentro de un
documento HTML, generalmente es ejecutado del lado del servidor web,
interpretando el cdédigo PHP en la entrada y entregando una péginas web a su

salida.

Uno de los puntos fuertes de PHP es su compatibilidad en diversas
plataformas, lo que le permite ser desplegado en la mayoria de los servidores
web y en casi todos los sistemas operativos. La ultima versiéon de PHP es la
5.2.6, liberada el 1 de mayo de 2008.

Un ejemplo de Codigo PHP es:
<?php

echo "Hola Mundo";

?>29

Como podemos observar, cuando se desea insertar el cédigo PHP en un
documento HTML, solamente es necesario abrir su espacio mediante la

etiqueta <?, cerrando la seccién de codigo con ?>.

La sintaxis de PHP se basa en el lenguaje C, asi como su estructura, utilizando

al final de cada sentencia usada el punto y coma (;).

2 Wikipedia: “PHP”, actualizado el 30/06/09, disponible en http://es.wikipedia.org/wiki/PHP,
recuperado el 30/06/09.
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3.5. Java Server Pages (JPS)
Java Server Pages es un método de creacion de paginas web dinamicas, cuya
funcion es similar a los servlets creados en Java. JSP tiene su competencia en

lenguajes como ASP (active Server Pages) de Microsoft y PHP entre otros.

Una de las principales diferencias con las diversas tecnologias existentes de
creacion de paginas dindmicas, es la necesidad de la “Maquina Virtual de Java”
que es el medio por el cual es posible la ejecucion de los JPS en cualquier

plataforma.

Cada JSP se ejecuta en su propio contexto, ejecutdndose de forma continua
sin necesidad de ser invocado de forma diferenciada en el cédigo de la pagina
dindmica ahorrando tiempo de ejecucion, lo que le permite ser una herramienta
muy completa para el manejo de base de datos y el manejo de sesiones en los

sitios web.

Un JSP primero es compilado bajo Java cuando es llamado desde la pagina
web, creando una clase que se ejecuta en el servidor como un Servlet de Java.
La diferencia principal entre un Servlet y JSP radica en que el cédigo JSP se
encuentra incrustado directamente en un documento HTML, mientras que el
Servlet es una aplicacion programada para generar una pagina web como

respuesta a su ejecucion.

Asi como PHP o ASP requieren de un servidor que contenga su intérprete
(APACHE vy 1IS), JSP requiere de un programa que contenga y administre sus

tareas, entre estos programas encontramos:

. Resin, de Caucho Technologies, un motor especialmente enfocado al
servicio de paginas XML, con una licencia libre para desarrolladores.

. BEA Weblogic, es un servidor de aplicaciones de alto nivel, y también
de alto precio.

. JRun, de Macromedia, un servidor de aplicaciones de Java, de precio
medio y probablemente prestaciones medias.

. Lutris Enhydra, otro servidor gratuito y Open Source, aunque tiene
una version de pago.
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. Jakarta Tomcat, del consorcio Apache, un contenedor de servlets
con muchos desarrollos adicionales alrededor; por ejemplo, Cocoon
para servir paginas XML.*°

Ejemplo de cédigo de una pagina JSP:
<%@ page errorPage="myerror.jsp" %>
<%@ page import="com.foo.bar" %>
<html>

<head>

<%l int serverinstanceVariable = 1;%>

<% int localStackBasedVariable = 1; %>
<table>

<tr><td></td></tr>3'

A manera de conclusién, podemos observar que casi todos los lenguajes
orientados a la programacion en web requieren ser insertados en un

documento HTML, que sirve como estandar de comunicacion en Internet.

Bibliografia del tema 3

Bobadilla, Jesus, HTML Dinamico, ASP y JAVASCRIPT, Madrid, Alfa omega-
Rama, 2001

Froufe, Agustin y Patricia Jorge Cardenas, J2ME, JAVA2 Micro edition, manual
del usuario y tutorial, México, Alfa omega-Rama, 2004,

Gutiérrez, Abraham, PHP 4 a través de ejemplos, México, Alfa omega-Rama,
2004

Stallings, William. Redes e Internet de alta velocidad, rendimiento y calidad de

servicio. Segunda edicion. Madrid, Prentice Hall, 2004

% Juan Julian Merelo: ‘Programando con JPS’,(22/10/04), material electronico disponible en:
http://geneura.ugr.es/~jmerelo/JSP, recuperado el 30/06/09.

1 Wikipedia: “JSP”, actualizado el 01/04/09, disponible en: http://es.wikipedia.org/wiki/JSP,
recuperado el 30/06/09.
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Articulos y referencias en Internet:

Programando con JPS, <http://geneura.ugr.es/~jmerelo/JSP/>

Wikipedia la enciclopedia libre. Portada

http://es.wikipedia.org/

Actividades de aprendizaje

A.3.1. En una plantilla en Power Point, elabora un mapa conceptual de los
temas vistos a lo largo del tema 3 de los apuntes.

A.3.2. En un documento en Word, elabora un cuadro comparativo de los
lenguajes de programacion para Internet, mencionados a lo largo del
tema 3, remarcando sus ventajas y desventajas.

A.3.3. Realiza una breve Investigacién sobre el estandar UML, en un
documento en Word sintetiza tu investigacion y menciona cuéles son los
lenguajes de programaciéon que son mas adaptables para su aplicacion.

A.3.4. En un documento en Word, elabora una tabla en donde menciones los
servidores mas comunes que ofrecen soporte a los lenguajes de
programacion para Internet. (Ejemplo IIS para Asp, Apache para PHP,

etc.)

Cuestionario de autoevaluacion

1. ¢ Cudl es la diferencia entre un lenguaje de programacién de alto nivel y uno
orientado a Internet?

. ¢,Coémo funciona HTML?

. ¢ Qué es XML?

. ¢ Cudl es la diferencia entre Java, JPS y JS?

. ¢, Qué significa PHP?

. ¢ Qué es la maquina virtual de Java?

N O 0o~ WN

. Menciona dos ejemplos de servidores web que contengan el intérprete de
JPS

8. ¢ Cual es uno de los puntos fuertes del lenguaje PHP?
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9. ¢ De qué lenguaje se deriva XML?
10. ¢ Qué significa HTML?

Examen de autoevaluacion tema 3.
1. La base de los lenguajes de programacion de Internet se basan en:
a) XML  b) HTML c)PHP d)C

2. El lenguaje de programacion que més ha aportado a la sintaxis de la mayoria
de los lenguajes enfocados a Internet es:

a) Basic b)Pascal c¢)C d)Java
3. El lenguaje surgido de la necesidad de simplificar a SGML se denomina:

a) XML  b) HTML c)PHP d)C
4. El lenguaje estandarizado por el W3C bajo el Modelo de Objetos de
Documentos es:

a) JPS b) Java c) PHP dC

5. El lenguaje creado por Rasmus Lerdof en 1994 fue:
a) JPS b) Java c) PHP dC

6. El lenguaje de programacién que necesita de una “maquina virtual” para su
ejecucion en cualquier plataforma es:

a) JPS b) Java c) PHP d) HTML

7. El lenguaje creado por Tim Berners — Lee en 1986 es:
a) XML  b) HTML c)PHP d)C

8. El lenguaje desarrollado para el navegador Netscape por Brendan Eich es:
a) JPS b) Java c) PHP d) JS
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9. El acronimo de Hypertext Pre-Processor es:
a) XML  b) HTML c) PHP d) DHTML

10. El lenguaje creado por la W3C que funciona en base a etiquetas sobre un

documento de texto es:
a) XML b) HTML c) PHP  d) DHTML
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TEMA 4. ESTANDARES USADOS EN INTERNET

Objetivo particular

Al terminar el presente tema, el alumno identificara la importancia de contar con
estandares en Internet para el intercambio de informacién y reconocera a las
entidades generadoras de dichos estandares.

Temario detallado
4.1. Request for comments (RFC)

4.1.1.IP RFC 791

4.1.2. HTTP RFC 2616

4.1.3. SMPT RFC 2821

4.1.4. POP3 RFC 1939

4.1.5. IMAP RFC 3501

4.1.6. FTP RFC 959

4.1.7. TELNET RFC 854

4.1.8. DNS RFC 920, 1032, 1033, 1034 Y 1035
4.2. Especificaciones de la W3C (HTML, XHTML, CSS, XFORM)
4.3. Web services (SOAP y WSDL)

Introduccion
El objetivo de contar con estdndares en Internet es asegurar que la informacion
gue sea publicada y transmitida en este medio sea compatible con las diversas

plataformas de computo existentes.

Existen diversas organizaciones y grupos de trabajo que son los encargados de

generar, publicar y registrar dichos estandares, como por ejemplo:

« Internet Architecture Board (IAB-Consejo de Arquitectura de Internet)
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o Internet Engineering Steering Group (IESG-Grupo de Direccion de
Ingenieria de Internet)

o Internet Engineering Task Force (IETF-Fuerza Movil de Ingenieria de
Internet)

« Internet Society (ISOC-Asociacién Internet)

o World Wide Web Consortium (W3C-Consorcio de la Web)

4.1. Request for comments (RFC)

Los estdndares emitidos por las organizaciones mencionadas anteriormente,
se registran generalmente bajo el nombre de RFC (Request For Comments),
gue son la forma oficial de los estandares para Internet.

Antes de desarrollar aplicaciones o tecnologias nuevas para Internet, los
disefiadores deben documentarse primero en los RFC para asegurar que sus

aplicaciones cumplan con lo ya estipulado y sean aceptadas en la Web.

Cada RFC tiene un titulo y un ndmero asignado, que no puede repetirse ni

eliminarse aunque el documento se quede obsoleto.

Un ejemplo del uso de los RFC son los protocolos de comunicacién asociados
a Internet, por ejemplo el protocolo IP se detalla en el RFC 791, el FTP en el
RFC 959, y el HTTP el RFC 2616.

Dentro de los RFC encontramos diversas categorias, como informativas,

propuestas de estandares nuevos, o historicos.

Las RFC por convencion son redactados en el idioma inglés y siguen una

estructura especifica en formato de texto ASCII.

Antes de la emisién de un nuevo RFC, cada documento enviado como

propuesta sigue un proceso estricto que asegura su calidad y coherencia. Al
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ser aprobado, el documento practicamente ya es considerado como un RFC
formal que tendrd que pasar por pequefios filtros de depuracidbn que no

afectaran su contenido.

Dentro de los estandares mas utilizados en la Red en nuestros dias se

encuentran los siguientes:*?

4.1.1. IP RFC 791

El protocolo de comunicacion IP es el encargado de encapsular la informacion
que sera enviada a través de la red, cada paquete debe llevar una cabecera
que indica la direccion de origen y de destino del mismo, asi como su longitud,
namero de paquetes que componen la informacion y su tiempo de vida, trabaja

principalmente en la capa de red (modelo OSI) o de Internet (Modelo TCP/IP).

El protocolo IP se relaciona con los protocolos ARP (Protocolo de resolucion de
direcciones) y el protocolo ICMP (Protocolo de control de mensajes) para la
verificacion de las direcciones electronicas previamente al envio del paquete IP
a través de la capa de trasporte por medio del protocolo TCP (Protocolo de

control de transporte).

Su funcionamiento detallado, ademas de otras especificaciones técnicas e
histéricas se encuentran registradas en el RFC 791 que es posible consultar en

http://www.rfc-es.org/rfc/rfc0791-es.txt.

4.1.2. HTTP RFC 2616

El protocolo de transferencia de hipertexto o HTTP fue desarrollado en la
década de 1990 por la W3C en conjunto con la IETF y registrado en el RFC
2616 en 1999.

%2 Debido a su longitud y a que son documentos que especifican un estandar, se comentan los
aspectos generales de cada estandar y se agregan los vinculos donde se pueden consultar los
RFC de forma directa.
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El protocolo HTTP es el encargado de definir la sintaxis y la seméntica de que
deben de utilizar los diferentes elementos de software que integran la red de

Internet para poder comunicarse entre si.

El HTTP es un protocolo orientado a transacciones que sigue el esquema de
comunicacion de peticiones entre las terminales clientes y los diversos
servidores de la red, adicionalmente, se le considera un protocolo sin estado,
es decir, es un protocolo que no guarda ningun tipo de informacion histérica
sobre la informacion que es transmitida a través de él. EI RFC del protocolo
http puede ser consultado en la direccion electronica:
http://www.ietf.org/rfc/rfc2616.txt.

4.1.3. SMPT RFC 2821

El protocolo simple de trasferencia de correo (SMTP) es utilizado en el servicio
de correo electrénico para el envio de mensajes de texto a través de Internet;
trabaja principalmente sobre la capa de aplicacion del modelo OSI y sus

caracteristicas se encuentran definidas en el RFC 2821.

El protocolo SMTP trabaja bajo el esquema Cliente — Servidor, en donde la
comunicacion entre el cliente y el servidor consiste basicamente en mensajes
de texto en cadigo ASCII (Principalmente con el objetivo de no tener problemas
de compatibilidad entre plataformas operativas), y su longitud maxima es de

1000 caracteres.

Actualmente, con el mejoramiento de las tecnologias de navegacion de
Internet, es posible enviar mensajes en cédigo HTML, lo que permite mayor

vistosidad a los mensajes de correo, aungue su funcién sigue siendo la misma.

El RCF 2821 puede ser consultado en la direccion
http://www.ietf.org/rfc/rfc2821.txt.
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4.1.4. POP3 RFC 1939
El protocolo de Post Entrega 3 (Post Office Protocol 3) permite a los usuarios
de correos electronicos la descarga de los mismos, desde los servidores de

correo hasta sus computadoras personales.

El protocolo POP3 es de gran utilidad para almacenar la informacion de los
correos de forma independiente a los servidores, ademas de facilitar su
descarga en redes que cuentan con comunicacion lenta o intermitente (como el

caso de las conexiones telefénicas).

El protocolo POP3, a diferencia del SMTP, es un protocolo disefiado
Unicamente para la recepcion de correos y no para su envio, generalmente
cuando se desea enviar un correo desde una aplicacion local hacia un servidor
de correos, el protocolo POP3 trabaja de manera inversa, permitiendo al
servidor descargar desde la computadora local el correo para posteriormente

ser enviado via SMTP.

El RFC 1939 que contiene las especificaciones técnicas a detalle del protocolo

POP 3 puede ser consultado en http://www.ietf.org/rfc/rfc1939.txt.

4.1.5. IMAP RFC 3501

El protocolo de acceso a mensajes de Internet (IMAP) es un protocolo de
acceso a mensajes electronicos en servidores de correo electrénico, funciona
de manera similar al protocolo POP3, permitiendo a los usuarios descargar
mensajes de correo electrénico en sus computadoras personales, pero a
diferencia de POP3, IMAP permite la previsualizacion de los mensajes de
correo en los servidores, lo que permite a los usuarios seleccionar los

mensajes por descargatr.

IMAP fue disefiado en el afio de 1986 por Mark Crispin y una de sus mejoras

aparecidas en la version 4 es la incorporacion de mecanismos de cifrado de
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datos nativo, que a diferencia de POP3, garantiza la seguridad de la

informacion al ser transferida por la red.

Las especificaciones del protocolo IMAP fueron publicadas en el RFC 3501 y

puede ser consultado en la direccién http://tools.ietf.org/html/rfc3501.

4.1.6. FTP RFC 959
FTP (File Transfer Protocol) es un servicio y protocolo de Internet que posibilita

el intercambio de datos entre dos computadoras conectadas a Internet.

FTP utiliza los puertos de comunicacion 20 y 21 para enviar y recibir la
informacion, adicionalmente, FTP crea un ambiente de manejo en modo shell
(tipo MS-DOS) y mediante una serie de comandos se realizan las operaciones

de transferencia de datos.

El RFC se puede consultar en http://www.rfc-es.org/rfc/rfc0959-es.txt

4.1.7. TELNET RFC 854

El protocolo TELNET permite el establecimiento de sesiones remotas entre
equipos de cémputo, estableciendo una conexion por medio de una interfaz
tipo Shell (Modo comando, tipo MS-DOS).

TELNET utiliza una conexion de datos en cédigo ASCII de 8 bits via el
protocolo TCP para permitir la interaccion entre computadoras, dentro de la
operacion de TELNET se incluyen secuencias de verificacion de datos, lo que
permite establecer una conexion semiduplex (bidireccional) entre equipos que

es relativamente facil de implementar.
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Al igual que los protocolos TCP, IP, SMTP y FTP, el protocolo TELNET forma
parte de la base del modelo de redes TCP/IP y ocupa el puerto de

comunicacion 23 para su funcionamiento.

El RFC gue contiene sus caracteristicas detalladas puede ser consultado en

http://www.rfc-es.org/rfc/rfc0854-es.txt.

4.1.8. DNS RFC 920, 1032, 1033, 1034 Y 1035

Los DNS o Servidores de nombres de dominio son bases de datos
diseminadas a través de todo Internet que contienen la informacion necesaria
para navegar por ella, la informacion base que contiene una DNS es una lista
de dominios (por ejemplo www.unam.mx) asociados a una direccion IP (Por
ejemplo 132.248.10.1).

Cuando una direccién de Internet no se encuentra registrada en la base de
datos del DNS regional, éste Ultimo redirecciona la peticion al siguiente DNS y

asi sucesivamente hasta encontrar la direccién deseada.

Los servidores DNS actualmente cuentan con informacioén relacionada al duefio
del nombre de dominio como correo electrénico, teléfono, cuidad y pais de

residencia, etc.

El centro de informacion de red (Network Information Center — NIC) y sus
centros regionales de cada pais son los encargados de registrar y actualizar los
DNS principales de cada regién para mantener el buen funcionamiento del

direccionamiento en Internet.

Debido a la constante actualizacion de las caracteristicas de los DNS, se han
emitido varios RFC con sus diversas especificaciones, los cuales pueden ser

consultados en las direcciones http://tools.ietf.org/rfc/rfc920.txt,

59




http://www.isi.edu/in-notes/rfc1032.txt, http://www.rfc-editor.orq/rfc/rfc1033.txt,

http://www.rfc-es.org/rfc/rfc1034-es.txt, http://www.ietf.org/rfc/rfc1035.txt.

4.2. Especificaciones de la W3C (HTML, XHTML, CSS, XFORM)

El Consorcio World Wide Web (W3C) se encarga de desarrollar tecnologias
operativas como especificaciones, lineamientos, software y herramientas, con
el objeto de explotar el maximo potencial de Internet, especificamente de la
World Wide Web.

Los medios de comunicacion usados por el W3C son los foros de informacion,
comercio, comunicacién y conocimiento colectivo, permitiendo a todo aquel que

se interese, participar en el desarrollo de sus proyectos.

Dentro de las especificaciones emitidas por la W3C mas usadas hoy en dia se

encuentran:

HTML

El lenguaje de marcacién de hipertexto (HTML) es un lenguaje disefiado para
trabajar con el servicio de Internet World Wide Web (WWW) y bajo el protocolo
HTTP (Protocolo de transporte de hipertexto) creado en 1986 por Tim Berners -

Lee.

HTML funciona bajo el concepto de hipertexto, el cual permite crear ligas o
vinculos o enlaces hacia otros elementos de Internet como archivos,

direcciones electronicas y otras paginas HTML.

Por si mismo HTML no es un lenguaje de programacién; se podria describir
como una estructura de etiquetas que le dan formato a un documento, las
cuales al ser interpretadas por los navegadores generan la funcionalidad de

HTML, por lo que se puede clasificar como un lenguaje de tipo intérprete.
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Para mayor informacion ver el punto 3.1 del presente documento, la
especificacion emitida por el W3C puede consultarse en

http://html.conclase.net/w3c/html401-es/cover.html.

XHTML

El lenguaje XHTML es la version mejorada de HTML, es un lenguaje de
marcado de etiquetas que pretende estandarizar de forma mas estricta HTML
bajo el estandar de etiqguetas XML, su objetivo principal es avanzar en el
proyecto de la W3C en la creacion de un estandar de disefio de documentos
con una semantica mayor que permita una clara separacion entre la

informacion contenida en un documento y la forma de presentarla.

Un ejemplo de las correcciones realizadas en XHTML con respecto a HTML es

la siguiente:

Los elementos vacios en un documento HTML deben tener una apertura y su

respectiva etiqueta de cierre:

Incorrecto (HTML): <br>
Correcto (XHTML): <br></br> o <br/> o <br />

Los editores de sitios Web como Dreamweaver y FrontPage ya cuentan con la
implementacion de la recomendacion XHTML del W3C en sus generadores de

codigo.

Para mayor informacién sobre la recomendacién del W3C sobre XHTML

consultar el sitio http://www.sidar.org/recur/desdi/traduc/es/xml/xml1l/index.html

CSS

Las hojas de Estilo en cascada (Cascading Style Sheets) o CSS son un
lenguaje artificial usado para definir la estructura y presentacion de documentos
escritos en HTML, XML y XHTML.
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EL W3C es el encargado de formular las especificaciones de los documentos
CSS que funcionan como estandar para los navegadores y los usuarios de

Internet.

La intencion de las CSS es separar la estructura interna de un documento,
permitiéndole contar con una mejor presentacion de la informacién al momento

de ser visualizada en el navegador y facilitando su edicién.

Los documentos que conforman la recomendacion emitida por la W3C pueden
consultarse en:

http://html.conclase.net/w3c/css1-es.html,

http://www.sidar.org/recur/desdi/traduc/es/css/cover.html

XForms
XForms se puede definir como la nueva versibn de XML, que entre sus
caracteristicas permite definir formularios dentro de los documentos, los cuales

sirven como interfaces para interactuar con los usuarios.

Como tal, XForms nace como un formulario de nueva generacién para ser
implementado en documentos HTML o XHTML de forma independiente, la
estructura de los XForms es simple y permite su ajuste para implementar
distintas interfaces de usuarios para la manipulacion de datos.

La recomendacion oficial del W3C de los XForms fue emitida el 14 de marzo de

2006 y puede ser consultada en el sitio http://www.w3.org/MarkUp/Forms/.

4.3. Web services (SOAP y WSDL)
Los servicios Web son un conjunto de protocolos de comunicacion y
estandares, desarrollados para el intercambio de datos entre aplicaciones en

Internet.
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La compatibilidad entre las diversas aplicaciones que se utilizan en Internet, se
logra gracias a la implementacién de estandares, emitidos por organizaciones
como la W3C y OASIS*, las cuales también se encargan de la arquitectura y

reglamentacion de los servicios web.

Los tipos de Web services son:

SOAP (Simple Object Access Protocol) es un protocolo disefiado por la W3C,
que define el proceso mediante el cual dos aplicaciones diferentes pueden
compartir informacién en formato XML. EIl protocolo SOAP fue creado por
David Winer en 1998, llamado originalmente XML-RPC.

WSDL (Web Services Description Language) es una aplicacion XML que se
utiliza como forma estandar para el disefio de servicios web, asi como el
SOAP, WSDL fue emitido como una recomendacion del W3C, siendo la versién

2.0 de dicha recomendacion la que se usa actualmente.

WSDL describe los requisitos, protocolos de comunicacion y formatos de
mensajes utilizados para el disefio las aplicaciones Web. WSDL se usa a
menudo en combinacion con otros estandares y aplicaciones como SOAP y

XML Schema para generar aplicaciones mas robustas y completas.

Bibliografia del tema 4
Stallings, William. Redes e Internet de alta velocidad, rendimiento y calidad de
servicio, 22 ed., Madrid, Prentice Hall, 2004.

Articulos y referencias en Internet
World Wide Web consortium, URL: http://www.w3.org/

RFC Editor, URL: http://www.rfc-editor.org/

% Acrénimo de (Organization for the Advancement of Structured Information Standards)
http://www.oasis-open.org/home/index.php, consultado el 30/06/09..
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Actividades de aprendizaje

A.4.1 En un documento en Word, elabora una breve investigacion sobre las
entidades que desarrollan y aprueban los estandares de Internet.

A.4.2 Escribe en un documento en Word, tu punto de vista de por qué es

importante contar con una estandarizacion en Internet.

Cuestionario de autoevaluacion

1. ¢ Cual es el objetivo de contar con estandares en Internet?

2. Menciona algunas de las organizaciones encargadas de emitir los
estandares de Internet

. ¢, Qué es un RFC?

. ¢ Cuales son los RFC mas empelados en Internet?

¢, Qué es una especificacion de Internet?

. ¢ Cual es el objetivo de las especificaciones emitidas por el W3C?

. Explica el concepto de servicio web

. ¢ Qué es el protocolo SOAP?

© ® N O U A W

. ¢,Cual es la funcién de la aplicacion WSDL?

10. Menciona 3 caracteristicas de los RFC

Examen de autoevaluacion
1. El organismo mas importante encargado de desarrollar estandares y
especificaciones para las tecnologias desarrolladas por Internet es:

a)lAB  b)W3C C¢)IETF d)ISOC

2. EI RFC donde se encuentra registrado el protocolo HTTP tiene el nUmero:
a) 791 Db) 959 C) 2616 d) 2821

3. EI RFC donde se encuentra registrado el protocolo FTP tiene el niumero:
a) 791 Db) 959 C) 2616 d) 2821
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4. El RFC donde se encuentra registrado el protocolo SMTP tiene el nUmero:
a) 791 b) 959 c) 2616 d) 2821

5. EI RFC donde se encuentra registrado el protocolo IP tiene el nimero:
a) 791 b) 959 c) 2616 d) 2821

6. Al conjunto de protocolos de comunicacion y estandares desarrollados para
compartir informacion entre aplicaciones se les denomina:
a) Servicios Web b) RFC c¢) Plugins d) Cookies

7. El protocolo diseiiado por la W3C, que define el proceso mediante el cual
dos aplicaciones diferentes pueden compartir informacién en formato XML es:
a) TCP b)Telnet c)WDSL d) SOAP

8. La aplicacion XML que se utiliza como forma estandar para el disefio de
servicios Web se denomina:

a)TCP b)FTP c)WDSL d) SOAP

9. El RFC 3501 registra al protocolo:
a) TCP b)FTP c¢)IMAP d) SMTP

10. ElI RFC 1939 registra al protocolo:
a) POP3 b)FTP <c¢) IMAP d) SMTP
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TEMA 5. COMERCIO ELECTRONICO BASADO EN INTERNET

Objetivo particular
Al terminar el presente tema, el alumno ubicara el concepto de comercio

electrénico asi como los elementos basicos que lo integran.

Temario detallado

5.1. Negocio a negocio (B2B)
5.2. Negocio a cliente (B2C)
5.3. Negocio a empleado (B2E)
5.4. Gobierno electrénico

5.5. Marco legal

Introduccién

El comercio hace referencia a una serie cada vez mayor de actividades
que tienen lugar en redes abiertas (compra venta, comercio y las
transacciones de toda indole), que conducen a un intercambio de valor
entre dos partes.?

Las transacciones que se realizan dia a dia van creando un vinculo entre las
empresas, en donde las tecnologias de informacion como Internet actian a
favor del mejoramiento de la calidad del servicio que se ofrece y facilita la
gestién haciéndola mas dinamica, creando con ello nuevas relaciones entre los
clientes y mejorando las ya existentes. Una de las ventajas del uso de
tecnologia adecuada para las empresas es la reducciébn de sus costos
mediante una comunicacién &gil y la realizacion de diversas operaciones

simultaneas en la red sin necesidad de intervenciones adicionales.

34 Vincent Quezada: Los negocios virtuales, tesis de grado, México, Posgrado FCA, UNAM,
2004, p. 9.
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Hoy en dia, Internet ha facilitado el comercio de bienes tangibles e intangibles.
En el caso de los bienes tangibles, las empresas han empezado a implementar
paginas en Internet en donde los clientes seleccionan sus mercancias y las
pagan mediante el uso de tarjetas de crédito, depdsitos bancarios o giros
postales, mientras que la empresa utiliza los diversos servicios de paqueteria o

correo certificado para enviar sus productos a los clientes.

En lo que se refiere a los bienes intangibles como por ejemplo documentos,
musica, videos, etc. La operacion es similar, con la diferencia de que
generalmente estos bienes son descargados a la computadora de los clientes
en el momento que realizan el pago sin necesidad de terceros para recibir sus

productos.

El comercio electronico es un concepto de negocio, de cambios de
procesos en las organizaciones, de nuevas formas de abordar las
relaciones comerciales entre las empresas y que, evidentemente, se
sustenta sobre una base tecnoldgica para llevar a cabo su cometido;
Pues bien, Internet no es ni mas ni menos que eso: Una nueva
plataforma técnica sobre la cual asentar los conceptos, los
fundamentos y la filosofia del comercio electrénico.®

En otras palabras es el intercambio de bienes y servicios usando medios de
comunicacion electrénica como las redes, para generar una utilidad, las
actividades de comercio electrénico también incluye la transferencia de

informacion entre empresas (EDI).

El comercio electrénico tiene diversas formas como son:

e Comercio electrénico directo: Donde no existen intermediarios tanto fisicos
como virtuales para la comercializacion de productos con los clientes.

e Comercio electrénico indirecto: Referido a los servicios de comercio que
requieren de intermediarios para poder hacer llegar sus productos o

servicios a los clientes.

% V. Quezada, op. cit., p. 14.
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También se suele categorizar en comercio electronico de empresa a
consumidor (B2C), de consumidor a consumidor (C2C), entre empresa Yy

gobierno (B2G) o entre empresa y empresa (B2B).

5.1. Negocio a negocio (B2B)

Una de las categorias mas comunes dentro del ambiente del comercio
electrénico es la de negocio a negocio (Business to Business o B2B), donde se
realizan operaciones comerciales entre empresas utilizando como canal de
comercio Internet, en este tipo de relaciones las empresas suelen hacer
pedidos grandes de mercancia o solicitudes de servicios donde Internet

funciona como el medio de enlace entre ellos.

5.2. Negocio a cliente (B2C)

El alto grado de comunicacion que se logra en Internet entre las empresas y
sus clientes potenciales, ha posibilitado a las empresas ofrecer sus productos
de forma directa a sus clientes, ya sea mediante un sitio web o mediante
ofertas realizadas por correo electrénico, este acercamiento da como resultado
la eliminacién de los intermediarios, lo que posibilita a las empresas ofrecer sus
productos a precios mas accesibles para los clientes y la eliminacion de los
costos por servicio de distribucion por parte de los intermediarios, a este tipo de
forma de comercio en Internet se le denomina de negocio a cliente (Business to

Consumer o B2C).

5.3. Negocio a empleado (B2E)

La misma forma de hacer negocios en Internet sin necesidad de intermediarios
que se da en la relacion B2C, puede ser empleada para realizar operaciones
comerciales de forma interna con los empleados de las empresas, la diferencia
principal es el uso principalmente de redes internas (Intranets) pertenecientes a

la misma empresa, donde los empleados reciben ofertas especiales de los
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productos y/o servicios que genera la misma empresa, permitiendo ofrecerlos a
precios mucho mas bajos gracias al ahorro de los costos asociados al envio de
las mercancias, esta variacion en la forma de hacer negocios mediante redes

se denomina de empresa a empelado (Business to Employee o B2E)

5.4. Gobierno electrénico

Una variante de comercio electronico muy particular es el gobierno electrénico
0 e-government. Dentro de este modelo de negocios en Internet, los gobiernos
tanto regionales como federales hacen uso de Internet para realizar sus
operaciones. El e-government es esencialmente un medio con el cual se
establecen relaciones entre organizaciones del Estado y ciudadanos usando
como medio de comunicacion Internet a esta forma de negocios se le puede
denominar como Business to Government (B2G) o Consumer to Government
(C2G), un ejemplo de los servicios ofrecidos por los gobiernos en Internet son

el pago de impuestos.

5.5. Marco legal

Internet es un medio que en la actualidad carece de una regulacién a nivel
internacional que logre dar seguridad a los usuarios de la misma, en cuanto a
los contenidos de cada sitio y quienes los visitan, la responsabilidad recae

sobre las empresas y los usuarios de la misma red.

En la mayoria de los paises del mundo, la proteccion hacia los derechos de
autor y la propiedad intelectual son objetos de discusion y muchas veces
violados dentro de la misma red, esto debido a que es tan grande y basto el
universo de Internet que no se tiene control de todos los sitios que se
encuentran en ella, por ello, es un aspecto que se ha empezado a endurecer a

nivel internacional.
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De acuerdo con Michael Czinkota, “algunos gobiernos de Europa y Asia creen
gue la regulaciéon y control estatal ayudaran al desarrollo de Internet, en donde
tal regulacion, protegera a los consumidores de Internet contra fraudes, lo que
contradice la actual politica de los Estados Unidos que asegura que el

comercio electrénico debe de vigilarse a si mismo en primer término”.>

Dentro de los esfuerzos de regulacibn que se estan llevando a cabo
actualmente, la Unién Europea ha propuesto un sistema que favorece la

aplicacion de las leyes del pais en que la transaccién se origine.

Los duenfios de los sitios en Internet han optado por la certificacion de seguridad
mediante empresas especializadas de informatica y mediante una declaracion
gue aparece en sus paginas iniciales que libera al sitio de toda responsabilidad

por lo que le pase al usuario cuando ingresa a su sitio.

En Meéxico, la poca regulacion existente en el comercio electrénico recae
primordialmente en la Ley de Derechos de Autor y el Cddigo de Comercio,
limitandose a aquellas empresas que radican en nuestro pais y en los

contenidos que son ofertados en la Web.

Para ampliar el contenido de comercio electrénico, te recomiendo que visites

los anexos de este tema.

Bibliografia del tema 5
Czinkota, Michael. Ronkainen, llkka. Marketing Internacional, 72 ed., México,

Thomson Learning, 2005.

Quezada, Erick V. Los Negocios Virtuales, Examen general del conocimiento,
trabajo escrito, Posgrado FCA UNAM, 2004.

3 Czinkota, Michael. Ronkainen, llkka. Marketing Internacional, 7% ed., México, Thomson
Learning, 2005.p. 31.
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Articulos y referencias en Internet
Asociacion Mexicana de Estandares para el Comercio Electronico (AMECE),
Politicas de Internet, 2007.

http://www.amece.org.mx

Asociacion Mexicana de Internet (AMIPCI), Estudio de comercio electrénico y
habitos de Internet en México. Octubre 2006.

http://www.amipci.org.mx

AURA, Federico. Articulos electrénicos de e-marketing, publicados por
Fedexoinfo y ONE Digital Radio. Julio de 2006 a Abril de 2007.

http://www.one-digital.com.mx y http://www.fedexoinfo.com .

Actividades de aprendizaje

A.5.1. En una plantilla en Power Point, elabora un cuadro sinoptico de los
temas vistos a lo largo del tema 5 de los apuntes.

A.5.2. En un documento en Word, menciona qué son los negocios electrénicos
(e-business) y la diferencia que existe con el comercio electrénico.

A.5.3. Escribe un documento en Word, en donde describas algunas
clasificaciones adicionales a las vistas en el tema 5 de comercio
electronico de acuerdo a sus actores (Ejemplo. E2E — empelado a
empleado, C2C — cliente a cliente, etc.).

A.5.4. Elabora un documento en Word en donde expliques por qué el comercio
electronico en México no ha tenido un crecimiento como el de los paises

desarrollados.

Cuestionario de autoevaluaciéon
1. ¢ Qué es el comercio electrénico?
2. ¢ Qué significa el acronimo B2C?

3. ¢, Qué es el gobierno electrénico?
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4. ¢ Cuél es la diferencia entre B2B y B2E?

5. Menciona las caracteristicas del B2B

6. Menciona algunos servicios ofrecidos por el e-governament

7. Explica brevemente la situacion actual de la regulacion del comercio
electronico en México

8. Menciona dos opciones que tienen las empresas para su sitio web en
Internet contra usos malintencionados.

9. ¢ Cuales son los componentes basicos de una solucion de e-commerce?

10. Explica brevemente cual es la situacién del e-commerce en México.

Examen de autoevaluacion
1. La modalidad de comercio electronico en donde se relacionan las empresas
con los clientes de manera directa se denomina:

a)B2C b)B2B c¢)C2C d)B2E

2. El Software que permite a los clientes realizar pagos mediante tarjetas de
crédito o débito y realizar compras seguras a través de Internet conectandose
directamente con el software de cobro del negocio es denominado:

a) Cartera virtual. b) Software de comercio.

c) Software de banco. d) Autoridad certificadora.

3. La modalidad de comercio electrénico donde una empresa puede ofrecer sus
productos y/o servicios directamente a sus empleados se denomina:
a)B2C b)B2B c¢)C2C d)B2E

4. La ley que protege los derechos de los creadores de obras como la musica y
el software es:
a) Cddigo de comercio b) Ley de derechos de autor

c¢) Constitucion politica d) Cédigo Penal

72




5. La modalidad de comercio electronico que permite a las empresas realizar
operaciones de forma directa con otras empresas se denomina:
a)B2C b)B2B c)C2C d)B2E

6. Es el software que permite al establecimiento realizar las transacciones
directamente con el banco.
a) Cartera virtual. b) Entidad certificadora.

c) Software de banco. d) Software de comercio.

7. La asociacion encargada de medir el crecimiento en México del comercio
electrénico es:
a) AMECE b)GS1 c)AMIPCI d) SET

8. El modelo de comercio electronico donde las empresas pueden hacer
operaciones como el pago de impuestos se denomina:
a)B2G b)B2B <c¢)C2C d)B2E

9. El segmento de mercado en donde ha tenido mayor impacto el comercio
electronico en México es:

a) Entretenimiento b) Viajes c) Articulos de consumo d) Otros.

10. Dentro de los esfuerzos de regulacion del comercio electronico a nivel
mundial, ¢que pais o conjunto de paises han generado un sistema que
favorece la aplicacion de las leyes del pais en que una transaccion
comercial se origine?

a) EE.UU. b) México c) Canada d) Union Europea.
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TEMA 6. SEGURIDAD EN LA TRANSMISION DE INFORMACION SOBRE
INTERNET

Objetivo particular
Al terminar el presente tema, el alumno identificara las diversas formas de
seguridad que se encuentran en Internet para asegurar la integridad de la

informacion al ser transferida por ésta.

Temario detallado

6.1. Criptografia y algoritmos de seguridad
6.2. Seguridad en IP (IPSEC)

6.3. SSL

6.4. TLS

6.5. HTTPS

Introduccion

Internet ha crecido de manera desmesurada desde su apertura en la década de
los 90, propiciando un incremento exponencial en el nimero de los usuarios
que se conectan a la red de redes, sin mencionar la aparicion de diversos tipos

de sitios web.

Hoy en dia, hay cientos de millones de usuarios de Internet, La extraordinaria
facilidad de acceso y su popularidad es el principal atractivo desde el punto de
vista comercial, pero también es la causa de que Internet esté abierto a todo
tipo de peligros para los usuarios y las empresas que envian su informacion a

través de este medio.

Por otra parte, los mecanismos de proteccion de datos creados para las redes

es muy amplio, actualmente existen programas que permiten a cualquier

74




usuario codificar y enviar su informacion sin riesgo en la Red. Los certificados y
firmas electronicas garantizan la identidad de los sujetos con mucha mayor
fiabilidad. Los sistemas de almacenamiento de datos y su proteccion frente a
accidentes fortuitos o ataques intencionados son mas faciles, baratos y seguros

cada dia.

Durante el desarrollo del presente tema veremos las formas mas utilizadas

para proteger la informacion que es enviada a través de la red.

6.1. Criptografia y algoritmos de seguridad

La criptografia es el arte o ciencia de cifrar y descifrar informacién
utilizando técnicas que hagan posible el intercambio de mensajes de
manera segura gque solo puedan ser leidos por las personas a quienes
van dirigidos.®’

Actualmente se manejan dos tipos béasicos de criptografia o cifrado de datos, la

asimétrica y la simétrica.

Dentro de la criptografia simétrica se cuenta con 4 sistemas basicos: de
sustitucion, permutacion, confusion intercalada y esteganografia. Estos
sistemas funcionan mediante una clave simétrica que se utiliza tanto para la
codificacion y decodificacion de la informacion, es decir, el propietario de la

clave de cifrado seré capaz proteger e interpretar su informacion.

Los sistemas de criptografia simétrica son los mas antiguos y se remontan a
los principios de la informatica, estos sistemas siguen siendo usados de
manera amplia a pesar de que los métodos asimétricos han probado ser mas

seguros.

En la criptografia asimétrica se usan dos claves, una de cifrado o publica y otra

de decodificacion o privada, la llave publica se les entrega a todas las personas

8" Wikipedia:  “Criptografia’, actualizado el  11/06/09, disponible en linea:
http://es.wikipedia.org/wiki/Criptograf%C3%ADa, recuperado el 30/06/09.
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que enviaran informacion al propietario de la clave para proteger la informacion,
mientras que el duefio de la clave privada la usara para descifrar la informacion

al recibirla.

Los sistemas de criptografia asimétrica, por la facilidad de compartir la clave
publica, han demostrado ser mas sencillos y seguros de usar, garantizando que

solamente los destinatarios tendran acceso a la informacion.

Dentro del campo de la informatica, han sido desarrollados sistemas de cifrado
de datos transparentes para los usuarios, respondiendo a la necesidad de los
mismos de contar con un sistema de transferencia de datos confiable y facil de
usar, debemos de considerar que no todas las personas que poseen un sitio en
Internet o que envia informacién a través de la Web tienen conocimientos de

informética y mucho menos de cifrado de datos.

Dentro de los sistemas de cifrado asimétrico de datos mas utilizados hoy en dia
en Internet se encuentran SSL, SHTTP, PGP y SET, algunos son mas
complejos que otros, pero su objetivo principal es garantizar la integridad de la

informacion al ser enviados a través de Internet.

6.2. Seguridad IP (IPSEC)

La version de uso actual del protocolo IP (IP Version 4) no ofrece un esquema
de seguridad, por lo que es necesaria su combinacion con sistemas de cifrado
como SSL para generar una buena plataforma de seguridad, por otro lado, la
nueva version del protocolo (IP Version 6) ya ofrece un esquema de cifrado de

datos propio del cual hablaremos a continuacion.

IPv6 incluye dentro de sus nuevas funciones a IPsec, que es el resultado de un
conjunto de protocolos de cifrado de datos que garantizan:
e Elflujo de los paquetes a través de Internet.

e Autenticacion tanto del lado del cliente como del servidor IP.
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e Establecimiento de parametros de criptografia.
IPSec utiliza el concepto de asociacion de seguridad, que son una serie de
algoritmos y llaves de cifrado que son usadas para codificar y autenticar la
informacion que es enviada de una direccion IP a otra, siendo el administrador
de IPsec el encargado de seleccionar el algoritmo de cifrado para cada paquete

enviado a través de la red.

La seguridad en IPv6 se puede emplear de dos formas diferentes:

e Modo transporte (de extremo a extremo) en donde solamente se codifica
la informacion del paquete, dejando sin codificacion la cabecera,
dejando el trabajo de autenticacion en manos de las computadoras
emisora y receptora.

e Modo tunel, donde se codifica todo el paquete IP completo, incluyendo
su cabecera para ser encapsulado posteriormente en un nuevo paquete
IP y ser enviado a través de la red, esta nueva funcién permite la
creacion de redes privadas virtuales (VPN) ya que es posible extender
este tipo de esquema de seguridad a varios equipos conectados a

Internet.

6.3. SSL (Secure Socket Layer)

SSL es un sistema de cifrado de datos que proporciona un servicio de
autentificacion del lado del servidor sin requerirla para los usuarios. SSL
funciona bajo el esquema de cifrado asimétrico, donde las llaves publicas son
distribuidas a los clientes y la llave privada se queda del lado del servidor quien

es el encargado de recibir, autenticar y descifrar la informacion.
Los protocolos que utilizan SSL permiten la ejecucion de aplicaciones bajo el
esquema cliente-servidor permitiendo una transferencia de informacién libre de

escuchas o piratas, asegurando la integridad de la misma.

SSL implica una serie de fases basicas:
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e Negociar entre las partes el algoritmo que se usard en la
comunicacion

e Intercambio de claves publicas y autenticacibon basada en
certificados digitales

e Cifrado del trafico basado en cifrado simétrico.*

6.4. TLS

TLS (Transport Layer Security), definida en el RFC 2246, es un
protocolo para el establecimiento de una conexidn segura entre un
cliente y un servidor. TLS es capaz de autenticar el cliente y el servidor
y la creacién de una conexion cifrada entre los dos.®

TLS es el sucesor de los sistemas de cifrado SSL, este protocolo de seguridad
proporciona privacidad y proteccion de los datos enviados a través de la red de
extremo a extremo, trabajando bajo un esquema de cifrado asimétrico, donde
el servidor se encarga de autenticar la informacion, mientras que los clientes
solo realizan la funcién de cifrado sin necesidad de autenticacion, aunque es

posible realizarla con este protocolo.

La version mas reciente de TLS es la 1.1 y esta implementada actualmente en

los navegadores Opera y Netscape y en GnuTLS.

6.5. SHTTP o HTTPS

Hypertext Transfer Protocol Secure (SHTTP), es un protocolo de red
basado en el protocolo HTTP, destinado a la transferencia segura de
datos de hipertexto, es decir, es la versién segura de http.*

HTTPS combina los sistemas de cifrado Secure Socket Layers (SSL) con el
protocolo HTTP, generando con ello el concepto de “Protocolo de Internet
seguro”, que son los mismos protocolos empleados para la transferencia de

informacion en Internet pero bajo un esquema de cifrado SSL.

¥ Wikipedia:  “SSL”,  actualizado el  13/04/09,  disponible  en linea:

http://es.wikipedia.org/wiki/Transport Layer Security, recuperado el 30/06/09.

% Tech Fag, en espafiol: “4,Qué es TSL?", disponible en linea: http://es.tech-fag.com/tls-
transport-layer-security.shtml, recuperado el 30/06/09.

9 Wikipedia: “SHTTP”, actualizado el 20/06/09, disponible en linea:
http://es.wikipedia.org/wiki/HTTPS, recuperado el 30/06/09.
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Cuando navegamos por Internet y entramos a un sitio que utiliza el protocolo
HTTPS, se mostrara en la barra del navegador el cambio de http:// a https:// o
se mostrara en la parte inferior derecha de la pantalla un candado, indicando

gue acabamos de acceder a una zona de navegacion segura o confidencial.

HTTPS es utilizado ampliamente por las entidades bancarias y los sistemas de
comercio electronico para garantizar la privacidad de sus usuarios y clientes,
pidiendo una clave de acceso y una contrasefia que daran acceso a dichos

sitios en Internet.

El puerto estandar para este protocolo es el 443.
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Soria, Ramon, HTML-4. Disefio y creacion de paginas Web, México, Alfa
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Editorial Pearson. 1997.
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Actividades de aprendizaje

A.6.1. En una plantilla en Power Point, elabora un cuadro sinoptico de los
temas vistos a lo largo del tema 6 de los apuntes.

A.6.2. En un documento en Word, elabora un cuadro comparativo de las
diversas formas de cifrar datos en la red mencionando sus ventajas y
desventajas.

A.6.3. Desarrolla una breve investigacion donde amplies méas el tema de
seguridad en IPv6, escribe una sintesis de tu investigacion en un
documento en Word que incluya tus conclusiones.

A.6.4. Realiza una breve investigacion sobre los sistemas SSL y sus
aplicaciones, en un documento de Word sintetiza tu investigacion

incluyendo tus conclusiones.

Cuestionario de autoevaluacion

. ¢, Qué es la criptografia?

. ¢ Cudl es la diferencia entre cifrado simétrico y asimétrico?

. Menciona los 4 sistemas basicos de cifrado simétrico.

¢ Como funciona el sistema SSL?

. ¢Qué es HTTPS?

¢ Como funciona el sistema IPsec?

. ¢, Qué es TLS?

. Explica como podemos identificar en un navegador cuando usamos el
protocolo HTTPS

9. ¢Cual es la diferencia entre el modo de trasporte y el modo tunel en el

© N o AN W NP

sistema IPSec?

10. ¢ Qué es la asociacion de seguridad en IPSec?
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Examen de autoevaluacion
1. Uno de los sistemas basicos con los que cuenta la criptografia simétrica
recibe el nombre de:

a)SSL  b) SET c) Esteganografia d) SHTTP

2. Es uno de los sistemas de cifrado asimétrico de mayor difusién que requiere
de 3 fases basicas para trabajar:
a)SSL  b)SET c¢) PGP d) Estenografia

3. La function de seguridad del protocolo IPv6 Recibe el nombre de:
a) IPS b) SSIP  ¢) IP Secure d) IPsec

4. El modo de operacion de seguridad en IPv6 mediante el cual se codifica todo
el paquete IP completo, incluyendo su cabecera para ser encapsulado

posteriormente en un nuevo paquete IP se denomina:

a) Modo transporte b) Modo tunel c) Modo seguro d) Modo privado

5. El sucesor del sistema de cifrado SSL se denomina;
a) SSLv2 b)PGP ¢)TLS d) SHTTP

6. El nUmero de puerto de comunicaciones usado por el protocolo HTTPS es:
a)80 b)443 c)21 d) 205

7. El sistema de cifrado asimétrico que al combinarse con protocolos de
comunicacion nos entrega su version segura es:
a)SSL b)SET c¢)PGP d)IPSec

8. El concepto de seguridad de asociacion es empleado generalmente por el

sistema de cifrado:
a)SSL b)SET c¢)PGP d)IPSec
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9. El sistema de criptografia asimétrico se distingue por el uso de dos tipos de
llaves que son:
a) Publicas b) Publicay privada c) Privadas d) Intermedias

10.El protocolo que establece una conexidén segura entre un cliente y un
servidor y es capaz de autenticar el cliente y el servidor y la creacion de una
conexion cifrada entre los dos se denomina:
a) SSL b) PGP ¢) TLS d) SHTTP
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RESPUESTAS A LOS EXAMENES DE AUTOEVALAUCION
DESARROLLO DE APLICACIONES WEB

Temal|Tema2|Terma3|Tema4 | Tema5| Tema6
1. c) c) b) b) a) c)
2. | a) a) c) c) a) a)
3. b) d) a) b) d) d)
4. d) b) b) d) b) b)
5. ¢ b) c) a) b) c)
6. a) c) a) a) d) b)
7. d) d) b) d) c) a)
8. b) a) d) c) a) d)
9. b) b) c) c) b) b)
10.| «¢) d) a) a) d) c)
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