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OBJETIVO GENERAL DE LA ASIGNATURA

Al finalizar el curso, el alumno sera capaz de brindar soluciones a las empresas

gue deseen incursionar a los negocios hacia el comercio electrénico.



TEMARIO OFICIAL (HORAS SUGERIDAS 64)

Horas
1. Introduccion a Internet (9)
2. Conceptos basicos del comercio electrénico a través (20)
de Internet
3. Aspectos generales de negocio a considerar antes 12)
de incursionar en el comercio electronico
4. Disefio de sitios comerciales para Internet (20)
5. Mercadotecnia en Internet (12)
6. Aspectos legales y éticos en el comercio electrénico (11
TOTAL 64

INTRODUCCION A LA ASIGNATURA

El area del comercio electronico es un tema apasionante de estudio por ser
relativamente nuevo en los negocios y, sobre todo, por sus explosivas tasas de
crecimiento. La “World Wide Web” (WWW) nacié aproximadamente hace una
década y aun no ha alcanzado su maximo potencial de negocios. Conforme
evoluciona Internet y la WWW, lo hacen también el entorno de las empresas y las

aplicaciones de negocios.

El comercio electronico es un area que ha modificado profundamente a muchas
disciplinas de estudio, tales como la contabilidad, los sistemas informaticos, las
leyes, la mercadotecnia y la administracion. Las finanzas también se han
modificado por la forma en que se difunde la informacién y por la entrada de

nuevos competidores.

Independientemente del area de estudio, el comercio electrénico es parte vital del
ambiente de negocios. En esta asignatura te proporcionaremos los elementos

conceptuales necesarios y las herramientas actuales para brindar soluciones
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adecuadas a las empresas que incursionen en los negocios a través del comercio

electronico.

El tema 1 te proporciona un panorama general de la evolucion de Internet y los
diferentes servicios asociados, y te permite comprender lo que significa hablar y

trabajar en la World Wide Web para las empresas.

El tema 2 define el concepto de comercio electronico y el panorama econémico
mundial y en Latinoamérica, de forma que conozcas su repercusion e importancia.
Asimismo, podras diferenciar entre categorias y modelos de sitios comerciales

disponibles en Internet.

El tema 3 se centra en los aspectos generales de negocio que las empresas
deben considerar antes de incursionar en el comercio electronico, y que estan
relacionadas con ciertos temas, como establecer los objetivos del negocio,
identificar los productos susceptibles de comercializarse en la red, analizar a la
competencia y disefiar una verdadera atencion a clientes. También se analiza la
logistica de distribucién asociada al comercio electronico, asi como los convenios

y contratos que se pueden generar entre las partes involucradas.

El tema 4 te permitird profundizar en el disefio de sitios comerciales para Internet,
en funcion de criterios como los requerimientos minimos, proceso de construccion
de un sitio web, la forma de presentar electronicamente el catalogo de productos
de la empresa, aspectos relacionados con la seguridad en sistemas, la forma de
generar facturas electronicas y realizar pagos, asi como lo relacionado con la

cadena de suministro.

El tema 5 es vital desde la perspectiva de la mercadotecnia, porque se enfoca a
desarrollar las actividades propias de ésta en Internet, en funcion de la mezcla de



mercadotecnia, resaltando la promocion y publicidad que las empresas pueden
desarrollar por este medio.

El tema 6 presenta los aspectos legales y éticos mas relevantes del comercio
electrénico que toda empresa debe tener presente en nuestro pais. Las
legislaciones en los paises se han ido actualizando en funcion de los desafios y

problematicas legales relacionadas con el comercio electronico.

)
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TEMA 1. INTRODUCCION A INTERNET

OBJETIVO PARTICULAR

Al finalizar, el alumno reconocera la evolucién de Internet y los servicios que
ofrece y construira un concepto mas amplio de lo que significa que las empresas

operen en la World Wide Web.

TEMARIO DETALLADO (9 horas)

1.1. Introduccién a Internet
1.2. Servicios de Internet
1.3. World Wide Web

INTRODUCCION

Etzel, Walker y Stanton (2003, p. 650) plantea que la informacion desempefa una
funcién importantisima en la mercadotecnia y que en la actualidad, tanto la
cantidad como la calidad de ésta, aumenta como nunca en la historia. Este
crecimiento vertiginoso se asocia con las mejoras en la tecnologia de la
informacion y a la capacidad de los mercadélogos de encontrar formas creativas

de aprovecharla.

El resultado es que los mercadologos entran en la economia de la informacion, en
la que disefian nuevas formas de negociar, dando lugar a la reconfiguracion de las

formas tradicionales.



Asi, la funcién de la mercadotecnia en las empresas tiene lugar en la denominada
nueva economia de la informacion, donde la tecnologia crea nuevas
oportunidades, pero también plantea nuevas dificultades. Por ello, es importante
comprender la evolucion de Internet y los cambios que ha producido en el
funcionamiento de los mercados, asi como la forma en que afecta a las estrategias

de mercadotecnia de las empresas en todo el mundo.

1.1. Introduccién a Internet

Comencemos por definirlo desde el punto de vista etimolégico y gramatical.
“Internet” es un término inglés empleado en la informatica que proviene del latin
inter = entre y del inglés net = red. Se trata de un sustantivo en singular, que en
ocasiones se asocia al género femenino y la mayor parte de las veces se usa en
masculino; sin embargo se recomienda no usar articulo y escribirlo con mayudscula
inicial. Son diversas las definiciones que podemos encontrar en distintas fuentes

de informacién, de forma que presentamos las siguientes:

* “Acrénimo de International Network of Computers, red informatica que conecta
a escala mundial miles de redes regionales y varios millones de ordenadores”
(La Enciclopedia, 2004, p. 8190).

* “Internet es un conjunto formado por miles de redes de todo el mundo que
estdn conectadas entre si. El nombre deriva de las palabras en inglés
Interconnected Networks (interconexion de redes)” (La Enciclopedia, 2006, p.
246).

e “Una gran red descentralizada de ordenadores, de ambito global y
publicamente accesible, que proporciona una ingente cantidad de servicios
de comunicacién de varios tipos, incluyendo la World Wide Web, el correo
electronico y muchos otros” (Wiktionary, “Internet”, marzo 2012) .

i
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* “Internet es un conjunto descentralizado de redes de comunicacion
interconectadas, que utilizan la familia de protocolos TCP/IP, garantizando
que las redes fisicas heterogéneas que la componen funcionen como una red

l6gica Unica, de alcance mundial” (Wikipedia, “Internet”, marzo 2012).

* “Inmensa red publica de redes de computadoras, que conecta a usuarios de
diversos tipos en todo el mundo entre si y con un almacén increiblemente
grande de informacion. Internet conforma una enorme <carretera de
informacion> que envia bits a velocidades increibles de un lugar a otro”
(Kotler, 2003, p. 557).

* “Red global de redes que enlaza a millones de usuarios, creada originalmente
para enlazar a investigadores de diversos sitios y permitirles intercambiar
informacion” (Etzel, Walker y Stanton, 2003, p. 722).

La red no fue concebida inicialmente como un servicio abierto a todo el mundo,
sino que nacié a partir de la conexion entre los ordenadores de diversas
universidades y empresas de investigacion estadounidenses. La universalidad de
la red es una de sus principales caracteristicas actuales, y constituye un avance
revolucionario en el establecimiento de una cultura mundial y en el acceso
universal a la informacion. Conviene, en este punto, hacer un breve recorrido en la

historia de Internet (Wikipedia, Internet).

En 1961, el investigador Leonard Kleinrock publicé desde el MIT el primer
documento sobre la teoria de la conmutacion de paquetes. Kleinrock convencio a
su colega Lawrence Roberts de la factibilidad tedrica de las comunicaciones via
paquetes en lugar de circuitos, lo cual derivd en un gran paso hacia el trabajo
informatico en red. Cuatro afios mas tarde, se hicieron dialogar a los ordenadores

situados en lugares remotos (una computadora TX2 en Massachusetts con un Q-
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http://es.wikipedia.org/wiki/Internet

32 en California) a través de una linea telefénica conmutada® de baja velocidad.
Esto significo la creacién de la primera red de computadoras reducida de area
amplia nunca antes construida. Posteriormente, en noviembre de 1969, se crea el
primer enlace entre las universidades de UCLA y Stanford por medio de la linea
telefonica conmutada. La denominada ARPANET (Advanced Research Projects
Agency Network), fue creada por encargo del Departamento de Defensa de los
Estados Unidos, como medio de comunicacion para los diferentes organismos del
pais. Se cred el mito de que ARPANET se construyd para sobrevivir a ataques
nucleares, sin embargo, fue disefiada para sobreponerse a fallos en la red porque

los nodos de conmutacion eran poco confiables.

En la década de los setentas, especificamente en 1972, se realiza la primera
demostracion publica de ARPANET, una nueva red de comunicacion financiada
por la DARPA (Defense Advanced Research Projects Agency) que funcionaba de
forma distribuida sobre la red telefénica conmutada. El éxito de esta nueva
arquitectura sirvid6 para que, un aflo mas tarde, se iniciara un programa de
investigaciébn sobre posibles técnicas para interconectar redes (orientadas al
trafico de paquetes) de distintos tipos. Para este fin se desarrollaron nuevos
protocolos de comunicaciones® que permitiesen este intercambio de informacién

para las computadoras conectadas. Asi, surgio el nombre de Internet, producto de

! “Se define como red telefénica basica (RTB) a los conjunto de elementos constituidos por todos
los medios de transmisién y conmutacion necesarios que permiten enlazar a voluntad dos equipos
terminales mediante un circuito fisico que se establece especificamente para la comunicacion y
que desaparece una vez que se ha completado la misma.” Disponible en linea:
http://es.wikipedia.org/wiki/Red telef%C3%B3nica conmutada, actualizado el 18/06/12,
recuperado el 23/07/12. Hay que aclarar que en México se usa el término “computadora” no
“ordenador” pero asi aparece en el original.

2 “En informatica, un protocolo es un conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red. Es una convencion estandar que controla o
permite la conexién, comunicacion y transferencia de datos entre dos puntos finales. En forma
simple, son las reglas que dominan la sintaxis, semantica y sincronizacion de la comunicacion”.
Disponible en linea: http://es.wikipedia.org/wiki/Protocolo_de red,actualizado el 10/07/12,
recuperado el 23/07/12.

i
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la filosofia del proyecto y se aplicé al sistema de redes interconectadas mediante

los protocolos TCP / IP.3

Una década mas tarde, en 1983, ARPANET cambia el protocolo NCP (Network
Control Program) por TCP/IP, y ese mismo afio se estandariza dicho protocolo.
Posteriormente, en 1986, el gobierno de Estados Unidos, a través de la National
Science Foundation (NSF), comenz6 con una serie de redes dedicadas a la
comunicacién de la investigacion y la educacion, conocida como NSFNET,
convirtiéndose en la principal red en arbol de Internet, complementada después
con redes troncales en Europa, tanto publicas como comerciales, llegando a
formar el esqueleto basico (backbone) de Internet. En 1989, con la integraciéon de
protocolos OSI (Open System Interconnection)* en la arquitectura de Internet se
facilitd el uso de distintos protocolos de comunicacibn que permiten la
interconexion de redes de estructuras dispares, asi como el uso de protocolos de

comunicaciones.

El famoso lenguaje HTML (Hyper Text Markup Language)® se cre6 en Ginebra
por un grupo de fisicos encabezados por Tim Berners-Lee. En 1990, este mismo
grupo construyé el primer cliente web llamado World Wide Web (WWW), y el

primer servidor web.

® TCP es un protocolo de transmisién e IP es un protocolo de Internet. TCP/IP es la base de
Internet y sirve para enlazar computadoras que utilizan diferentes sistemas operativos, incluyendo
computadoras personales, mini computadoras y computadoras centrales sobre redes de area local
(LAN) y area extensa (WAN). http://es.wikipedia.org/wiki/TCP/IP _actualizado el 22/05/12,
recuperado el 23/07/12.

* Modelo de red descriptivo que es “el marco de referencia para la definicién de arquitecturas de
interconexion de sistemas de comunicaciones.” Disponible en linea:
http://es.wikipedia.org/wiki/Modelo OSI, actualizado el 11/07/12, recuperado el 23/07/12.

> Lenguaje de marcado predominante para la elaboracion de paginas web, usado para describir la
estructura y contenido en forma de texto, asi como para complementar el texto con objetos tales
como imagenes. Disponible en linea: http://es.wikipedia.org/wiki/HTML, actualizado el 21/07/12,
recuperado el 23/07/12.
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Para acceder a las aproximadamente 5 000 redes de todo el mundo y més de 100
protocolos basados en TCP/IP, se requiere del apoyo de nuevas tecnologias de
transmision de alta velocidad como el DSL y Wireless, de forma que las personas

se mantengan enlazadas.

*Teoriade la

e Demostracion ¢Integracion de

conmutacién «Primer enlace entre publica de « Estandarizaci6 protocolos OSI
de paquetes las universidades ARPANET n del
de UCLA y Stanford protocolo

TCP/IP

Figura 1.1. Historia del Internet

Internet ha impactado profundamente nuestras actividades en el trabajo, en la
forma de acceder al conocimiento y hasta en el modo de divertirse en todo el
mundo. La demanda de las organizaciones por compartir informacion y datos,
gracias a la expansion de las computadoras personales (PC, siglas de Personal
Computer), se amplio, no sélo entre los departamentos de la organizacion sino
fuera de ella. Entonces surgieron las redes de computo de procesamiento y la

comunicacion de datos (transmision electronica).

Para comprender el funcionamiento (La Enciclopedia, 2004, p. 8191) de Internet
es necesario verla como la red de redes donde todos los usuarios estan
conectados a través de un ordenador que controla una red local formada por un
cierto numero de ordenadores. El ordenador principal de cada una de estas redes
locales, el servidor, forma un nodo de la red, esta conectado con todos los demas
servidores del mundo a través de una tupida red de enlaces via una linea

telefonica, fibra dptica, satélites artificiales y antenas parabdlicas.

—~
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Los paquetes de informacién se mueven por la red, de un ordenador a otro, sin un
itinerario fijo. Cada ordenador conectado esta identificado con una direccion
numerica (http://201.134.248.216/SIUP/) y, para facilitar el trabajo de los usuarios,
las direcciones pueden darse también en forma de texto (http://www.fca.unam.mx),
gue es decodificado por el propio sistema y transmitido a través de la red en forma

numeérica.
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Figura 1.2. Estructura del Internet

El protocolo utilizado para la transmision de datos a través de Internet es, como ya
se mencioné anteriormente, el TCP/IP, que utiliza un complejo sistema de
transmision de la informacion por paquetes con acuse de recibo. Este protocolo se
complementa, para determinados servicios especificos, con otros protocolos,
como el FTP (para transmision de ficheros) o el http (para transferencia de

hipertexto).

Por otra parte, Intranet (Cavazos y Reyes, 2008, pp. 8-12) es una red privada
corporativa que permite a los usuarios del servidor (miembros que pertenecen a
una empresa exclusivamente) compartir o consultar informacion propia de su
organizaciéon. Tiene como funcion principal proveer logica de negocios para las
aplicaciones de captura, informes y consultas con el fin de divulgar informacién de

la empresa a los empleados.


http://mx.kalipedia.com/popup/popupWindow.html?tipo=imagen&titulo=Internet,+la+red+de+redes&url=/kalipediamedia/ingenieria/media/200708/21/informatica/20070821klpinginf_24.Ges.LCO.png

Esta red favorece la eficiencia en tareas, fomenta la cultura de cliente interno e
imprime competitividad. El uso de Intranet en una organizacion presupone
beneficios sin incurrir en altos costos de conectividad, pues solo requiere de

hardware con acceso a Internet.

El disefio de una Intranet consta de:

A. Infraestructura: servidor, computadoras y cableado.
B. Programacion: disefio de médulos y software adecuados para las necesidades
de la empresa.

A la Intranet solo acceden los empleados y las areas internas de la empresa y

permite el intercambio de informacién entre los trabajadores.

Es adecuada para organizaciones que requieran mantener vinculados sus
diversos departamentos y cuyo flujo de informacidn deba ser rapido para apoyar la
toma de decisiones. También agrega valor a la cadena de comercializacién, por
ejemplo, al obtener reportes de progreso diario de proyectos, hacer consultas
especializadas y automaticas sobre temas concretos, distribucion de

documentacion interna, asignacion de proyectos.

A este agregado de valor se incluye el empleado, pues tiene acceso a la
informacion que requiere para dar un mejor servicio al cliente. Los principales

beneficios de una intranet son:

)
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Comunicacion Departamentos como produccion, disefio,

interdepartamental mercadotecnia, pueden colaborar de manera activa en
el intercambio de ideas, planos o proyectos para un
producto o publicidad.

Referencias en linea Localizaciébn rapida de versiones actualizadas o
vigentes sobre listas de materiales, instrucciones de
trabajo, catalogo de productos o instructivos de
mantenimiento de equipo.

Retroalimentacion Aplicar encuestas a trabajadores, clientes o
proveedores, cuyos resultados se almacenan
automaticamente en bases de datos que sirven para la

toma de decisiones.

Entretenimiento y Notificacion de cursos o talleres.

capacitacion Deteccion de necesidades de capacitacion del
personal.

Servicio al cliente Consulta de catalogos de productos.

Acceso para representantes de ventas a los archivos
sobre el comportamiento de los clientes, demanda de
productos, niveles de inventarios, cambios de precios,
promociones, descuentos, pago de facturas, etc.

Manejo de Documentos distribuidos via electronica; manuales de
documentacion en politicas y procedimientos, manuales de calidad, etc.
linea

Cuadro 1.1. Beneficios de Intranet (Cavazos y Reyes, 2008, pp.11-12)

Extranet (Cavazos y Reyes, 2008, pp. 12-16) alude a las redes privadas de
comunicacion de las organizaciones que dan acceso no sélo a sus miembros, sino
a un grupo mas amplio de beneficiarios mediante una clave de acceso

(contrasefia). Una red de este tipo facilita la vinculacion entre una industria y sus



proveedores, socios comerciales y otros usuarios autorizados. Puede estar
construida por herramientas como: listas de distribucion, foros de discusion,
boletin de noticias, anuncios, secciones restringidas (marcos de confidencialidad

para grupos restringidos), transmision de juntas virtuales, por ejemplo.

Otras funciones o usos derivados son:

e Licitaciones en linea.

¢ Manejo administrativo de contratos y sus plazos limite, polizas.

® Toma de pedidos y manejo de cuentas bancarias, tipos de cambio y operaciones
accionarias.

¢ |[nvestigacion de mercados.

¢ Disefio de imagenes en linea.

Extranet engloba en si misma los beneficios de Internet (correo electronico y sitio
web) a otra serie de organizaciones dependientes (empleados internos) o
independientes (filiales, centros de distribucion, consultores, proveedores, clientes)
gue requieren de un trabajo conjunto y coordinado para ahorrar tiempos y costos

logisticos.

Hay diversas aplicaciones de la extranet, como por ejemplo:

e Groupware: diversas compafias participan en el desarrollo de nueva
aplicaciones con un objetivo comun.

¢ Creacion de foros.

e Compainiias participan y desarrollan programas educativos o de formacion.

e Dirigir y controlar proyectos comunes.

Los principales beneficios (Wikipedia “Extranet” recuperado el 06/04/12)

empresariales de la extranet son:

)
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e Hacer transacciones seguras entre los sistemas internos de la empresa.

e Obtencién de informacion sobre clientes, proveedores y socios de forma
rapida y facil.

¢ Reduccion de costos y ahorro temporal.

e Totalmente basada en Internet.

¢ Independiente del motor de base de datos.

¢ Direccion en Internet bajo su propio dominio.

e Conexion de base de datos del sistema contable de la empresa al sistema.

¢ Diseflada armonicamente con el mismo estilo del sitio web de la empresa.

La Extranet se dirige a usuarios tanto de la empresa como externos, pero la
informacion que se encuentra ahi es restringida y sélo acceden a ella los usuarios

gue tengan permiso.

Asi, lo comun entre los términos Internet, Intranet y Extranet, es que todos utilizan
la misma tecnologia. Las diferencias de la Extranet con Internet e Intranet se
centran en el tipo de informacion y el acceso a ella. Una Extranet requiere mayor
seguridad e implica acceso en tiempo real a los datos actualizados. Internet puede

dirigirse a cualquier usuario y tiene usos distintos.

Intercambio entre los
Intranet Internos )

trabajadores

Colaboracion con terceros,
Extranet Internos y externos o

acceso restringido
Internet Cualquier usuario Objetivos diferentes

Cuadro 1.2. Diferencias entre Intranet, Extranet e Internet (Wikipedia: “Extranet”,
06/04/12)

o
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No es lo mismo leer un correo pequefio que acceder a una pagina de solo texto o
consultar paginas con abundante informacién multimedia. Se puede identificar

distintos tipos de informacion, los mas comunes en Internet son:

e Correo: dirigido a usuarios especificamente o recibido por el usuario.

¢ Noticias: disponibles en portales o al que accede el usuario por suscripcion
a grupos de noticias de su interés.

e Documentos con hipertexto: conocidos como paginas Web y que
contienen texto y enlaces a otros documentos.

e Programas y aplicaciones: permiten al usuario realizar las actividades de
su interés que estan disponibles en la red. Los programas freeware son de
libre distribucion y totalmente gratuitos. Shareware son aplicaciones de las
gue se puede disponer liboremente, aunque se suele solicitar una pequefa
aportacion en caso de satisfaccion, destinada a darse de alta como usuario
y mantenerlo informado de nuevas versiones o mejoras. Las versiones de
prueba o evaluacion “beta” son programas comerciales en fase de
depuracion o pruebas finales que se distribuyen para ser sometidos a uso
real, de forma que se detecten errores y se informe de ellos con la idea de

subsanarlos en la version comercial final.

)
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1.2. Servicios de Internet

La red tiene muchas posibilidades que ofrecer a los internautas. Se puede
transmitir ficheros entre dos ordenadores con el protocolo FTP, permitiendo el
intercambio masivo de informacién. Se puede mantener una videoconferencia o
conversar en directo con uno 0 mas usuarios a traves de los chats y servicios
como el IRC. Se puede participar en un foro de opiniones sobre un tema concreto
e incluso jugar una partida de ajedrez o cualquier otro juego con un contrincante

situado en otro continente.

El flujo de informaciébn en Internet es posible gracias a la denominada
arquitectura Cliente-Servidor. Los servidores son computadoras donde se
almacenan datos y el cliente es la computadora que realiza la peticion al servidor

para que éste le muestre alguno de los archivos almacenados.

Para poder acceder a los recursos que ofrece un servidor se requiere un programa
especifico, denominado programa cliente, que se ejecuta en la computadora del
usuario y que es el encargado de mantener el dialogo con el programa servidor.
El programa servidor corre en la computadora que ofrece algun recurso y el
programa cliente en la computadora de aquél que lo reclama, es lo que
observamos en la arquitectura cliente-servidor.

Servidor Cliente

[——

i Peticidn

Figura 1.1. Arquitectura cliente-servidor

—
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Los servicios fundamentales son:

Correo Mensajeria Salon de Grupos de

electronico instantanea charla (chat) noticias

Figura 1.6. Servicios fundamentales de Internet

El correo electrénico (e-mail)

Es un servicio de red que permite a los usuarios enviar y recibir mensajes
rapidamente (denominados mensajes electrénicos o cartas electronicas) mediante
sistemas de comunicacién electrénicos®. Para ello se requiere que el usuario
disponga de una direccion de correo electronico. Principalmente se usa este
nombre para denominar al sistema que provee este servicio en Internet, mediante
el protocolo SMTP (Simple Mail Transfer Protocol), aunque por extension también

puede verse aplicado a sistemas analogos que usen otras tecnologias.

Por medio de mensajes de correo electronico se puede enviar, no solamente texto,
sino todo tipo de documentos digitales. Su eficiencia, conveniencia y bajo costo
estan logrando que el correo electrénico desplace al tradicional para muchos de

los usos habituales.

Historicamente, el correo electronico antecede a Internet y, de hecho, para que
pudiera ser creada, éste fue una herramienta crucial. En una demostraciéon del MIT
en 1961, se exhibié un sistema que permitia a varios usuarios ingresar a una IBM
7094 desde terminales remotas y asi guardar archivos en disco. Esto posibilitd
nuevas formas de compartir informacion. El correo electronico empez6 a utilizarse
en 1965 en una supercomputadora de tiempo compartido y un afio mas tarde se
habia extendido rapidamente para utilizarse en las redes de computadoras. En

1971, Ray Tomlinson incorporé el uso de la arroba (@), elegido como signo divisor

® véase entrada “correo electronico”, disponible en linea: http://www.recuperacion-disco-

duro.com/glosario_recuperacion_de_datos.html, recuperado el 23/07/12

i
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entre el usuario y la computadora en la que se aloja la casilla de correo, tomando

en cuenta que la arroba no se encuentra en ningiin nombre ni apellido.

El nombre de correo electrénico proviene de la analogia con el correo postal, y
ambos sirven para enviar y recibir mensajes, utilizando “buzones” intermedios
(servidores) en donde los mensajes se guardan temporalmente antes de dirigirse a

su destino y antes de que el destinatario los revise.

El correo electronico cuenta con varios elementos:

e Direccion de correo electronico

Conjunto de palabras que identifican a una persona que puede enviar y recibir
correo. Cada direccién es Unica y pertenece siempre a la misma persona. El

signo arroba (@)siempre esta en cada direccion y la divide en dos partes:

nombre.usuario @ dominio.com
Nombre del usuario Dominio en el que esta
(alaizquierda de la @); (ala derecha de la @).

* Proveedor de correo electrénico

Es una empresa que ofrece el servicio de envio y recepcion de correo electronico

e}

e
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a través de un pago o de forma gratuita. El registro permite tener una direccion de
correo personal Unica y duradera, a la que se puede acceder mediante un nombre
de usuario y una contrasefia. Normalmente, los correos gratuitos incluyen algo de
publicidad, en algunos viene incrustada en cada mensaje y en otros en la interfaz
gue se usa para leer el correo. Ejemplos de los principales proveedores de
servicios de correo electronico gratuito son Gmail, Hotmail, Yahoo! o Lycos.

e Correo web (webmail)

Casi todos los proveedores de correo ofrecen el webmail, que permite enviar y
recibir correos mediante una pagina web disefiada para ello, y por tanto usando
s6lo un programa navegador web. Es comodo para mucha gente porque permite
ver y almacenar los mensajes desde cualquier sitio (en un servidor remoto,
accesible por la pagina web) en vez de la computadroa. Ejemplos de correos web

son Gmail webmail, Hotmail webmail, Yahoo! webmail o Lycos webmail.

e Cliente de correo

Son programas para gestionar los mensajes recibidos y poder escribir nuevos.
Suelen incorporar méas funciones que el correo web, ya que todo el control del
correo se ubica en la computadora del usuario. El proveedor tiene que explicar
detalladamente cdmo hay que configurar el programa de correo. Esta informacion
se encuentra en su sitio web, y entre los datos necesarios estan el tipo de
conexion (POP = Post Office Protocol o IMAP = Internet Message Access
Protocol), la direccion de correo, el nombre de usuario y contrasefia. Con estos

datos, el programa es capaz de obtener y descargar el correo del usuario.’

" Disponible en linea: http:/es.wikipedia.org/wiki/Correo_electronico, recueprado el 23/07/12.
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Figura. 1.2. Funcionamiento del correo electrénico (La Enciclopedia del estudiante, p.
245)

La mensajeria instantanea (instant messaging)

Permite enviar mensajes y mantener conversaciones con otros usuarios que estén
conectados a la red en ese momento. Es una forma de comunicacién en tiempo
real entre dos 0 mas personas basado en mensaje mecanografiado. El texto es
enviado via computadora a la red. Los mensajes instantaneos son un conjunto de
programas que utilizan el protocolo TCP/IP para enviar y recibir mensajes
instantdneos con otros usuarios conectados a Internet u otras redes, ademas de
saber cuando estan disponibles para “hablar”.

Fuente: http://www.edukanda.es/mediatecaweb/data/zip/1073/page _15.htm (2010), consultado el
23/07/12
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Requiere el uso de un cliente informatico que realiza el servicio de mensajeria

instantanea y la diferencia con el correo electronico es que las conversaciones se

realizan en tiempo real. La mayoria de los servicios ofrecen el “aviso de

presencia”, indicando cuando el cliente de una persona en la lista de contactos se

conecta 0 en qué estado se encuentra (disponible, ausente, vuelvo enseguida

etc.).

Una primera forma de mensajeria instantanea fue la implementacion en el
sistema PLATO (Programmed Logic Automated Teaching Operations),
usado al principio de la década de los 70, y mas tarde fue implementado
en UNIX/LINUX como sistema talk, mismo que comenz6 a ser
ampliamente usado por ingenieros y académicos en las décadas de los 80
y 90 para comunicarse a través de Internet. En 1996, ICQ fue el primer
sistema de mensajeria instantdnea para ordenadores con sistema
operativo distinto al UNIX/LINUX y, a partir de su aparicion, un gran
namero de variaciones de mensajeria instantanea han surgido y han sido
desarrollados. Recientemente, algunos servicios de mensajeria han
comenzado a ofrecer telefonia IP y videoconferencias que permiten
integrar capacidades de transmitir audio y video junto con las palabras.
(Wikipedia, “Mensajeria instantanea”, actualizado el 05/06/12, recuperado

el 23/07/12).

Los sistemas de mensajeria tienen funciones basicas, comunes a casi todos los

clientes o protocolos:

Contactos

— Mostrar varios estados (disponible, disponible para hablar, sin
actividad, no disponible, vuelvo enseguida, invisible, no

conectado);

— Mostrar un mensaje de estado (el tema del que quieres hablar,
cancién que escuchas, palabras o frase que aparece en las
listas de contactos de los amigos junto al nick);

— Mensaje de estado en el servidor (cuando se esté

desconectado);

— Registrar y borrar usuarios de la lista de contactos;

22| SUAED

)


http://es.wikipedia.org/wiki/Mensajer%C3%ADa_instant%C3%A1nea

/{-a
L
W\ FCA

— Chat (invitacion a chatear, mensaje emergente, uso de

emoticonos, chat en grupos);

— Mandar ficheros®.

# Windows Messenger E||E|E[

File Actions Tools Help

- Kristian {(Online)

_,' 16 new s-mail messages
2 Online (1)

‘i Yesna

Mot Online (3)

"L BrainQuake

A& chandler

‘1 Elizabeth

2
+ Add a Contact
A Send an Instant Message
y ‘..; Send a File or Photo
.. Make a Phone Call
&£ start a Yolce Conversation
More

Figura 1.3. Funciones bésicas de la mensajeria instantanea

El salon de charla o sala de conversacion (chat)

Conocido también como cibercharla, es un anglicismo que usualmente se refiere a
una comunicacion escrita a través de Internet entre dos o mas personas, que se
realiza instantdneamente. Agrupa a todos los protocolos que cumplen la funcién
de comunicar a usuarios que escriben bajo seudonimos o alias (nick). Existen los
usuarios de salas de charla (chats), los que escriben en foros u otros medios y se

caracterizan por utilizar sintaxis muy cortas.’

® Ver mas informacion en http://es.wikipedia.org/wiki/Mensajer%C3%ADa_instantanea, recuperado
el 23/07/12.

° Ver més informacién en http:/es.wikipedia.org/wiki/Chat, actualizado el 02/07/12, consultado el
23/07/12.
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Figura 1.4. Salones de chat

Los grupos de noticias (e-news)™

Son un medio de comunicacién dentro del sistema Usenet (Users Network) en el
cual los usuarios leen y envian mensajes textuales a distintos tablones distribuidos
entre servidores con la posibilidad de enviar y contestar los mensajes. Son lugares
donde se recogen articulos de todo tipo enviados por los usuarios de la red. El
usuario puede suscribirse a los grupos que le interesen y enviar articulos

exponiendo algun tema, contestar articulos presentados por otros usuarios, etc.

Hay programas cliente para leer y escribir a grupos de noticias, generalmente
integrados con un programa de cliente de correo electrénico. Los mensajes
pueden ser teméticos y el trafico generado es enorme, por lo que sélo aparecen
los mensajes mas recientes. Algunos grupos de noticias son moderados y existen
9 jerarquias principales, cada una dedicada a discusiones sobre un tipo de
temas:

19 ver mas informacién en http://es.wikipedia.org/wiki/Grupos de noticias, actualizado el 15/11/11,
cosnultado el 23/07/12.
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1 comp.* Temas relacionados con computadoras

2 news.* Discusion del propio Usenet

3 ScCi.* Temas cientificos

4 humanities.* | Temas relacionados con humanidades (literatura o

filosofia)
5 rec.* Discusion de actividades recreativas (juegos y aficiones)
6 soc.* Socializacién y discusién de temas sociales
7 talk.* Temas polémicos (religion y politica)
8 misc.* Miscelanea (lo que no entra en las otras jerarquias)
9 alt.* Alternativa a talk, pero usada por usuarios P2P
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Figura 1.5. Grupos de noticias

Los servidores FTP! utilizan este protocolo (File Transfer Protocol) y permite

transferir archivos via Internet. Aunque el correo electrénico es un servicio que

% wikipedia, FTP, actualizado el (05/07/12), disponible  en linea:

http://es.wikipedia.org/wiki/File_Transfer Protocol, recuperado el 21/07/12.
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también tiene esa funcion, no es la herramienta mas adecuada si se trata de
archivos de gran tamafio. La transferencia de archivos con el protocolo FTP se
realiza entre sistemas conectados a una red TCP basado en la arquitectura
cliente-servidor, de manera que desde un equipo cliente se puede conectar a un
servidor para descargar archivos desde él para enviar nuestros propios archivos,
independientemente del sistema operativo utilizado en cada equipo.

En 1985 se termina el desarrollo del aun vigente protocolo FTP, basado en la
filosofia cliente-servidor. EI gran boom del Internet comercial se produce una
década posterior y desde ese momento ha superado las expectativas. Un
intérprete de protocolo (PI) de usuario inicia la conexion de control en el puerto 21.
Las ordenes FTP estandar las genera el Pl de usuario y se transmiten al proceso
servidor a través de la conexion de control. Las respuestas estdndar se envian
desde el PI del servidor al Pl de usuario por la conexion de control como respuesta

a las ordenes.

Estas 6rdenes FTP especifican parametros para la conexion de datos (puerto de
datos, modo de transferencia, tipo de representacion y estructura) y la naturaleza
de la operacion sobre el sistema de archivos (almacenar, recuperar, afiadir, borrar,
etc.). El proceso de transferencia de datos (DTP) de usuario, u otro proceso en su
lugar, debera esperar a que el servidor inicie la conexién al puerto de datos
especificado (puerto 20 en modo activo o estandar) y transferir los datos en
funcién de los pardmetros que se hayan especificado.

Se pueden copiar archivos, carpetas, cambiar el nombre de los mismos en el
servidor y, generalmente, un archivo del tipo Index.txt o Contenidos.txt muestra

informacion sobre el tipo de archivos que se encuentran en una carpeta.

En ocasiones, soOlo podemos manipular los archivos si se tiene permiso
(normalmente a través de nombre de usuario y clave para acceder a determinados
servidores FTP), pero existen servidores de domino publico. Muchas

i
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universidades disponen de servidores FTP donde colocan todos aquellos archivos

de dominio publico para que el acceso a los mismos sea mas agil.

En un servidor FTP no se necesita una persona que realice el envio solicitado por
un cliente; es el propio cliente el que gestiona el intercambio de archivos desde su
computadora. La direccion de Internet de un servidor FTP tiene un formato

parecido al siguiente: ftp://ftp.servidor_de_archivos_ftp.com.

Existen aplicaciones especificas para gestionar los servidores FTP y son los
programas cliente FTP, que despliegan la informacion en dos ventanas. Una
ventana muestra el contenido del servidor FTP (puede verse la estructura de las
carpetas) y otra ventana muestra el contenido de las unidades locales (disco
duro). También se puede acceder a los servidores FTP via web, usando un
programa navegador. En este caso, basta con introducir la direccion URL
correspondiente al servidor FTP (o acceder a las paginas almacenadas si el

servidor FTP se encuentra en ellas).



Servidor

Cliente
FTP

Internet

Cliente
FTF

Figura 1.7. Funcionamiento de servidor FTP

28 | SUAVED”



1.3. World Wide Web

La WWW®*2, conocida como “red de alcance mundial” o simplemente “web”, es uno
de los servicios mas importantes de la red. Constituye un conjunto de ficheros de
datos, llamados péginas web, que contienen informacion de interés para los
internautas en forma de texto, graficos, videos, enlaces a otras paginas, etc. En
las paginas web puede encontrarse informacion de todo tipo, como horarios de
trenes, carteleras de cine, ofertas de trabajo, informacién cultural, publicidad
institucional o comercial. A través de las paginas web se realizan operaciones de
comercio electronico, se efectian encuestas y se realizan muchas operaciones

s

mas.

La podemos ver como un sistema de documentos de hipertexto®® o hipermedios®*,
enlazados y accesibles a través de Internet. Con un navegador web, un usuario
visualiza paginas web que pueden contener texto, imagenes, videos u otros

contenidos multimedia y navega a través de ellas usando hiperenlaces™.

La idea subyacente de la web se remonta a los afios 40 sobre un sistema en que
un entramado de informacion se distribuia con una interfaz operativa que permitia
el acceso tanto a la misma como a otros articulos relacionados, determinados por
claves. El proyecto recibié el nombre de MEMEX, pero permanecié en el plano
tedrico. En los afios 50, Ted Nelson realiza la primera referencia a un sistema de
hipertexto, donde la informacion es enlazada de forma libre. Formalmente, la web

fue creada alrededor de 1989 por Tim Berners-Lee y Robert Cailliau, mientras

2 Ver mas informacion en Wikipedia: “WWW* (19/07/12), disponible en linea:
http://es.wikipedia.org/wiki/World Wide Web, consultado el 23/07/12.

* Nombre gue recibe el texto que en la pantalla de una computadora conduce a su usuario a otro
texto relacionado.

' Toma su nombre de la suma de hipertexto y multimedia, una red hipertextual en la que se incluye
no sélo texto, sino también otros medios: imagenes, audio, video, etc. (multimedia).

> También llamado enlace, hipervinculo o link, es un elemento de un documento electrénico que
hace referencia a otro recurso, como otro documento o0 punto especifico del mismo u otro
documento.

e}
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trabajaban en el CERN' en Ginebra, Suiza. Fue publicado en 1992 y desde
entonces ha jugado un papel activo en el desarrollo de estandares web (lenguajes

de marcado) con los que se crean las paginas web.

Para poder acceder a la informacién, a través de las paginas web, se necesita
ubicarla a través de Internet, y esto se realiza empleando una direccion. Estas

direcciones sirven para identificar maquinas, usuarios o archivos.

Las direcciones IP (Internet Protocol) son direcciones numéricas que identifican a
las computadoras, formadas por cuatro nameros, de 0 a 255, separados por
puntos. Por ejemplo, un servidor puede identificarse con la direccion IP
132.248.10.44, que significara dirigirse al sitio web de la UNAM. Sin embargo,
resultaria muy complicado recordarlos de esta forma, por lo que las direcciones IP
se traducen a nombres, denominados como dominios. Por ejemplo,
http://mwww.xyxyxy.com, donde xyxyxy es el dominio asignado a la empresa.

(Nota: el 6 de junio de 2012 se lanz6 IPv6, véase aqui y aqui.)

Las distintas partes que forman el dominio reciben en nombre de sub dominios. El
sub dominio que se ubica al extremo derecho corresponde al caracter mas
general, denominandose dominio de alto nivel. El subdominio sirve para acceder a
una seccion en particular de un sitio web. Por ejemplo, tenemos el dominio:

http://admin.miorganizacion.com

Donde:

admin miorganizacion.com

Subdominio Dominio

Existen tres tipos de dominios de alto nivel, son:

'® European Organization for Nuclear Research / Organizacién Europea para la Investigacion
Nuclear

—
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1. Dominios de organizacion. Contienen definiciones del tipo de organizacién a
la que pertenece la computadora (educativa, comercial, militar, etc.).

2. Dominios geogréficos. Definen la localizacion geogréfica.

3. Dominio de nivel superior de infraestructura. Se usa para fines de
infraestructura técnica

DOMINIOS DE TIPO DE ORGANIZACION.COM

Significado

Empresas y organizaciones

Institucion educativa

Institucion gubernamental (locales, estatales y
federales)

Organizacion internacional

Organizacion militar

Organizacion de red

Organizacion no lucrativa
DOMINIO GEOGRAFICO

Argentina

México

Holanda

Noruega
DOMINIO DE INFRAESTRUCTURA

Dominio in-addr.arpa, el dominio ip6.arpa

Cuadro 1.3. Dominios de nivel mas alto®’

Para identificar los archivos, se emplean direcciones URL (Uniform Resource

Locator), que es una secuencia de caracteres basadas en un formato estandar, y

7 Véase, Microsoft: “Dominios  de nivel  superior”, disponible  en linea:

http://technet.microsoft.com/es-es/library/cc784663%28v=ws.10%29.aspx, consultado el 24/004/12.
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se usa para nombrar recursos tales como documentos e imagenes en Internet.

Una direccion URL tiene la siguiente estructura:

http://nombre_de_empresa.com/abcdefg222/3333.htm
| | | | |

Protocolo Dominio: direccidn IP Localizacion del archivo
de la mdquina dentro de la mdquina

Una pagina de Internet o pagina Web (Web page) es un documento electrénico
gue contiene informacion especifica de un tema en particular y que es almacenado
en algun sistema de computo que se encuentre conectado a la red mundial de
informacion (Internet), de tal forma que este documento puede ser consultado por
cualquier persona que se conecte a esta red y que cuente con los permisos

apropiados para hacerlo.

La visualizacién de una pagina Web normalmente comienza tecleando la URL
de la pagina en el navegador web o siguiendo un enlace de hipertexto a esa

pagina o recurso.

Una vez que se teclea la direccion URL, el navegador comienza una serie de
comunicaciones (transparentes para el usuario) para obtener los datos de la
pagina y visualizarla. El primer paso consiste en traducir parte del nombre del
servidor de la URL en una direccion IP usando la base de datos distribuida de

%
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Internet, conocida como DNS*® (Domain Name System, base de datos distribuida
y jerarquica que almacena informacion asociada a nombres de dominio en redes
como Internet). Esta direccion IP es necesaria para contactar con el servidor web y

poder enviarle paquetes de datos.

El siguiente paso es enviar una peticion HTTP (Hyper Text Transfer Protocol, es
usado en cada transaccion de las web que define la sintaxis y semantica que
utilizan los elementos software de la arquitectura web como son clientes,
servidores, proxies para comunicarse) al servidor web solicitando el recurso. En el
caso de una pagina tipica, primero se solicita el texto HTML (Hyper Text Markup
Language, que es el lenguaje de marcado predominante para la construccion de
paginas web) y luego es inmediatamente analizado por el navegador, el cual,
después hace peticiones adicionales para los graficos y otros ficheros que formen

parte de la pagina.

La mayoria de las paginas web contienen hiperenlaces a otras paginas
relacionadas y algunas también contienen descargas, documentos fuente,
definiciones y otros recursos. Esta coleccion de recursos utiles y relacionados,
interconectados a través de enlaces de hipertexto, es lo que se denomina como

“red” (web en inglés) de informacion.

Estas paginas web pueden clasificarse de dos modos; paginas web estaticas,
cuyos contenidos son predeterminados y las paginas web dinamicas, que
generan contenidos al momento de solicitar informacion a un servidor a través de

lenguajes interpretados como JavaScript (Gutiérrez, 2005).

® Ver mas informacion en NIC México, “tutoriales”, disponible en linea: http:/www.nic.mx,

consultado el 23/07/12, http://www.nicmexico.mx

e}
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Figura 1.8. Ejemplo de pagina Web

Ahora bien, para acceder a la informacién que se encuentra en Internet, ya sea
por medio del URL o de los diferentes tipos de enlaces, podemos hacerlo
mediante ciertos sitios especificos, denominados: sitio web (o web site), que hace
referencia al conjunto de archivos electronicos y paginas web referentes a un tema
en particular, que incluye una pagina inicial de bienvenida, generalmente
denominada home page, con un nombre de dominio y direccidbn en Internet
especificos. Un sitio web es empleado por instituciones publicas y privadas,
organizaciones e individuos, para comunicarse. En el caso de las empresas, el
sitio web sirve para ofertar sus bienes y servicios a través de Internet y en general

para hacer mas eficiente su labor de mercadotecnia.

Los sitios Web, como lo hemos mencionado con anterioridad, requieren de una
direccién URL para acceder a ellos, y pueden abordar diversos géneros: negocios,
servicios, comercio electronico en linea, imagen corporativa, entretenimiento y

sitios informativos.
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Por ejemplo, la NBA.com es el sitio oficial de la Asociacion Nacional de Baloncesto

(NBA) y su direccion URL es http://www.nba.com. Dentro de este sitio, existe una

gran cantidad de péaginas web. Cada equipo tiene su propio sitio, que a su vez
alberga las paginas web de cada uno de los jugadores de la liga. Las noticias,

estadisticas y la informacion multimedia ocupan varias paginas de NBA.com.
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Figura 1.9. Ejemplo de sitio Web y sus diferentes paginas

Por otro lado, tenemos otro tipo de sitio web, el denominado Portal (sinébnimo de

puente, se refiere a un sitio web que sirve o pretende servir como sitio principal de
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partida para las personas que se conectan a la Web). Son sitios que los usuarios
tienden a visitar como sitios ancla. Los portales tienen gran uso en Internet y
sirven para localizar informacion y sitios que nos interesan, por ahi se puede

comenzar la actividad en Internet.

Es una plataforma de despegue para la navegacion en la Web. Es el punto de
entrada a Internet donde se organizan y concentran contenidos, lo que le permite
al usuario ubicar facilmente todo lo que necesita sin salir del portal. El principal
objetivo de los portales es fidelizar al usuario de forma que utilice el portal de
forma continua o diaria. Los portales manejan tres pilares fundamentales para

atraer al usuario:

* Buscadores e Correo e Tener en un
¢ Directorios electronico mismo
e Noticias e Fotos espacio,
$ todoala
e Catalogos e Chat
. mano
e Servicios

Existen diferentes tipos de portales:*®

19 Telepieza (29/01/08), “Los diferentes tipos de portales que existen en Internet” [blog], disponible
en linea: http://www.telepieza.com/wordpress/2008/01/29/los-diferentes-tipos-de-portales-que-
existen-en-internet/, consultado el 23/07/12.
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Portal horizontal o genérico

e Portal de caracter general orientado a todo tipo de usuario,
ofreciendo contenidos que son demandados por el publico. Incluye
servicios como comunidades virtuales, foros, correo electronico,
espacio web gratuito, grupos de discusion, noticias, informacion,
buscadores. Son portales para usuarios no muy experimentados.

Portal especializado (Vortal)

¢ Son portales especializados a nivel de experiencia del usuario o a
nivel profesional. Estos portales tienen informacidn especifica de
temas como educacion, zonas geograficas, etc.

Portal vertical o tematico

* Es un lugar que provee informacidn y servicios a un sector en
particular, con contenidos concretos y centrados en un tema. Las
ventajas al dedicarse a un Unico sector son: a) la informacién de
calidad centrada al profesional o usuario, b) anunciantes por conocer
a la audiencia del portal.

Portal corporativo

e Proveen informacion de la empresa a los empleados con acceso a
web publicas o de otros sectores de portales verticales. Son una
prolongacion de la intranet de las empresas, donde se potencia el
acceso a la informacion de la organizacion.

Portal movil

* Son portales que permiten la conexidn de los usuarios tanto desde
Internet como de un teléfono mévil o PDA (Personal Digital Assitant).
Este tipo de portales esta aumentando dado el nimero de usuarios
gue realizan muchas actividades a través de estos dispositivos.

)
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Figura 1.10. Ejemplo de portal especializado
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Figura 1.11. Ejemplo de portal horizontal
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SITIOS DE INTERNET
(Todos consultados el 24/04/12)

Sitio

http://www.abcdatos.com/webmaste

rs/dominios2.html

Descripcion
Dominios de nivel superior: dominios
nacionales e internacionales, en ABC

Datos; programas y tutoriales en castellano

www.icann.org/es/about/planning/st

rategic/strateqic-plan-2011-2014-
28marll-es.pdf

Plan estratégico de la corporacion para la
asignacion de numero y nombres en
Internet (ICANN) Julio 2011-Julio 2014.

http://technet.microsoft.com/es-
es/library/cc626275%28v=WS.10%

29.aspx

Microsoft: Elegir un nombre de dominio de

Internet.

http://www.telepieza.com/wordpress
/2008/01/29/los-diferentes-tipos-de-

portales-gue-existen-en-internet/

Los diferentes tipos de portales que existen

en Internet

http://www.ipv6.mx/

IPv6, NIC México [blog]
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ACTIVIDADES DE APRENDIZAJE

A.1.1 Lee el articulo de Paul Sloan (10/08/07) “Kevin Ham: el duefio de Internet”,
CNNMoney, en el sitio de CNN Expansion, disponible en linea:

http://www.cnnexpansion.com/tecnologia/2007/8/10/kevin-ham-el-dueno-de-

internet, consultado el 23/07/12, y elabora lo siguiente:

a) Resumen del articulo

b) Responde, ¢como llevd a cabo Kevin Ham el analisis de oportunidades que le
permitié construir su emporio de dominios? Menciona todos los aspectos que se
consideran en el articulo, asi como su importancia.

c) Indica ¢en qué consiste la “cata de dominios” y como le ayudé a K. Ham a
construir su portafolio de dominios?

d) ¢A qué se refiere Ham con el término “bienes raices virtuales™?

A.1.2 Lee el articulo de Notimex, 23/06/10, “La SCT invertira 1500 mdp para
Internet”, CNN Expansion, Economia, disponible en linea:
http://www.cnnexpansion.com/economia/2010/06/23/sct-invertira-1500-mdp-en-
internet, consultado el 23/07/12.

Elabora un resumen del articulo y posteriormente responde las siguientes

preguntas:

e (A qué se le denomina “brecha digital” y por qué es importante cerrar esta
brecha en nuestro pais?

e ;COmo se benefician las instituciones de educacion superior y los centros de
investigacion en México con la inversion en infraestructura para el desarrollo de

Internet? Justifica tu respuesta.

o
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CUESTIONARIO DE AUTOEVALUACION

Lee atentamente las siguientes preguntas y respondelas con base en lo visto en

este tema.

0o N o 0o~ WDN P

9

. Define ‘Internet’.

. ¢, Qué es un protocolo en Internet?

. ¢, Qué elementos se consideran para el disefio de una intranet?

. ¢, Qué herramientas pueden estar presentes en una extranet?

. ¢, Qué significa el término arquitectura cliente-servidor?

. ¢,Cuales son los elementos que conforman al correo electronico?

. ¢,Cuales son las funciones basicas de los sistemas de mensajeria?

. ¢ Cuantos tipos de dominios de nivel existen y en qué consisten? Explica tu
respuesta.

. Argumenta cual es la diferencia entre pagina de internet y sitio de Internet.

10. Explica ¢qué es un portal de Internet y cuales son sus pilares fundamentales?



EXAMEN DE AUTOEVALUACION

Observa la lista de palabras que aparece a continuacion y elige la que completa

correctamente cada frase.

DNS HTTP Horizontal Internet Extranet
Cliente Direccién IP Web page Vertical Direccién de correo
a) @ es el conjunto de redes, de todo el mundo, que

estan interconectadas entre si.

) teniendo

b) En una empresa, se puede emplear
usuarios tanto internos como externos, pero también permite la colaboracion
con terceros, aunque se restringe el acceso a la informacién mediante ciertos

permisos.

c) ElI denominado programa 3 , Se ejecuta en la

computadora del usuario, es quien realiza las peticiones, y permite el flujo de

informacién en Internet.

d) La @ es Unica y pertenece siempre al mismo individuo,
y es el conjunto de palabras que identifican a una persona que puede enviar y

recibir informacion.

5 : . , L
e) La ®) es una serie de direcciones numericas que
identifican a las computadoras, estan formadas por cuatro numeros, divididos

por puntos.

)
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f) Un © es un documento electrénico que contiene
informacion especifica de un tema en particular, que es almacenado en algun

sistema de codmputo que se encuentre conectado a Internet.

(7

g) Un portal es un lugar que provee informacion y

servicios a un sector en particular, con contenidos concretos y centrados en un

8 )
® es de caracter general

tema, en tanto que un portal
y estd orientado a todo tipo de usuario, ofreciendo contenidos que son

demandados por el publico.

9 .,
©) es usado en cada transaccion de las

h) El protocolo
webs que define la sintaxis y semantica que utilizan los elementos software de

la arquitectura web como son clientes, servidores y proxies.

almacena informacién asociada a nombres de dominio en redes como Internet.

es una base de datos distribuida y jerarquica que



TEMA 2. CONCEPTOS BASICOS DEL COMERCIO ELECTRONICO A TRAVES
DE INTERNET

OBJETIVO PARTICULAR

Al finalizar el tema el alumno podra definir el concepto de ‘comercio electronico’,
asi como contar con un panorama econémico de su uso en el mundo. Ser& capaz

de diferenciar las categorias y modelos de sitios comerciales en Internet.

TEMARIO DETALLADO (10 horas)

2.1. Definicidon de comercio electronico
2.2. Panorama econdmico mundial sobre comercio electronico
2.3. Comercio electrénico en Latinoamérica

2.4. Categorias y modelos de sitios comerciales en Internet

INTRODUCCION

El comercio electrénico, al igual que Internet, esta generando nuevas
oportunidades de negocio en el mundo. Los avances tecnolégicos han avanzado
velozmente y su impacto en los mercados ha sido visible, sobre todo por parte de
qguienes conforman los mercados, ya que se esta reconfigurando la forma de hacer

negocios y el comportamiento tipico de los consumidores es diferente.

Esta transformacion no s6lo se ha dado a nivel del comercio, sino en los términos

utilizados para referirse a estos fenomenos mundiales y electronicos. Hoy en dia
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es comun escuchar “e-business” 0 “e-commerce”, aunque no siempre se emplea

correctamente esta terminologia.

El e-commerce o comercio electronico proporciona una
vision integral y gerencial a partir de la cual las empresas

buscan estimular el mercado, la inversion y la rentabilidad

del negocio, a través de la generacion de valor.

2.1. Definicion de comercio electrénico

El surgimiento de las comunidades virtuales?® ha potencializado la necesidad de
facilitar la informacién a distintos grupos. En el afio de 1994, el gobierno de
Estados Unidos permitié que las operaciones comerciales funcionaran a traves de
la Red y, a partir de ese momento, un gran nimero de inversionistas visualizd
oportunidades de negocio que desatarian lo que hoy se conoce como e-
commerce, en el que empresas y consumidores dan uso comercial a las redes

electronicas.

El e-commerce es el ensamble de intercambios electronicos ligados a actividades
comerciales. Implica la venta de bienes y servicios a través de un canal electronico
y la utilizacion de tecnologias de Internet para transformar el funcionamiento de las
actividades principales de la cadena de valor de la empresa con el propésito de

ofrecer un valor econémico superior de forma directa o indirecta al usuario final.

Todos los dias surgen nuevas paginas electronicas con distintas finalidades, pero
las empresas coinciden en su busqueda de crecimiento o sobrevivencia en

entornos cada vez mas competitivos e inciertos. Desde 1994 a la fecha, el

2 Término empleado para describir grupos de internautas que, motivados por un interés comun,
participa activamente en foros, listas de distribucion y cualquier otro medio que permita la

comunicacion entre ellos. (mas informacion en http://bit.ly/OovzdC, consultado el 23/07/12).

e}
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comercio electronico ha tenido altibajos, por lo que incorporarse a la

comercializacién electrénica requiere asumir nuevos riesgos.

Existen diversas definiciones de comercio electronico:

* Para la OCDE, el comercio electrénico “significa hacer negocios en Internet
vendiendo bienes y servicios que pueden ser entregados fuera de linea, o bien,
productos que es posible digitalizar y entregar Online” (Cavazos y Reyes, 2008, p.
17).

* “El uso de medios de transmision electrOnica (telecomunicaciones) para
involucrarse en el intercambio, incluidas la compra y venta, de productos y
servicios que requieren transportacion, sea fisica o digital, de un lugar a otro”
(Greenstein, 2002, p. 2)

*“El comercio electronico consiste en la compra y venta de productos o de
servicios a través de medios electronicos, tales como el Internet y otras redes de
computadoras” (Wikipedia, “comercio electronico”, actualizado el 17/07/12).

e Laudon (2009, p. 11) destaca que hay una diferencia entre el comercio
electrénico y los negocios en linea. Negocios en linea es la habilitacion digital de
las transacciones y procesos dentro de una firma, lo cual involucra a los sistemas
de informacién que estan bajo el control de la empresa. El comercio electrénico es
el uso de Internet y Web para hacer negocios, es decir, las transacciones

comerciales con capacidad digital entre organizaciones e individuos.

)
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El objeto del e-commerce es:

+ |[nternamente + Externamente

Los procesos de producciéon; compartir | EI intercambio rapido de informacion
mejor el conocimiento. con los socios de la empresa y la
gestion de la relacién con el cliente bajo

la 6ptica uno a uno.

A este modelo de comercio, basado en el uso de las tecnologias de informacion y
comunicaciéon, se puede identificar como nueva economia, la que funciona bajo

cinco leyes:

1. Los costos de colaboracion se reducen.

2. Los activos intelectuales sobresalen sobre los activos fisicos.

3. La ley de los rendimientos decrecientes es reemplazada por la ley de los
rendimientos crecientes.

4. La informacion esta disponible facilmente a un costo muy pequefio.

5. Es posible conquistar un mercado mundial en algunos meses con una inversion

inicial aceptable.

Existen diversos tipos de comercio electronico (Cavazos y Reyes, 2008, pp. 176-
178):

B2B B2C B2A M-commerce

B2G B2E caC

Cuadro 2.1. Formas de comercio electronico




Business to business (B2B) o negocio a negocio

Consiste en el comercio electrénico entre empresas a través de Internet. Esto
incluye la presentacién de propuestas, negociacion de precios, cierre de ventas,
despacho de pedidos y otras transacciones. Con este método se agiliza
notablemente el tiempo empleado para esta contratacion, ya que los pedidos a
través de Internet se pueden comunicar con otras empresas de lugares distantes,
e incluso de otros paises, por otra parte, el ahorro de tiempo es en si un valor
econdémico importante. Cabe mencionar que existe el B2B estratégico (responde a
una necesidad profesional individual o de funcionamiento) y B2B no estratégico
(relacionado con consumos intermedios, como materia prima, producto semi
manufacturados o productos adquiridos para ser revendidos a un consumidor

final).

Business to consumer/customer (B2C) o negocio a consumidor

Enmarca la relacion entre empresa y consumidor final y lo importante es que el
oferente logre captar las necesidades del consumidor y le ofrezca, dentro del
espacio virtual, la satisfaccion plena de sus expectativas. El modelo B2C es el
establecimiento de la tienda virtual de la empresa pero con un consumidor que es
real y que realiza todo frente a la computadora. Un ejemplo de esta transaccion es

gue un consumidor compra un par de zapatos a un minorista.

Consumer to consumer (C2C) o consumidor a consumidor

Enmarca las relaciones exclusivamente entre particulares, quienes intercambian
bienes y servicios directamente en sitios que facilitan estas compra-ventas. El
ejemplo comun es la subasta en linea en la cual un consumidor coloca un articulo

para su venta y otro consumidor puja por la compra de éste.

Estos tipos de comercio los podemos identificar en una matriz de la siguiente

forma:

)
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VENDEDOR

NEGOCIO CONSUMIDOR

NEGOCIO B2B B2C

COMPRADOR

CONSUMIDOR C2B caC

Cuadro 2.2. Matriz del comercio electrénico (Boen, 2004, p. 50)

Business to administration (B2A)
Bajo este esquema ocurre la interrelacion entre las personas y la administracion
publica (paginas web de gobiernos u organismos publicos) que ofrecen

informacién al usuario.

Business to Government (B2G)

Es una variante del B2B y se refiere a la definicion en mercadotecnia de “sector
publico de mercadotecnia” que equipara la mercadotecnia de productos y servicios
con los distintos niveles de gobierno (federal, estatal, municipal) a través de
técnicas de comunicacion integradas de mercadotecnia. B2G provee una
plataforma para los negocios cuando las empresas detectan oportunidades en el
gobierno y que toman la forma, por parte de los solicitantes, como subasta en
reversa (tipo de subasta donde los roles del vendedor y comprador estan
invertidos ya que los vendedores compiten para obtener el negocio y los precios
decrecen al paso del tiempo, véase Wikipedia
http://en.wikipedia.org/wiki/Business-to-government, actualizado el 24/04/12).

Business to employee (B2E)

Esta transaccion utiliza una red interna de la empresa que permite a las empresas
proveer productos y/o servicios a sus empleados. Generalmente las empresas
usan redes B2E para automatizar el proceso corporativo relacionado con el

empleado. Un ejemplo es la administracion de las politicas de seguro en linea

—
SUNED | o


http://en.wikipedia.org/wiki/Business-to-government

(véase, Wikipedia http://en.wikipedia.org/wiki/Business-to-employee, actualizado el
6/05/12).

M-commerce, mobile commerce (M-commerce) o comercio movil

Es el uso de dispositivos digitales inalambricos para realizar transacciones en
Web. ElI comercio mévil pone mayor énfasis en la ubicuidad, localizacién y
conveniencia porque el usuario movil esta al tanto del tiempo al usar las

aplicaciones (Reyes y Cavazos, 2009, p 5-6)

De los distintos tipos de comercio electronico, el mayor es B2B, y para ilustrarlo
tomaremos el ejemplo del ciclo de vida de un libro. Hay mayor cantidad de
transacciones entre empresas durante la creacion del libro que las interacciones
gue se dan cuando un consumidor compra un libro, ya que éste es el ultimo paso

en una larga cadena de eventos (Larson, 2000, p.6).

)
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Bienes raices

=P Aserradero
. »

Camiones /

Equipo de molienda l

> Fabrica de papel
Productos quimicos

Escritores
Editor
Proceso de impresion /

B2B
Distribuidor
Libreria/Minorista
l B2C
Consumidor /
l \ .
Consumidor /

Figura 2.1. Formas de comercio electronico en el ciclo de vida de un libro (Larson,
2000, p. 6)
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Las primeras relaciones comerciales que utilizaban computadoras para transmitir
datos aparecieron a principios de 1970. Este tipo de intercambio de informacién,
sin ningun tipo de estandar, trajo aparejado mejoras de los procesos de

fabricacion en el ambito privado entre empresas de un mismo sector.

A mediados de 1980, con la ayuda de la television, surgié6 una nueva forma de
venta por catalogo, llamada venta directa. De esta manera, los productos son
mostrados con mayor realismo y, con la dinamica de que pueden ser exhibidos

resaltando sus caracteristicas.

En 1995 los paises integrantes de los grupos G7 y G8% crearon la iniciativa “Un
mercado global para Pymes”, con el propésito de acelerar el uso del comercio
electronico entre las empresas de todo el mundo durante el cual se creé el portal
“Comercio Electronico Global”, en espafiol.

Una gran variedad de comercio se realiza de esta manera, estimulando la creacion
y utilizacion de innovaciones como la transferencia de fondos electronica, la
administracion de cadenas de suministro, la mercadotecnia en Internet, el
procesamiento de transacciones en linea (OLTP, Online Transaction Processing,
es un tipo de sistemas que facilitan y administran aplicaciones transaccionales,
usualmente para entrada de datos y recuperacion y procesamiento de
transacciones), el intercambio electronico de datos (EDI, Electronic Data
Interchange), los sistemas de administracion de inventario y los sistemas

automatizados de recoleccion de datos.??

La asombrosa tasa de crecimiento del comercio electronico esta forzando a las

empresas a repensar sus modelos tradicionales de negocios. El e-commerce no

! Se denomina G7 o Grupo de los Siete a los paises industrializados cuyo peso politico,
econdémico y militar es muy relevante y esta conformado por Alemania, Canada, Estados Unidos,
Francia, Italia, Japon y Reino Unido. El G8 o Grupo de los Ocho lo conforman los G7 y se afiade
Rusia.

2 Mayor informacion en http://www.manual-ecommerce.info, consultado el 23/07/12

i
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es solo tecnologia, sino una forma de conducir los negocios que tiene el potencial
de afectar cada aspecto de la cadena de valor de una empresa. La
implementacion a gran escala, las aplicaciones innovadoras del comercio
electronico requieren de equipos administrativos capaces de ver el mercado mas

alla de sus fronteras fisicas tradicionales.

El e-commerce ha cambiado los modelos de negocios tradicionales. Un modelo de
negocio del comercio electronico es un conjunto de actividades planeadas,
disefiadas para producir un beneficio de mercado, que trata de usar e impulsar las
cualidades unicas de Internet y Web. Son ocho elementos clave de un modelo de

negocios para tener éxito en el mercado:

1. Proposicién de valor. Define la forma en que un producto o servicio de la

empresa satisface las necesidades de los clientes.

2. Modelo de ingresos. Describe como la empresa obtendra los ingresos,
producird ganancias y un rendimiento superior sobre el capital invertido. Puede ser
por: a) publicidad (proporciona un foro para anuncios y recibe cuotas de los
anunciantes); b) suscripcion (contenido o servicio por el que se cobra una tarifa de
suscripcién para tener acceso a parte o todo lo ofrecido); ¢) cuota de transaccion
(cuota por permitir ejecutar una transaccion); d) ventas (al vender articulos,
informacion o servicios); e) afiliacion (dirige las actividades de negocios a un

afiliado y recibe una tarifa de referencia o porcentaje de ingresos).

3. Oportunidad de mercado. Espacio de mercado destinado para la empresa y las

oportunidades financieras potenciales en general.

4. Entorno competitivo. Las demas empresas que operan en el mismo espacio de

mercado, vendiendo productos o servicios similares.



5. Ventaja competitiva. La logra una empresa cuando puede producir un producto

superior y/o llevarlo al mercado a un precio mas bajo que los competidores.

6. Estrategia de mercado. El plan que se prepara y detalla con exactitud y que

refleja como se planea entrar a un nuevo mercado y atraer nuevos clientes.

7. Desarrollo organizacional. Plan que describe como organizara la empresa el

trabajo que necesita realizar.

8. Equipo administrativo. Empleados de la empresa, responsables de hacer que el

negocio funcione.

Proposicion de valor
Modelo de ingresos
Oportunidad de
mercado

Entorno competitivo

Ventaja competitiva

Estrategia de mercado

Desarrollo

organizacional

Equipo administrativo

Cuadro 2.2. Elementos clave de un modelo de negocios (Laudon, 2009, p.67)

¢Por qué el cliente le debe comprar a usted?

¢, Coémo obtendra dinero?

¢, Qué espacio de mercado desea atender y cual es
su tamafno?

¢, Quién mas ocupa su espacio de mercado de
interés?

¢, Qué ventajas especiales lleva su empresa al
espacio de mercado?

¢, Cémo planea promover sus productos o servicios
para atraer a su audiencia objetivo?

¢, Qué tipos de estructuras organizacionales dentro
de la empresa se requieren para llevar a cabo el
plan de negocios?

¢,Qué tipos de experiencias e historial son
importantes como para que los tengan los lideres

de la empresa?
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Si las aplicaciones del e-commerce no son colocadas en el contexto de negocios
adecuado y la estrategia alineada con la estrategia global de la empresa, entonces
las aplicaciones del comercio electronico fallaran. Por lo tanto, son necesarios
nuevos modelos que integren las iniciativas del comercio electrénico con los

objetivos globales de la empresa.

El modelo de negocios esta en el centro del plan de negocios de una empresa.
Las estrategias del comercio electrénico requieren ser formuladas de forma que
ayuden a la organizaciéon a lograr los objetivos generales, de forma que se
establece una relacion entre la mision global y los planes de comercio electrénico.
Los cambios en el entorno pueden hacer que una organizacién replantee o ajuste
la misidon y sus objetivos, asi como la entrada de un nuevo competidor en el
mercado. Dichos competidores podrian lanzar un sitio basado en una plataforma

de comercio web y arrebatar los clientes a la organizacion.

Una vez que se establecen la misién y objetivos corporativos, se alinearan la
mision del sistema de informacién con la tecnologia para asi desarrollar el plan del

comercio electronico (Greenstein, 2002, pp. 9-21).



Cambios en el - Misién Corporativa _ Cambios en el

entorno entorno

Mision del sistema de
informacion y la
tecnologia

i

Misién de la plataforma
de comercio web

i

Plan de la plataforma de
comercio web

Figura 2.2. Congruencia entre los objetivos del negocio y el e-commerce

El modelo tradicional no es suficiente para acompasar las verdaderas relaciones
subyacentes al flujo de informacion entre la empresa, los clientes y los
proveedores. El modelo tradicional dibuja el sistema de informacion que fluye
secuencialmente a través de un proceso de entradas y salidas desde el proveedor,
situado al inicio del proceso, hasta el cliente, situado al final de proceso. En la
realidad, las empresas que se involucran con el comercio electronico compartiran
informacion con sus clientes y proveedores en varias fases de la cadena de valor,
por lo que en el nuevo modelo el cliente se coloca en el centro de interés de la
empresa. El sistema de informacion de la empresa es el “pegamento” que une a

todas las fases del proceso y las junta.

Albert Angehrn desarroll6 un modelo conocido como ICTD Business Strategy
Model (Information, Communication, Transaction and Distribution) que se utiliza
como base para desarrollar la estrategia del negocio en Internet. El modelo se
basa en cuatro espacios virtuales:

i

55| SUAY



Espacio de informacién virtual

La empresa muestra la informacion sobre su organizacion, productos o servicios.
Es el espacio mas facil de conocer y es el primer paso que se da hacia el
mercado virtual. Para el comercio electrénico, las principales cuestiones a atender
son: a) ¢la informacién desplegada es precisa y actual?; b) ¢la informacion que
se ofrece solo es vista por los usuarios autorizados?; c) ¢los clientes pueden
encontrar facilmente el sitio y navegar en €l una vez que trabajan en nuestro

sitio?; d) ¢ es el sitio accesible, sin largos tiempos de espera?

Espacio de distribucién virtual

Este espacio es utilizado para entregar el producto o servicio requerido o0
adquirido por el usuario. Para que la entrega virtual tenga lugar, los productos que
son entregados deben ser digitales (ejemplo, software) o el servicio debe
realizarse de forma digital (ejemplo, agente de comercio en linea). Las
interrogantes importantes son: a) ¢los productos y servicios se entregaran a los
clientes legitimos, aprobados por la empresa?; b) ¢sera la entrega de productos y

servicios confiable?

Espacio de transaccion virtual

Este espacio es utilizado para iniciar y ejecutar las transacciones de negocios,
tales como facturas. La mayor parte de las empresas se resisten a ingresar a este
espacio, independientemente de formar parte del espacio de distribucion virtual.
La preocupacion mas grande que contribuye a este rechazo es la seguridad de la
informacion. Para las empresas que se adentran al espacio de transaccion virtual,
las preguntas mas comunes que se formulan son: a) ¢esta segura la
informacion?; b) ¢se mantendra la exactitud e integridad de los métodos de
procesamiento?; c) ¢es el vendedor confiable?; d) ¢tiene una buena reputacion la
contraparte?; e) ¢cuales son las preocupaciones de los clientes en cuanto a la

privacidad?




NaFa

Espacio de comunicacién virtual

Este espacio es utilizado para facilitar relaciones de construccion, negociacion e
intercambio de ideas tales como foros, salones de charlas (chats) y comunidades

virtuales.

Espacio de informacion Espacio de comunicacion
virtual virtual

Espacio tradicional del
mercado

Espacio de transaccion Espacio de distribucion
virtual virtual

Figura 2.3. Modelo ICTD

Greenstein retoma el modelo propuesto por Peter Fingar que se construye sobre
el espacio tradicional del mercado y tres pilares del comercio electrénico, los
cuales dan soporte al proceso del mercado abierto. Los pilares de este modelo

son:

Informacion electrénica. El primero de los tres de este modelo, similar al
propuesto por Angehrn en su espacio de informacion virtual. La WWW es vista
como un “almacén global” de documentos y datos multimedia. Construir el pilar de
informacion electronica es sencillo, ya que la mayor parte de los procesadores de
palabras contenidos en paquetes de software podran convertirse facilmente en
documentos que pueden leerse en el formato de lectura usado en la web. El reto
es construir un pilar solido que no se desmorone, o dicho en términos del WWW,
gue la pagina no se congele, que conduzca al visitante a un punto muerto o que lo
tenga navegando sin rumbo por ligas que no le permitan encontrar facilmente lo

que busca.

60| SUAVED”



Relaciones electronicas. Es el pilar central, similar al espacio de comunicacion
virtual del modelo ICTD. EIl dicho “Si tu construyes, ellos vendran” no aplica
cuando se construye un sitio basado en el comercio electronico. El hecho de
colocar informacién sobre productos y servicios ofrecidos en un sitio web no
significa que los usuarios potenciales o invitados visitaran el sitio en la primera
ocasion y mucho menos significa que el usuario regrese al sitio. El pilar de las
relaciones electronicas consiste en construir un sitio que de la sensacion de
“puerta de entrada” a una comunidad. Si hay ingresos a través de esta puerta de
entrada de forma regular se tienen bases para lograr el involucramiento del
usuario en el comercio electrénico. Para atraer a los usuarios una y otra vez al
sitio (lo que implica que se alejan de otros espacios web), se necesita contar con
ciertas caracteristicas, debe: a) ser innovador; b) agregar valor; c) proveer
informacion e interaccion que de otra forma no seria posible; d) crear foros de
opinidn y construccion de actividades. Para lograr excelentes relaciones con el
cliente, los sitios de comercio electronico necesitan disefiarse para dar a los
clientes potenciales la sensaciéon de una comunidad y la interaccion que con

mayor frecuencia ellos desean.

Transacciones electronicas. También es similar al espacio de transaccion virtual
del modelo propuesto por Angehrn. Se requiere garantizar la seguridad de los
datos intercambiados, mismos que se utilizaran para completar el proceso de

negociacion entre el cliente y la empresa.



Proceso de
mercado abierto

Espacio tradicional del mercado

Figura 2.4. Modelo de Fingar

Hasta este momento hemos mencionado con frecuencia, que uno de los puntos
mas sensibles, tanto para los usuarios como para las empresas, esta en funcién
de la seguridad de las transacciones en el comercio electronico. Son muchas las
empresas en todo el mundo que han detectado el acceso no autorizado a sus

sistemas.

Las violaciones mas comunes son:

a) infeccion del equipo de la empresa a traves de virus o codigo maliciosos;
b) abuso en los controles de acceso a una computadora;

c) robo fisico, sabotaje o destruccion intencional del equipo de cémputo;

d) negacion del servicio;

e) fraude.
Por lo tanto, entender el entorno de Internet, comprender los riesgos relacionados

con la seguridad y prever las soluciones a ello, se puede considerar que las

empresas cuentan con el componente clave para conducir negocios electronicos.
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Asi pues, las principales ventajas para las empresas con el uso de Internet son:

e Mejoras en la distribucion
La web ofrece a ciertos tipos de proveedores la posibilidad de participar en un
mercado interactivo, en el que los costos de distribucion o ventas tienden a cero.
En muchas ocasiones, al reducirse los canales de comercializacion se permite una
distribucion mas eficiente al reducir el sobrecosto derivado de la uniformidad,
automatizacion e integracion a gran escala de sus procesos de administracion. De
igual forma, disminuye el tiempo que se tarda en realizar transacciones

comerciales, incrementando la eficiencia de las empresas.

e Comunicaciones comerciales por via electrénica
Muchas empresas utilizan la red para informar a los clientes sobre la empresa, sus
productos o servicios, tanto mediante comunicaciones internas como con otras
empresas y clientes, Sin embargo, la naturaleza interactiva de la web ofrece otro
tipo de beneficios que llevan a desarrollar las relaciones con los clientes. Este
potencial para la interaccion facilita las relaciones comerciales, asi como el
soporte al cliente, hasta un punto que nunca hubiera sido posible con los medios
tradicionales, ya que la red se encuentra disponible las 24 horas de dia bajo
demanda de los clientes. Las empresas que realizan comercio electronico puede
lograr la fidelidad de los clientes mediante un didlogo asincrénico que sucede
segun convenga a ambas partes. En mercadotecnia esta comunicacion permite el
ajuste con precision de las comunicaciones con los clientes individuales
(marketing one to one) y obtener informacion relevante de los clientes con el
propdsito de servirles de manera eficaz. La red ofrece la oportunidad de competir
sobre la base de la especialidad, en lugar de hacerlo en funcion del precio, ya que
desde el punto de vista del mercadeo, rara vez es deseable competir tan soélo en

funcién de precio.



e Beneficios de operacion
El uso empresarial de la web tiende a reducir errores, tiempo y sobrecostos en el
tratamiento de ofertas, enviar éstas por el mismo medio, revisar concesiones.
Facilita la creacion de mercados y segmentos nuevos, geograficamente remotos, y
alcanzarlos con mayor rapidez. Todo esto se debe a la capacidad de contactar de
manera sencilla y a un costo menor a los clientes potenciales, eliminando demoras

entre las diferentes etapas de los subprocesos empresariales.

Entre las principales ventajas para los clientes se tienen:

e Permitir acceso a mas informacion. La naturaleza interactiva de la web y su

entorno de hipertexto permite busquedas mas profundas.

e Facilitar la investigacion y comparacion del mercado. La capacidad de la red
para acumular y analizar grandes cantidades de datos especializados permite la

compra por comparacion y acelera el proceso de encontrar los que se desea.

2.2. Panorama econdmico mundial sobre comercio electrénico

(Véase, Cavazos y Reyes, 2008, pp. 18-27.) La nueva dindmica en las relaciones
comerciales introducidas por el comercio electrénico, visto como concepto de
negocio, ha ido modificando paulatinamente la forma en que se realizan los
procesos organizacionales en las empresas. La base tecnoldgica da sustento a
esta actividad y conduce a una integracién de las empresas y a una comunicacion,
independientemente de la plataforma elegida, lo que se ha traducido en la mejora
en la forma de hacer negocios y que las relaciones sean mas provechosas y

eficaces.

)
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En el afio de 1999 existian aproximadamente 250 000 000 personas en todo el
mundo que utilizaban Internet, y cada afio esa cifra aumenta de manera

exponencial, lo que sirve como aliciente en el comercio electrénico.

Entre los procesos de comercio electronico, destaca el uso del intercambio
electronico de datos (EDI), sobresaliendo el intercambio de documentos de
negocios (6rdenes de compra, facturacion, embarques, inteligencia de negocios),
la administracion de las relaciones con los clientes (CRM, Customer Relationship

Management) y el uso de redes de valor agregado.

Cada vez mas se veran en el mercado plataformas de comercio electronico mas
flexibles, capaces de integrar otras aplicaciones y procesos de negocios que
incrementen la calidad del manejo de datos en tiempo real, es decir, rapidez de
transmision y conectividad. Algunas empresas se han movilizado hacia las SOA
(Standard-Based Services-Oriented Architectures, término referido a la
arquitectura de software) cuyas decisiones estan orientadas al rendimiento,

seguridad, confiabilidad y uso.

El mayor nUmero de usuarios de Internet se concentra en Asia, seguido de Europa
y Norteamérica. Paraddjicamente, el mayor numero de wusuarios no
necesariamente implica mayor penetracion. En el 2002, China ocupaba la
segunda posicidon como mercado de Internet pero la penetracion alcanzaba solo a
4.6% de su poblacion. La cantidad de usuarios chinos, al 31 de diciembre del
2009% alcanzé los 384 millones mientras que los usuarios de banda ancha
llegaron a 346 millones. A continuacion se presentan datos relacionados con

Internet en el mundo.

2 Ver informacién en http://www.cnnic.cn/en/index/00/index.htm, consultado el 23/07/12
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POBLACION
REGION  (ESTIMACION,

USO DE % POBLACION CRECIMIENTO
INTERNET (PENETRACION) DE USO

2011) 2000-2011
Africa 1037 524 058 4514 400 13.5 2988.4
Asia 3879740877 114304000 26.2 789.6
Europa 816 426 346 105096 093 61.3 376.4
Medio Oriente 216 258 843 3 284 800 35.6 2244.8
Norteamérica 347 394 870 108 096 000 78.6 152.6
Latinoamérica 597 283 165 18068919 395 1205.1
y el Caribe
Oceania y 35426 995 7 620 480 67.5 214.0
Australia
TOTAL 6 930 055 154 360985492 32.7 528.1
MUNDIAL

Cuadro 2.3. Uso mundial de Internet y estadisticas de poblacién (Fuente:
http://www.internetworldstats.com/stats.htm)

Como se mencion6é anteriormente, en Asia se encuentra concentrado el mayor
namero de usuarios de Internet, seguido por Europa y Norteamérica, mientras que

las regiones mas rezagadas son Oceania y Australia, Oriente Medio y Africa.
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Source: Internet Warld Stats - www.internetworldstats.comistats.htm
Estimated Internet users are 2,267,233,742 on December 31, 2011
Copyright @ 2012, Miniwatts Marketing Group

Figura 2.5. Usuarios de Internet en el mundo por regiones geogréficas, 2011
(Fuente: http://www.internetworldstats.com/stats.htm)

En relacién con la velocidad de penetracion de Internet en distintas regiones del
mundo, encontramos que Norteamérica es la mas dinamica (78.6%), seguida
sorprendentemente de Oceania y Australia (67.5%), y en tercera posicion Europa
(61.3%). En contraposicion, las regiones con menor velocidad de penetracion son
Africa (13.5%) y Asia (26.2%) considerando el 32.7% promedio de velocidad en el

mundo.

—
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World Internet Penetration Rates
by Geographic Regions - 2011

Horth America

Oceania /
Australia

Europe 61.3%

Latin America /

Caribbean BRI

Middle East 35.6%

World, Avg.
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Asia 26.2%

Africa 13.5%
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Penetration Rate

Source: Internet World Stats - www.internetworldststs. com/fstats.htm
Penetration Rates are hased on a world population of 6,930,055 154
and 2,267,233,742 estimated Internet users on December 31, 2011.
Copyright ® 2012, Miniwatts Marketing Group
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Figura 2.6. Velocidad de penetracion de Internet en el mundo por region geografica,

2011 (Fuente: http://www.internetworldstats.com/stats.htm)

La distribuciéon mundial de usuarios de Internet muestra que en Asia se encuentra

el mayor niumero de usuarios, con 44.8%, seguido por Europa con 22.1%. La

region que contribuye con el menor nimero de usuarios es Medio Oriente,

Oceania y Australia con 3.4% y1.2% respectivamente.

—
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Internet Users in the World
Distribution by World Regions - 2011

B Asia 44.3%

Ul Europe 221%

B Horth America 12.0%

M Lat Am / Caribb 10.4%
_| Africa 6.2%

Ol Middle East 3.4%

B Oceania / Australia 1.1%

Source: Internet World Stats - www.internetwarldstats . comistats.htm
Basis: 2,267,233,742 Internet users on December 31, 2011
Copyright @ 2012, Miniwatts Marketing Group

Figura 2.7. Distribucidon de usuario de Internet en el mundo por regiones

geogréficas, 2011 (Fuente: http://www.internetworldstats.com/stats.htm)

La comercializacién electronica ha tenido efectos econdmicos y sociales
importantes y, para el caso de las empresas, ha modificado los costos, precios,
composicion de mercados y comportamiento de los usuarios. Por tanto, el
comercio electronico es uno de los temas mas importantes en la agenda comercial
actual pues gana mercados, abre fronteras y permite la interrelacion directa con un

sinnimero de potenciales compradores.

La Gran Recesion que enfrentdé el mundo en los afios 2008-2009 tuvo efectos
visibles en el comercio electrénico y los negocios en Internet. La venta de
publicidad en linea fue baja, y en muchos casos, los precios de publicidad bajaron
de forma considerable. Dado que los consumidores estan mas atentos que nunca
en encontrar los mejores precios, empresas como Amazon, que son conocidas por
su alto valor con estrategias de precios bajos, prosperaran. La audiencia global en
Internet continud creciendo rapidamente, incluyendo los usuarios de banda ancha

movil.

—
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El crecimiento se centrara en el uso mundial del Internet en general, acceso a
Internet via dispositivos moéviles y el acceso de los consumidores al
entretenimiento en linea (tales como programas de television vistos en linea). El
poder de compra del consumidor seguira siendo débil, debido a los dificiles
tiempos econdémicos en paises como Estados Unidos y otras naciones con altos

indices de desempleo.

La publicidad en linea continta creciendo como porcentaje del presupuesto total
para publicidad. Por ejemplo, entre los afios 2010 y 2011, la publicidad en linea
represento el 22% del presupuesto de las empresas en Estados Unidos, estimado

en 26 000 millones de dolares.

Las categorias de productos y servicios que mas ventas generan en linea incluyen
los viajes, ropa y accesorios, libros, muasica, videos, electrénica y vinos. En estos
mercados la venta en linea representa una importante contribucion de ventas. El
comercio electronico también incluye actividades como apuestas (gambling) y

juegos, por ejemplo.?*

24 \Jéase, Plunkett Research, “introduction to the E-Commerce & Internet Business”, disponible en
linea:
http://www.plunkettresearch.com/Industries/ECommercelnternet/ECommercelnternetTrends/tabid/1
68/Default.aspx, consultado el 23/07/12.

i
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2.3. Comercio electrénico en Latinoamérica

América Latina es una region interesante en términos del uso de Internet y las
posibilidades para el comercio electronico. Aun cuando la region representa solo el
9.3% de los usuarios de Internet a nivel mundial, el porcentaje de penetracion
sobrepasa al promedio global, al registrar un 22.2%. Adicionalmente, encontramos
gue en ciertos paises de esta regién el porcentaje es aln mas elevado, como es el
caso de Argentina, Chile o Uruguay. En contraste, también se encuentran paises
cuyos porcentajes de penetracion no alcanzan dos digitos, por ejemplo, Paraguay,
Panama u Honduras.

%

POBLACION ,
: USODE % POBLACION CRECIMIENTO
(ESTIMACION, :
INTERNET (PENETRACION) DE USO
2009)
2000-2009

Argentina 40 913 584 20 000 000 48.9 700.0

Bolivia 9 775 246 1050000 10.7 775.0

Brasil 198 739 269 72 027 700 36.2 1 340.6
Chile 16 601 707 8369036 50.4 376.2
Colombia 43677 372 20 788818 47.6 2 267.7
Costa Rica 4 253 877 1500000 35.3 500.0

Cuba 11 451 652 1450000 12.7 2 316.7

Rep. 9 650 054 3000000 31.1 5354.5
Dominicana

Ecuador 14 573 101 1840678 12.6 922.6

El Salvador 7 185 218 975 000 13.6 23375
Guatemala 13 276 517 1960000 14.8 2915.4
Honduras 7 833 696 958 500 12.2 2 296.3
México 111211 789 27 600 000 24.8 917.5
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Nicaragua 5 891 199 600 000 10.2 1100.0

Panama 3360474 934 500 27.8 1967.7
Paraguay 6 995 655 894 200 12.8 4 371.0
Perl 29 546 963 7636400 25.8 205.5
Puerto Rico 3966 213 1000000 25.2 400.0
Uruguay 3494 382 1340000 38.3 262.2
Venezuela 26 814 843 8846535 33.0 831.2
TOTAL 569 212 811 182 771 32.1 927.2
367

Cuadro 2.4. Namero de usuarios de Internet en América Latina
(Fuente: http://www.internetworldstats.com/stats10.htm#spanish)

En cuanto a la velocidad de penetracion de Internet en Latinoamérica en relacion
con el resto del mundo, se aprecia que Norteamérica y Sudameérica son las
regiones con valores mas altos que el promedio del mundo, mientras que el Caribe
y Centroamérica se encuentran por debajo del promedio mundial, lo que indica un

desigual crecimiento en el continente americano.

T4.2%

Horth America

South America 34.1%

World Average 26.6%

the Caribbean 22.6%

Central America 22.0%

0 10% 20% 30% 40% 50% 60% T0% 0% 90%
Penetration Rate (% Population)

Source: Internet World Stats - www.internetworldstats.com
There are 446 433,050 estimated Internet users on Dec. 2009 in the Americas
Copyright @ 2010, Miniwatts Marketing Group

Figura 2.8. Velocidad de penetracion de Internet en América, 2009
(Fuente: http://www.internetworldstats.com/stats2.htm)
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Resulta interesante ver que el continente americano aporta el 24.8% de los
usuarios de Internet de todo el mundo, lo que hace muy atractiva a la region para

muchas empresas.

W Rest of World, 75.2 %
Ul The Americas, 24.8 %

Source: Internet Waorld Stats - www.internetworldstats.com
446,433,050 estimated Internet users in the Americas on Dec, 2009
Copyright @ 2010, Miniwatts Marketing Group

Figura 2.9. Usuarios de Internet en América, 2009
(Fuente: http://www.internetworldstats.com/stats2.htm)

Como puede apreciarse, hay una considerable brecha digital y una gran parte de
los paises latinoamericanos ha ganado poco terreno en la conversion a la
tecnologia de informaciéon y comunicaciones, colocandolos en una posicion
vulnerable ante la competitividad y el crecimiento gradual. Un grupo reducido de
usuarios latinoamericanos realiza actividades en Internet, en parte como resultado
de las regulaciones imperantes en muchos paises que limitan el desarrollo del
comercio electronico, pocos estimulos gubernamentales y falta de recursos
suficientes para desarrollar la infraestructura requerida por la tecnologia. Sin
embargo, es posible encontrar empresas que han aprovechado las oportunidades
para establecer una posicion de mercado.

Lo que hace diferente a los usuarios latinoamericanos del comportamiento
mostrado por estadounidenses y europeos, es la gran diferencia de ingresos y la
preferencia por el contacto cara a cara en los diferentes paises de la regién, lo que

reduce y concentra el mercado potencial para ciertas propuestas en el comercio

e}
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electrénico. Los niveles socioecondmicos de las clases media y alta hacen que
este segmento de la poblacién sea el que potencialmente adquiera productos y
servicios a través de la Red. La region tiene un gran porcentaje de empresas
pequefias que no tiene facil acceso a la tecnologia, conocimiento y financiamiento
necesarios para competir en linea, por lo que incide en el desarrollo de la cultura

digital.

Durante los ultimos afios se ha destacado la incorporacion del sector financiero y
bancario a la red, asi como una gran diversidad de sitios web dirigidos al
consumidor final, como los servicios ofrecidos por minoristas para comercializar
los productos; asimismo, existe una gran oferta de crédito para adquirir
computadoras, disminucion paulatina en los costos de estos equipos y acceso a
Internet, se ha multiplicado en muchos paises la oferta de ciber-cafés y su uso en
el hogar y en el trabajo.

Brasil es el pais mas interesante, ya que cuenta con el mayor numero de
cibernautas que usan intensamente Internet y que a la par con Chile estan
desarrollando los negocios digitales. Se pronostica que la regién tendra un gran
crecimiento en diferentes modelos de negocios electrénicos en los proximos seis u
ochos afios y es posible que se logre situar la regién detras de Estados Unidos y

Europa.

En México, la Asociacién Mexicana de Internet (AMIPCI)®, se constituyé en 1999
con el propoésito de integrar a las empresas que representan una verdadera
influencia en el desarrollo de la industria de Internet en el pais. Su mision es
potenciar la economia de Internet en México y realiza estudios de mercado que
permiten conocer la evolucion del uso de Internet en nuestro territorio. Cada afio
realiza un estudio del comportamiento del internauta mexicano para identificar la

penetracion de Internet y actividades y tendencias de los usuarios mexicanos.

%% “Habitos de los usuarios de Internet en México 2011”, Resumen ejecutivo, disponible en linea:
http://www.amipci.org.mx/?P=esthabitos, ya hay estudios del 2012, consultado el 23/07/12.

i
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El “Estudio AMIPCI 2011. Habitos de los usuarios de Internet en México”, destaca
que el numero de internautas en 2010 alcanzo los 34.9 millones, de los cuales
25.6 millones mayores de 6 afos viven en zonas urbanas, con un 32.5% de tasa

de penetracion nacional de Internet.

HistOrico de Usuarios de Internet en México
2005-2010 (cifras en millones)

34.9

18.0
17.2
2005 2006 2007 2008 2009 2010
<-AMIPCI = COFETEL

Figura 2.10. Historico de usuarios de Internet en México, 2005-2010
(Estudio AMIPCI 2011 sobre habitos de los usuarios de Internet en México, p.6.)

Uno de los elementos importantes para aumentar la tasa de penetracion nacional
de Internet se relaciona con la infraestructura tecnolOgica, es decir, la base
instalada de dispositivos con posibilidad de acceder Internet. EI 21% de los
hogares urbanos tiene acceso a Internet, 29% posee, al menos, una computadora
personal (PC, Personal Computer), 65% de las viviendas cuenta con teléfono

celular y 43% adicionalmente cuenta con linea telefénica fija.



Viviendas por disponibilidad de algunos
bienes TIC 2010

65%
43%
=

Internet Computadora Teléfono Celular Linea Telefénica
Fija

Figura 2.11. Infraestructura tecnolégica
(Estudio AMIPCI 2009 sobre habitos de los usuarios de Internet en México, p.8.)

Por primera vez en los estudios de la AMIPCI se destaca el uso de distintos
dispositivos usados por el internauta mexicano para conectarse a Internet. Los

dispositivos mas usados son la PC y laptop, seguidos por dispositivos moviles.
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Dispositivos usados por el Internauta Mexicano
para conectarse a Internet

Los dispositivos mas
usados por los

Internautas
Mexicanos son la PC
vy Laptop seguidos de
dispositivos moOviles.

1%
Tablatas Aparatos Otros
elactr@nicas elactrénicos dispositivos

positivos
Videojuegos
*Telefonos Celulares a los gue no se le
**iPod Touch. PSP. Nintendo DS. etc_
Figura 2.12. Dispositivos para conectarse a Internet

(Estudio AMIPCI 2009 sobre habitos de los usuarios de Internet en México, p.20.)

Por otra parte, 6 de cada 10 internautas mexicanos acceden a alguna red social y
64% de ellos son mujeres. De igual forma, 6 de cada 10 se conectan y/o acceden

diariamente al menos a alguna red social.

Frecuencia de Conexion/Acceso a Redes Sociales

m Diariamente
=2 0 3 veces por

semana
m Cada semana

6 de cada 1 0 Cada quince dbas

Internautas Mexicanos
se conectan/acceden
diariamente al menos
a alguna Red Social.

Figura 2.13. Frecuencia de conexion/acceso a redes sociales
(Estudio AMIPCI 2011 sobre hébitos de los usuarios de Internet en México, p.29.)
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El grupo de edad de 12 a 17 afios, es el de mayor crecimiento en la penetracion

il —
AN~

entre los usuarios de Internet. En México, casi 7 de cada 10 jévenes entre 12y 19
afios, son usuarios de Internet, y el rango de edad de 18 a 24 afos es el que

presenta un importante potencial de crecimiento.

Distribucidn de Usuarios de Internet por
Grupos de Edad. 2010

6 - 11 anos

12 - 17 anos

18 -24 afios

25 - 34 anos

35 - 44 afos

a5 - 54 aflos

Mas de 55 afios

Figura 2.14. Grupos de edades de los internautas
(Estudio AMIPCI 2011 sobre habitos de los usuarios de Internet en México, p.15.)

Entre las principales actividades del internauta mexicano se destacan las

siguientes:

i
78| SUADED



v' El correo electrénico (enviar/recibir correo) sigue siendo la principal actividad

social en linea, seguida de enviar/recibir mensajes instantaneos y entrar a salas
de chat.

Principales Actividades Sociales on line

(=]

Envwviar/recibir mails

Enviar/recibir mensajes instantaneos T5%

o

wer/bajar fotos o video
Acceder a Redes Sociales 51%

Enviar postales electronicas

®

]
0
b

Subir fotos o videos en un sitio para. .

Acceder/crear/mantener sitios propios m AoooonT o Boiles
Acceder/crear/mantener blogs Sociales se convirtio
. en la cuarta
Encuentros online (bUsqueda de pareja) 149% Actividad Social on
Otras actividades 1196 line.

Figura 2.15. Principales actividades sociales en linea
(Estudio AMIPCI 2011 sobre héabitos de los usuarios de Internet en México, p.24.)

v La principal actividad de entretenimiento en linea consiste en contactar amigos

por medio de redes sociales, seguido de bajar masica y jugar en linea.

Principales Actividades de Entretenimiento on line

Contactar Amigos/Conocidos por medio de 7704
redes sociales
Descargar musica [T
Jugar en tinea W)
Ver chistes/paginas de humor [ 1)
Entretenimiento para adultos I

Casi 8 de cada 1 0'
Visitar sitios deportivos Entrevistados Contacta

3%
m Amigos/Conocidos por
| 10%

Consultar astrologia/hordéscopos

medio de Redes
Sociales siendo la

Descargar podcast 10%

ot ctividad principal actividad de
ras acuvigdades bl - - -
Entretenimiento on line.

‘

Figura 2.16. Principales actividades de entretenimiento en linea
(Estudio AMIPCI 2011 sobre habitos de los usuarios de Internet en México, p.25.)
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v Relacionado con el tiempo y frecuencia de conexion, se observa que el 98% de

los internautas de conecta entre semana y en un menor porcentaje lo hace en
sabado y domingo. Durante el 2010, el tiempo promedio de conexion del
internauta mexicano fue de 3 horas y 32 minutos, lo que representé 11 minutos

mas que en 20009.

Conexion por Dia de la Semana

78%
48%

Lunes Martes Miércoles Jueves Viemes Sabado Domingo

La mayor actividad del

Internauta Mexicano es de
Lunes a Viernes

Figura 2.17. Conexion por dia de la semana
(Estudio AMIPCI 2011 sobre héabitos de los usuarios de Internet en México, p.21.)
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v AMIPCI también realiz6 un estudio de comercio electrénico®® y establece que el
importe de ventas de comercio electrénico en 2011 fue de $46.7 millones de

pesos, lo que representd un crecimiento anual del periodo 2009-2010 del 28%.

E-commerce en Meéxico

kM Miles de Millones de Pesos ? I p
m 19’7
I - —
.
i
2007 2008 —

' : 2009 R y
N 2011-

Figura 2.18. E-commerce en México

(Estudio AMIPCI de comercio electrénico 2011, p.8.)

v/ Un sector que contribuye al aumento de comercio electronico es el turismo, que
se encuentra posicionado en el primer lugar en venta de unidades (16%), seguido
de la venta de boletos para espectaculos. El sector moda cada vez mas gana

participacion dentro del comercio electrénico en México.

26 Estudio  AMIPCI de comercio  electrénico 2011, disponible  en linea:
http://www.amipci.org.mx/?P=estecomerce, consultado el 23/07/12.
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Boletos .
Avidn/Camidn Baletos

Espectaculos

Reservaciones
Hotel Aparatos

Electrédnicos Ropay
- = accesorios
T

Figura 2.19. Top 5 mix de ventas
(Estudio AMIPCI de comercio electrénico 2009, p.9.)

2.4. Categorias y modelos de sitios comerciales en Internet

Al igual que en temas anteriores, nos encontramos con distintas propuestas para
las categorias y modelos de sitios comerciales. Una propuesta (arteiWeb)
menciona los siguientes tipos de sitios presentes en Internet y sus principales

caracteristicas.

= Sitio presencia Web. Solucién que permite registrar un dominio de Internet y
gue generalmente contiene elementos como logo de la empresa, direccién y

numeros telefénicos. Se activa un buzén de correo electronico.

= Sitio base. Soluciébn para empresas que desean promoverse de forma
profesional con un minimo costo para la empresa. Estan previstas paginas en
tecnologia HTML y que puede contar con pégina inicial, pagina presentacion de la
empresa, pagina de servicios y productos. Normalmente contienen también buzon

para correo electrénico y contador de visitas.
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= Sitio flash. Solucion apta para empresas que desean un sitio de gran impacto
grafico y sonoro. La base es contar con paginas animadas en tecnologia flash y
graficas. Al igual que los sitios anteriores, se incluye buzon de correo electronico y

contador de visitas.

= Sitio portal. Es un verdadero portal de la empresa y contiene gran cantidad de
modulos interactivos como: foros de discusion, preguntas frecuentes (FAQ,
Frecuent Asked Questions), anuncios, eventos, sondeos, galeria de imagenes,

chat, envio de postales, envios de newsletters, gestion de banners.

= Sitio catalogo productos. El catalogo en linea es la base del sitio y debe ser una
facil herramienta de venta multimedia disponible en linea las 24 horas. La
estructura del catadlogo dinamico debe prever la implementacion de fichas de
productos con imagenes. Normalmente, se afladen mddulos como gestion de

ofertas, novedades, importacion de datos e informes.

Otra propuesta®’ considera cinco géneros basicos de sitios Web que existen en

Internet en la actualidad:
v’ Sitio de negocios

A
&\ - Tienen como objetivo primario dar a conocer la empresa

- y sus productos en la red mundial de Internet. Son sitios
@
MIC’OSOﬂ' orientados particularmente a la mercadotecnia para

http://www. microsoft.com/méxico/  PTOMOVer los productos y servicios, y generar nuevas
oportunidades de negocios. Lo comun es publicar informacion relevante acerca de
la empresa, planta de produccién, instalaciones, catalogo de productos,

programas de calidad, asociaciones y certificaciones, informacion técnica,

2 Jorge A. Mendoza, (01/03/01) “Definiendo el género de su sitio web”, Informética milenium,
disponible en linea: http://www.informaticamilenium.com.mx/paginas/mn/articulo33.htm, consultado
el 23/07/12.
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procesos de requisicion, logistica, distribuidores autorizados, proceso de garantia

y formas de contacto, entre otros temas.

Un requisito indispensable para estos sitios es una apropiada visibilidad en
Internet, es decir, estar ubicado dentro de los 30 primeros lugares en las listas de

resultados de los principales buscadores.

Existen dos grupos de sitios: a) sitios convencionales y b) sitios profesionales. Los
primeros sirven para tener presencia en Internet, mientras que el objetivo de los
profesionales consiste en alcanzar el méximo nivel de promocién del negocio por
medio del posicionamiento en buscadores. La diferencia mas importante entre
ambos es que, los sitios profesionales se pueden localizar facilmente en motores

de busqueda, y los sitios convencionales no.

v’ Sitio de servicio
‘ El propdsito esencial es ofrecer un servicio a los clientes,
e proveedores y demas socios comerciales de una
empresa. El servicio puede tratarse de consultas a bases
-—-_/O de datos, colocacion y seguimiento de pedidos, consultas
- sobre bancos de informacion publica y de acceso
restringido, noticias, informacion financiera y de bolsa, entre otras. Estos servicios
suelen ser complementarios a los productos y servicios que las empresas ofrecen.
Se emplea Internet como medio de comunicacién para facilitar el acceso a la
informacion. Como ejemplos de estos sitios se encuentran DHL, Skytel, portales
noticiosos y financieros, sitios de clima y horarios del mundo, traductores de
idiomas en linea, enciclopedias en linea, OCC, MSN Messenger y sitos de chat en
linea, los miles de sitios de estaciones de radio, directorios empresariales, paginas

amarillas, sitios de asociaciones.

)
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Sitio de comercio electronico

Tiendas virtuales que tienen como principal objetivo la
venta de mercancias a través de Internet. Se da poca
relevancia a la informacion acerca de la empresa,

centrandose mas bien en los productos como tal.

Estan totalmente orientados a la venta en linea de
productos y servicios, por lo que no es de extrafiar que sus tres elementos basicos
sean: a) catalogo de productos, con detalle de los articulos y precios, b) “carrito de
compras”, con un control de los articulos seleccionados e importe total de las
compras, c¢) forma de pago, con todas las facilidades para seleccionar el medio de
pago y el procesamiento de las transacciones con una institucion financiera.
Detras de las tiendas virtuales existe un grupo de sistemas de informacion para el
control de inventarios, compras, ventas, facturacion y distribucion. El éxito de
estos sitios depende de los sistemas de informacion en operacion, tiempo de
respuesta del sitio, un apropiado sistema de navegacion dentro de la tienda,
seguridad en el procesamiento del medio de pago a través de tecnologias SSL

(Secure Server Layer) y una adecuada promocion del sitio.

v’ Sitio de imagen corporativa
28

Cm'ﬂg Estos sitios permiten a las empresas tomar ventaja de Internet
® para reforzar sus marcas. Mas que crear oportunidades de
negocio, el proposito fundamental del sitio es comunicar una imagen al mercado

que atiende la empresa para reforzar el posicionamiento de sus marcas en la

mente de los consumidores. Ejemplos de estos sitios son Coca Cola, BP Amoco.

v Sitio de entretenimiento

YaHoO!

29 Espacio para la diversién y entretenimiento que permiten a

los usuarios charlar, convivir virtualmente, escuchar algo de

%8 \www.coca-colamexico.com.mx consultado el 23/07/12

e}
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http://www.coca-colamexico.com.mx
http://www.coca-colamexico.com.mx/

musica, ver un video, jugar en linea o incluso apostar.

Otros tipos de sitios comerciales son*:

TIPO DE .
DEFINICION EJEMPLO IMAGEN
SITIO
Preserva contenido Internet
» _ electronico valioso Archive
Sitio archivo
amenazado con Google
extincion Groups
_ Blogger .
N Para registrar lecturas Creauntioges
Sitio weblog o . Xanga
en linea o exponer _
blog o . LiveJournal &y
diarios en linea -
WorldPress Q==
N Personas con
Sitio de _ o MySpace
_ intereses similares se
comunidad _ Facebook
_ comunican unos con _
virtual Hi5
otros
Proporciona
N informacién y recursos
Sitio de _
relacionados con el
desarrollo

desarrollo de software,
disefo web

%9 mx.yahoo.com/, consultado el 23/07/12

%0 véase, Wikipedia, http://es.wikipedia.org/wiki/Sitio_web, consultado el 23/07/12.

—
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http://es.wikipedia.org/wiki/Sitio_web
http://www.google.es/intl/es/options/
https://accounts.google.com/ServiceLogin?service=blogger&ltmpl=start&hl=es&passive=86400&continue=http://www.blogger.com/home
http://mx.myspace.com/

Su uso principal es la

basqueda y muestra

Sitio de base .
de un contenido Database
de datos »
especifico de la base
de datos
Directorio
. Yahoo!
Cuenta con contenidos _ _
_ ] Directorio
o _ variados que estan
Sitio directorio o . Google
divididos en categorias
) Open
y sub categorias .
Directory
Project
Estrictamente se usa
para descargar Tucows
Sitio de contenido electrénico, Softonic
descargas como software, demos Download
de juegos, fondos de Baulsoft
escritorio
MSN Games
_ Pogo.com
Sirve de
o MMORPGs
N _ entretenimiento y o
Sitio de juego . (Vida jurésica,
mucha gente juega en _
i Planetarion, S ¢
linea _ =
Kings of =
Chaos)

SUAYED” | .



http://mx.yahoo.com/
http://www.tucows.com/
http://entretenimiento.latam.msn.com/xl/juegos/default.aspx

. ., eBay
Sitio se Se subastan articulos
Mercado
subastas por Internet _
Libre
Incluye imégenes u [imagenes ofensivas, s6lo mayores de
. edad]
otro material con la
Sitio shock intencién de ser Rotten.com

ofensivo a la mayoria
de los visitantes

Cuadro 2.5. Tipo de sitios comerciales en Internet

Asi, juntando las diferentes categorias, tenemos 19 diferentes tipos de sitios

comerciales en Internet.

. 3l
Presencia web Portal Catdlogo de
productos

De comercio De imagen De
electrénico corporativa entretenimiento

A D i : i
Archivo = co_munldad De desarrollo Directorio
virtual

De descargas De juego De subastas Shock

Figura 2.20. Categorias de sitios comerciales en Internet

De negocios De servicio

Internet y World Wide Web, junto con el continuo progreso de la tecnologia, han
contribuido al desarrollo de nuevos modelos de negocios. Una multitud de nuevos

modelos de negocios han generado grandes cambios en la naturaleza de los
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http://www.ebay.com/

negocios. Son tres los modelos mas relevantes los que se describen a

continuacion.

Figura 2.21. Modelos de sitios comerciales en Internet

Este tipo de sitios es un campo que provee miles de articulos
gue pueden ser vendidos en cualquier momento a través de
Internet. Aunque se denominan subastas son, de alguna
Modelos de forma, diferentes al modelo de subastas tradicionales. La
subastas presencia fisica requerida para examinar y comprar no
existe, es completamente virtual. Adicionalmente, transcurre
un mayor periodo de tiempo durante la subasta y se registra
la actividad del remate.
Es un popular modelo de negocio patentado por
priceline.com y permite a individuos o entidades proponer
una transaccion en particular y dar a los proveedores la
oportunidad de aceptar o rechazar la transaccién. Por
ejemplo, un consumidor visita el sitio Priceline y solicita un

boleto de avion de Nueva York a Los Angeles el 5 de agosto
Modelo de

al precio de 300 USD. El consumidor sera contactado si un
subastas en

' proveedor, por ejemplo American Airlines, acepta su oferta.
reversa o diga el » - .
' Las subastas en reversa también son utilizadas por negocios
precio .
que compran por volumen. Por ejemplo, una empresa desea
comprar 80 computadoras personales en 2,100 USD cada
una. Puede someter la solicitud a vendedores de
computadoras y cada uno de estos vendedores le haria
saber qué cantidad de computadoras podria proveer por ese

precio, incluyendo configuracién especifica del hardware.



Modelo del Club

del comprador

Los consumidores se registran para comprar un articulo en

particular, por ejemplo, una agenda electronica de bolsillo, y

tratarian de obtener un descuento en grupo en funcién del

namero de consumidores registrados. Algunos sitios que

ejemplifican este modelo son mercata.com y mobshop.com.

Mientras que priceline.com y mobshop.com cuentan con patentes para sus

modelos de negocios, la mayoria de los modelos de e-negocios son una mezcla

de diferentes formas de ingresos y métodos de implementacion. En los primeros

dias del WWW, el énfasis era mayor en los ingresos provenientes de publicidad a

través de banners, actualmente los modelos de negocios se centran en diversos

medios para generar ingresos.

Otros modelos de negocios o categorias de e-business que lista Cavazos y Reyes
(2008, pp. 57-62) son:

Sector pionero en la economia digital

o ) Amazon
E-bookshop o cuya principal propuesta de valor reside S
andhi
venta de libros en que se puede acceder al libro a través ’
i . El Satano
de vistas previas, indices, demos.
Campo mas rentable debido a la propia
E-software o tecnologia implicada y que permite _
) o Microsoft
venta de descargar el producto via electrénica. El
Symantecstore
software proveedor del software ofrece
actualizaciones y descargas por Internet.
Manejo de finanzas personales a travées
E-banking o del seguimiento de las cuentas bancarias. Banamex
banca Permite consulta en linea del estado de HSBC
electrénica cuenta de las tarjetas, fondos de ahorro o Bancomer

inversion, movimientos de dinero de una

)
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cuenta a otra y efectuar pago de

Servicios.

E-newspapers o

venta de noticias

La cadena de valor de este modelo
permite tener la informacion al minuto,
acompafada de analisis de expertos,

seguimiento historico de cada situacion.

El Financiero
Reforma

El Universal

E-learning o
educacion a
distancia o

virtual

Acceso a la educacibn en modelos

asincrénicos y al propio ritmo del
interesado. El proveedor de la educacion
debe disefiar material ex profeso para el

tipo de audiencia que tendra.

Wwww.uoc.edu

http://online.phoeni

x.edu

E-share dealing
o0 administracion
de acciones

financieras

Mezcla de sitio de informacion y manejo
de finanzas que permite consultar el
movimiento de acciones bancarias, bonos
de tesoreria, acciones empresariales
(shares) para la toma de decisiones

bursatiles y financieras.

www.etrade.com

www.thisismoney.c

o.uk

E-shop o tienda
electrénica

Propuesta virtual que genera ingresos
vendiendo productos y servicios en linea.

www.tarabu.com

E-mall o centro
comercial

electrénico

Propuesta en la que se albergan varios
comercios en linea, que pueden ser

generales o especializados.

www.mallofameric

a. com

Cuadro 2.6. Modelos de negocios en Internet

Trabajos de investigacion realizados por Roger Solé, David Boronat y Roberto

Neuberger, citados por Islas (2002, pp. 181-187), clasifican los principales

modelos de negocios en Internet de la siguiente forma:




Publicidad

Intermediacion

Explotacion de
informacién

Ventas

Suscripcion
Sindicacién de
contenidos

Franquicias

Portal genérico u horizontal
Portal tematico o vertical
Comunidad virtual
Programas de incentivos
Servicios gratuitos
Mercados verticales (B2C)
Mercados verticales (B2B)
Distribuidor

Centros comerciales en linea
Grupos de compra
Subastas o remates
Mercados invertidos
Clasificados

Explotacion de informacioén

Venta en linea

Programa de afiliacion

Venta por catalogo

Venta clic & brick o venta on-off (venta
digital y tradicional)

Venta de bienes y/o servicios digitales
(bits)

Fabricante

Suscripcion

Sindicacién de contenidos

Franquicias

www.yahoo.com
www.elcine.com
www.cadamujer.com
WWW.CONSUMpermiso.com
www.hotmail.com
www.etrade.com
www.metalsite.com
www.digitalmarket.com
www.todito.com
www.gruposdecompra.com
www.ebay.com
www.priceline.com
www.losclasificados.com

www.dondecomprar.com

Www.amazon.com
www.cdnow.com
Www.amway.com

www.cemex.com

www.electronicarts.com

www.dell.com
WWW.Wst.com

www.cinemagazine.com

www.vilaweb.com

Cuadro 2.7. Modelos de negocios en Internet de Solé-Boronat-Neuberger

Finalmente, la propuesta de Laudon (2009, pp. 75-87) para modelos de negocios

en Internet, es:
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B2B

B2C

c2C

M-commerce

Distribuidor electrénico
Empresas de adquisicion
Intercambio

Consorcio industrial
Firma individual

Nivel industrial

Portal horizontal

Portal vertical

Busqueda

Comercio virtual

Clic & Brick

Por catalogo

Directo del fabricante
Proveedor de contenido
Corredor de transacciones
Generador de mercado
Proveedor de servicios

Proveedor comunitario

Grainger.com
Perfectcommerce
Farms.com
Exostar
Wal-Mart
Agentrics
Yahoo

Sailnet

Google
Amazon
Walmart.com
LLBean.com
Sony.com
CNN.com
E-Trade

eBay
VisaNow.com
MySpace

eBAy

AOL Moviefone

Cuadro 4.8. Modelos de negocios en Internet de Laudon
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SITIOS ELECTRONICOS

Sitio Descripcion

www.internetworldstats.com Sitio que tiene estadisticas completas y

actuales del uso de Internet en el mundo

www.plunkettresearch.com Sitio con informacion sobre investigacion

de mercados, estadisticas de la industria
de Internet, tendencias y analisis de las

compainiias lideres en el mundo

WWW.amipci.org.mx Sitio de la Asociacibn Mexicana de

Internet con  estudios, seguridad,

estandares y novedades

V] -


http://www.analisiseconomico.com.mx/pdf/4205.pdf
http://eleconomista.com.mx/tecnociencia/2012/01/19/sopa-tradicion-vs-nueva-economia
http://eleconomista.com.mx/tecnociencia/2012/01/19/sopa-tradicion-vs-nueva-economia
http://www.internetworldstats.com/
http://www.plunkettresearch.com/
http://www.amipci.org.mx/

http://www.b2bservicios.com/b2b/

http://www.gm.com.mx/

Ejemplo de comercio electronico B2B

http://www.b2c.eu/

http://www.amazon.com

Ejemplo de comercio electronico B2C

http://esp.ebay.com

Ejemplo de comercio electronico C2C

http://joan-montane-

lozoya.suite101.net/clases-de-

comercio-electronico-b2b-b2c-b2a-
b2e-c2c-c2g-b2g-a26589

(28/09/10) Clases de comercio
electronico: B2B, B2C, B2A, B2E, C2C,

C2G, B2G, Economiay empleo

http://www.telepieza.com/wordpress/
2008/01/15/modelos-actuales-de-
comercio-electronico-por-internet-
b2c-b2b-c2c-c2b-y-m2b/

Modelos actuales de comercio
electronico por Internet (B2C, B2B, C2C,

C2B y M2B)

)

o6 | LSUAED


http://www.b2bservicios.com/b2b/
http://www.gm.com.mx/
http://www.b2c.eu/
http://www.amazon.com/
http://esp.ebay.com/
http://joan-montane-lozoya.suite101.net/clases-de-comercio-electronico-b2b-b2c-b2a-b2e-c2c-c2g-b2g-a26589
http://joan-montane-lozoya.suite101.net/clases-de-comercio-electronico-b2b-b2c-b2a-b2e-c2c-c2g-b2g-a26589
http://joan-montane-lozoya.suite101.net/clases-de-comercio-electronico-b2b-b2c-b2a-b2e-c2c-c2g-b2g-a26589
http://joan-montane-lozoya.suite101.net/clases-de-comercio-electronico-b2b-b2c-b2a-b2e-c2c-c2g-b2g-a26589
http://www.telepieza.com/wordpress/2008/01/15/modelos-actuales-de-comercio-electronico-por-internet-b2c-b2b-c2c-c2b-y-m2b/
http://www.telepieza.com/wordpress/2008/01/15/modelos-actuales-de-comercio-electronico-por-internet-b2c-b2b-c2c-c2b-y-m2b/
http://www.telepieza.com/wordpress/2008/01/15/modelos-actuales-de-comercio-electronico-por-internet-b2c-b2b-c2c-c2b-y-m2b/
http://www.telepieza.com/wordpress/2008/01/15/modelos-actuales-de-comercio-electronico-por-internet-b2c-b2b-c2c-c2b-y-m2b/

ACTIVIDADES DE APRENDIZAJE
A 2.1 Ingresa a esta direccion y realiza las siguientes actividades:
Eduardo Valle (24/06/10), “ropa de paca, un peligro desde Internet”, CNN

Expansion: Economia, disponible en linea:

http://www.cnnexpansion.com/economia/2010/06/24/ropa-de-paca-

peligro-desde-internet, consultado el 23/07/12.

a) A partir de la lectura, haz un analisis del impacto que tiene el comercio ilegal de
ropa en paca en la industria textil del pais
b) Qué alternativas propondrias para frenar la comercializacién via Internet de la

ropa ilegal tomando en cuenta los riesgos para el consumidor.

A.2.2 Lee el articulo de Nikolas Maksymiv (29/06/10) “E-commerce, un canal poco
aprovechado”, CNN Expansion: Economia, disponible  en linea:

http://www.cnnexpansion.com/economia/2010/06/29/comercio-internet-gooqle-

cnnexpansion, consultado el 23/07/12 y realiza las siguientes actividades:

a) Resumen del articulo

b) ¢Por qué razones los clientes de tiendas departamentales como Liverpool,
Palacio de Hierro, Sanborns y Sears confian en el e-commerce de estas
tiendas? Justifica tu respuesta.

c) ¢ Como es que un portal puede satisfacer, persuadir y mejorar la experiencia del

usuario? Justifica tu respuesta.


http://www.cnnexpansion.com/economia/2010/06/24/ropa-de-paca-peligro-desde-internet
http://www.cnnexpansion.com/economia/2010/06/24/ropa-de-paca-peligro-desde-internet
http://www.cnnexpansion.com/economia/2010/06/29/comercio-internet-google-cnnexpansion
http://www.cnnexpansion.com/economia/2010/06/29/comercio-internet-google-cnnexpansion

CUESTIONARIO DE AUTOEVALUACION

Lee atentamente las siguientes preguntas y respondelas con base en lo visto en

este tema.

1. Define, con tus propias palabras, qué es el comercio electrénico.

2. Expon por qué los costos de colaboracion se reducen con el comercio
electrénico. Ejemplifica.

3. Explica por qué los activos intelectuales sobresalen sobre los activos fisicos en
el comercio electrénico.

4. Menciona en qué consiste la Ley de los rendimientos crecientes.

5. ¢ Cuantas formas de comercio electronico existen y en qué consisten?

6. ¢ Cual de las formas de comercio electrénico es la mayormente utilizado y por
qué? Explica tu respuesta.

7. ¢ En qué consiste el modelo de negocio conocido como ICTD?

8. ¢ Cudles son las principales ventajas del modelo ICTD?

9. ¢ En qué consiste el modelo de Fingar?

10. ¢ Cudles son las principales ventajas del modelo Fingar?

)
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EXAMEN DE AUTOEVALUACION

Observa la lista de palabras, y elige la que completa correctamente cada frase.

Colécala en el espacio en blanco que le corresponda.

informacion
base

OLTP

B2G
subasta
negocios
informacién
virtual

B2E
subasta en
reserva

estratégico

» El B2B 1)

individual o de funcionamiento y consiste en el comercio electrénico

responde a una necesidad profesional

entre empresas a través de Internet.
» El modelo que se refiere a la definicibn de “sector publico de

mercadotecnia” y que se lleva a cabo a través de técnicas de

comunicacion integradas se abrevia como 2)

» Por su parte, el modelo 3 utiliza la red interna de la

empresa y se usa para automatizar el proceso corporativo de ofrecerles
productos y/o servicios a ellos.
= El 4

aplicaciones transaccionales, usualmente para entrada de datos y

es un tipo de sistema que facilita y administra

recuperacion y procesamiento de transacciones.
= En el espacio de ___ (5) la empresa muestra a la
organizacion, sus productos o servicios. Es el mas facil de conocer y es
el primer paso que se da hacia el mercado virtual.

* En el modelo de Fingar, la (6) es el primer pilar y es

como un almacén global de documentos y datos multimedia.
= El sitio (7

promover de forma profesional y con un minimo de esfuerzo econémico

es una solucién para empresas que desean

a la empresa, mientras que el sitio de (8) es una solucién

gue tiene como objetivo dar a conocer a la empresa y sus productos en
Internet y estan orientados particularmente a la mercadotecnia.
= El modelo de 9)

articulos que pueden ser vendidos en cualquier momento a través de

es un tipo de sitio que provee miles de

Internet, en tanto que el modelo de (20) permite a
individuos o entidades proponer una transaccion en particular y dar a los

proveedores la oportunidad de aceptar o rechazar la misma.




TEMA 3. ASPECTOS GENERALES DE NEGOCIO A CONSIDERAR ANTES DE
INCURSIONAR EN EL COMERCIO ELECTRONICO

OBJETIVO PARTICULAR

Al finalizar el tema el alumno identificara los puntos mas importantes a considerar
dentro de la empresa para poder incursionar en el comercio electrénico. Asimismo,
distinguir4 el papel que juegan los objetivos del negocio y tipo de productos, asi
como la importancia de la atencidn a clientes y logistica de distribucion.

TEMARIO DETALLADO (12 horas)

3.1. Objetivos del negocio

3.2. Productos

3.3. Competencia

3.4. Atencion a clientes

3.5. Logistica de distribucion - fullfilment

3.6. Convenios-contratos

INTRODUCCION

A finales de la década de los ochenta, Internet fue reconocida como la tecnologia
mas revolucionaria de la industria de la computacion. Como resultado, muchas de
las grandes empresas del mundo se dieron cuenta de que esta tecnologia les
proporcionaba nuevas oportunidades de comunicacion con los clientes y el

personal en todo el mundo.

)
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En la actualidad, la poblacién joven confia cada vez mas en el comercio
electronico y busca los beneficios que les ofrecen las empresas, asi como contar
con suficiente informacion para tomar decisiones de compra. Las empresas, por
su parte, ven en la Web la forma de consolidar su posiciébn pero, vender en

Internet, debe resultarles rentable.

Toda empresa, antes de incursionar en el comercio electrénico, debe instrumentar
un proyecto completo de Internet que justifique la inversion y garantice beneficios

comerciales a largo plazo.

3.1. Objetivos del negocio

El punto de partida para fijar los objetivos generales y funcionales en una empresa
es la mision, que es una declaracion de la funcion de la empresa en la sociedad y
que en su formulacion identifique a sus clientes, mercados, productos y
tecnologias. La vision es lo que la empresa desea lograr a largo plazo, la forma en

gue se ve a si misma en el futuro.

La cultura organizacional, por su parte, es un sistema de valores, ideas, actitudes
y normas de comportamiento que aprenden y comparten los integrantes de la

empresa.

Los objetivos son declaraciones acerca del logro de una tarea que la empresa
desea alcanzar en un periodo de tiempo determinado; se establecen en la
planeacién estratégica. La empresa plantea objetivos generales, que seran
retomados en cada una de las areas funcionales, las cuales elaboraran sus
propios objetivos. Asi, el area de mercadotecnia formulara sus objetivos en funcién

del objetivo general de la empresa.



Como ejemplo de la diversidad de objetivos que puede plantearse una empresa a

nivel general y la forma en que mercadotecnia formularia sus objetivos

particulares, tenemos la siguiente tabla:

OBJETIVO GENERAL

Que la marca adquiera una
identidad mas homogénea.

- OBJETIVO DE MERCADOTECNIA ‘
Lograr una imagen e identidad de marca
empresarial sdlida.

Lograr que la marca sea mejor conocida.

Que la empresa muestre el éxito
de sus actividades y tenga una

imagen mas confiable.

Aumentar el prestigio y credibilidad de la

empresa.

Poner de manifiesto su
propuesta Unica de venta en
relacién con sus competidores.

Incrementar la diferenciacion en el mercado.

Llegar a mas clientes y

distribuidores.

Informar a sus clientes.
Acceder a nuevas oportunidades de ventas

cruzadas.

Comunicarse con mayor rapidez
y eficacia con sus clientes.

Generar un sistema de comunicaciéon y
actualizacion de clientes mas rapida, a un costo

razonable.

Cuadro 3.1. Objetivos de mercadotecnia (Bickerton, 2000, p. 33)

Una vez que se han planteado los objetivos de mercadotecnia, se deberan fijar los

objetivos especificos para un sitio de Internet, lo que a su vez permitira realizar el

andlisis costo-beneficio.

—~
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OBJETIVO DE

MERCADOTECNIA

Mejorar la imagen
de la marca

comercial

CARACTERISTICA
DE INTERNET

Comunicacion

inmediata

AHORROS
POTENCIALES
EN COSTOS
Reduccién del
10% en la
impresion y
distribucién de
catalogos.

//,//‘"' /,
s

A%
' ::“13

GENERACION
POTENCIAL DE
INGRESOS

Lealtad y
de
clientes aumenta
en 5%.

retencion

Ahorro de 3% en

costo de
o y Atraer agentes y
Comunicacion produccion 2 B
o distribuidores
global distribucion del | _
] internacionales.
catalogo
internacional
Probar nuevas
. Llegar a
campanas,
segmentos de

Adaptacion de la

reduccion de 10%

mercado con una

imagen empresarial | en  costos de|
imagen
pruebas de
_ adaptada.
mercadotecnia.
Multimedia reduce
la etapa de
clasificacion de | Mejora del
Canal de o _
o ventas. servicio al cliente
comunicacion _ ]
o Pedidos en linea | para ganar
adicional y _
_ reducen la | ventaja
complementario . N
cantidad de | competitiva.
recursos
necesarios  para

=
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procesamiento de

pedidos.
Reduccion de
costos en
produccion

manual de 50%.

Cuadro 3.2. Objetivos de mercadotecnia (Bickerton, 2000, p. 36)

3.2. Productos

Los productos o servicios ofrecidos por una empresa no son, en si mismos, tan
importantes como el significado y el valor que los mismos tienen para los
consumidores (Mayordomo, 2003, p. 29). La estrategia relacionada en Internet
consiste en la creacion de nuevos productos y servicios, tanto virtuales como
fisicos, adaptados al comercio electrénico, o bien, buscar nuevos productos y

servicios paralelos segun las necesidades del mercado.

Cuando una empresa establece su posicionamiento en funciéon del producto o
servicio que ofrece, corresponde la combinacion de cualidades y atributos,

susceptibles de permitir cubrir las necesidades de los clientes, compradores y

visitantes.
CARACTERISTICA DESCRIPCION
Tangible o intangible Fisico o virtual
Calidad Tipo de material, durabilidad, utilidad

Disefio Innovacion, forma, color, textura

- Industrial, consumo, envase producto
Productos fisicos Envase
Envase de transporte

Tamafio Pequefio, mediano, grande

Producto virtual Soporte CD, programas informéticos, disefio Web,

—
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libros, articulos, servicios

Canal Transmision electronica o transporte fisico

Valor afiadido

Utilidad afiadida al producto

Marca

Conjunta para el mercado real y virtual, o separada para
cada mercado

Genérica, Unica, multiple

Cuadro 3.3. Producto en el mundo real y el virtual

La empresa debera tener en cuenta el comportamiento del producto en Internet

bajo los siguientes aspectos:

* Debe existir la posibilidad de vincular el producto a varios mercados.
* La creacion de nuevos productos y servicios.

Interactividad. Deteccion, definicion, adaptacion y personalizacion del
producto a la demanda prevista.

Ampliacion del horario de venta. El sitio Web trabaja las 24 horas del
dia como un vendedor especializado, generando atencion al cliente y
la comercializacion efectiva de los productos.

Tienda virtual. Exposicion de los productos con apoyo de programas
multimedia.

Servicio posventa mas eficaz y con mayor rapidez en la comunicacion
y solucion de incidentes.

Desarrollo del producto. Para ser vendido a través de tiendas virtuales.
Creacion de catalogos y formas de exposicion con apoyo de formatos
multimedia.

Productos dirigidos y diferenciados a los distintos mercados
(Mayordomo, 2003, pp. 35-36).

3.3. Competencia

El entorno competitivo (Laudon, 2009, pp. 71-72) de una empresa se refiere a las

empresas que venden productos similares y operan en el mismo mercado que la

empresa. También se refiere a la presencia de productos sustitutos y potenciales

de nueva entrada en el mercado y al poder de los clientes y proveedores sobre el

negocio.



El entorno competitivo para una empresa se ve influenciado por varios factores:

* ¢ Cuantos competidores estan activos?

* ¢ Qué tan grandes son sus operaciones?

e ¢ Cudl es la participacion de mercado de cada competidor?

* ¢ Qué tan rentables son estas empresas?

* ¢Como asignan precios a sus productos?

En condiciones de libre mercado, las empresas tienen dos tipos de competidores:

Directos

Indirectos

Aquellas empresas que venden
productos y servicios que son muy
similares y en el mismo segmento de

mercado.

Empresas que pueden estar en
distintas industrias, pero que compiten
indirectamente debido a que sus
productos se pueden sustituir unos a

otros.

La existencia de una gran cantidad de competidores en cualquier segmento es un

indicador de que el mercado esta saturado y dificilmente podria ser una empresa

rentable. Por el contrario, la falta de competencia indica un nicho que no se ha

explotado, que es maduro y que se puede explotar, o bien un mercado que se ha

probado pero que genera pérdidas.

El andlisis del entorno competitivo es vital para la toma de decisiones en el

momento de querer incursionar a la empresa en el comercio electronico. Cuando

una empresa puede producir un producto o llevarlo al mercado con un precio

mucho menor que el resto de los competidores, permite que la empresa logre una

ventaja competitiva.

)
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Existe una asimetria cada vez que un participante en el mercado tiene mas
recursos (como respaldo financiero, conocimiento, informacién, poder, acceso a la

tecnologia) que otros participantes en una misma industria.

Las empresas que son pioneras en una industria 0 mercado, por contar con un
producto o servicio realmente Gtil o innovador, logran una ventaja competitiva,
conocida como ventaja del primer participante. Sin embargo, hay empresas que
incursionan tras los lideres y que cuentan con los recursos complementarios
(competencia en mercadotecnia, administracion, bienes financieros o reputacion)
que pueden no tener las empresas pioneras. Las empresas con recursos
complementarios obtienen ventajas competitivas al aprender y superar las fallas

de los lideres.

Sin lugar a dudas, el comercio electréonico ha cambiado la estructura industrial, en
algunas industrias mas que en otras, por lo que las empresas que desean
incursionar en Internet deben realizar un analisis estructural de su industria para
comprender y describir la naturaleza de la competencia, identificar si hay
productos sustitutos, identificar las barreras de entrada a la industria asi como la

fuerza relativa de los consumidores y proveedores.

Para ilustrar la influencia de Internet en la estructura industrial, nos basamos en el

diamante de Porter:



Poder de negociacion
de los proveedores

(+) Tiende a elevar el
poder de negociacion
sobre los proveedores,
aunque también da a los
proveedores acceso a
mas clientes

(-) Los proveedores
pueden llegar al usuario
final, reduciendo el
apalancamiento de las
empresas intermedias

(-) Reduccion en barreras
de entrada y proliferacion

de competidores en
decadencia desvian el

poder de los proveedores

Amenaza de producto
0 servicio sustituto

Rivalidad entre los
competidores existentes

(-) Reduce diferencias
entre competidores ya
qgue es dificil mantener
los ofrecimientos como
propietarios

(-) Incremento de
competidores al
ampliarse el mercado
geogréafico

Miara la competencia al

Barreras para entrar

(+) Puede expandir el
mercado

(-) El aumento de
metodologias en Internet
crea nuevas amenazas de
Qustitiecidn

Poder de negociacion
de los compradores

(+) Elimina los canales
poderosos o mejora el
poder de negociacion
sobre canales
tradicionales

(-) Reduce costos de

(-) Reduce barreras de
entrada, necesidad de
una fuerza de ventas

(-) Las aplicaciones de
Internet son dificiles de
mantener como
propietarias para evitar
gque las adopten nuevos
participantes

Figura 3.1. Influencia de Internet en la estructura industrial, segun diamante de

Porter (Laudon, 2009, p. 100.)

)
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3.4. Atencioén a clientes

O’Connell (2000, pp. 131-148) resalta el hecho de que con todos los cambios
acaecidos en la tecnologia y en Internet, no debe sorprendernos que los clientes
también hayan cambiado. Como consecuencia, las empresas tienen un perfil de
cliente que es mas experto en tecnologia de la informaciébn, con mas

conocimiento, mas exigente, conocedor de sus derechos y con altas expectativas.

El cliente de actividad empresarial electrénica que entra buscando una experiencia
de banca nueva y en linea, sabe manejarse bien en la red. Los clientes entran a
los sitios con nuevas expectativas y con un sentido de derecho a cierto trato
porque han hecho el esfuerzo necesario para llegar alli. Tampoco hacen filas y no
pierden el tiempo yendo de un departamento a otro para solucionar su problema.

El cliente actual envia solicitudes de informacion via correo electronico a cualquier
hora del dia; hace preguntas que van desde las mas comunes hasta las mas
complejas; rellenan casillas de servicio al cliente y esperan respuestas en tiempos
razonables, de no ser asi, buscan otra empresa en linea que les ofrezca un mejor

servicio de atencion al cliente.

Cualquiera que sea el tipo de negocio que una empresa desee realizar en el

comercio electronico, debe considerar lo siguiente:

1. Un servicio basado en la red hace que los clientes obtengan mayor informacién
en menor tiempo. La pantalla de una computadora puede transmitir mucha mas

informacion que el auricular de un teléfono.

2. Las pequefias empresas también pueden ofrecer un servicio de atencion al
cliente, incluso si no tienen un sitio de comercio electrénico, pueden utilizar el

correo electrénico o las paginas de respuestas a las preguntas mas frecuentes.

e}
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3. Un centro de atencion al cliente de un sitio comercial puede empeorar el
servicio antes de mejorarlo, si no responde en un lapso de hasta cinco dias, las
preguntas importantes realizadas por correo electronico, o si ni siquiera ofrece una

direccién de contacto.

4. Los clientes son mas autbnomos y tienen menos contacto directo con la
empresa cuando la red se convierte en el modo de experimentar una compra.
Conseguir confianza en esta modalidad es incluso mas vital que antes. Hay que
brindar una atencidon personalizada en lugar de centrarse en los nameros de

pedidos.

5. Los clientes no pueden ser un aspecto que se deja después de que se haya
implementado la tecnologia. Aun si los clientes estan integrados en el sistema o

no, la decisién debe estar al principio del proceso.

La integracion de un servicio de atencion al cliente basado en la red con la
estrategia global de atencion al cliente, comienza en el momento que se incluye en

la planificacion total. Los aspectos que conviene considerar son:

Ofrecer opciones al cliente

La tecnologia ofrece muchas formas para solicitar y recopilar opiniones y
comentarios de los clientes. Los métodos mas comunes son direcciones de correo
electronico y formularios en HTML. Las direcciones de correo electronico abren
una nueva ventana en la pantalla, permitiendo al cliente enviar un mensaje sin
perder su localizacién en el sitio y los formularios en HTML incluyen casillas en las
que el cliente puede teclear su mensaje, realizar distintas elecciones en el menu o
hacer una cruz en la casilla correspondiente. Cualquier método es valido si le

proporciona al cliente una forma facil de comunicacion.

)
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Perfeccionar sus operaciones de correo electrénico

Algunas empresas se dedican a contestar los correos electronicos que reciben.
Otras incorporan servicios de respuesta por correo electronico con responsabilidad
de atencion al cliente por teléfono. Lo importante es que la empresa designe a las
personas que tendran a su cargo el servicio al cliente en linea y que sean

coherentes y correctos al responder los mensajes de los clientes.

¢ Es la externalizacién una respuesta?

Muchas empresas consideran apropiado dejar el servicio al cliente a terceros por
las fluctuaciones de ventas estacionales. Realizar un seguimiento y control de las
necesidades del servicio de atencion a clientes le ayudara a las empresas a tomar

0 no esta decision.

Mantener el contacto con los clientes

La naturaleza de las comunicaciones por correo electrénico le permite automatizar
el sistema de seguimiento. Muchos sistemas de respuesta automatizada via
correo electronico incluyen elementos de seguimiento. Para controlar y utilizar la
informacion eficazmente, hay que predeterminar los requisitos: velocidad de
respuesta al mensaje; forma de clasificar la prioridad de las preguntas; cuanto

tiempo debe llevar la respuesta a cada pregunta.

Las respuestas automaticas de correo electronico son un modo eficiente que
consiste en incorporar un sistema de respuestas automaticas. Los programas
pueden categorizar, priorizar, responder o dirigir a otra via los mensajes y realizar
un seguimiento de ellos, simplificando el proceso de respuesta. Basandose en la

categoria del correo, se elige la ruta y prioridad requerida. Hay tres caminos:



1 Respuesta automatizada
Si la pregunta es clara y facil de interpretar (solicitud de una direccion,
horario de servicio, por ejemplo) el sistema responde automaticamente a
partir de una serie de respuestas o con un vinculo apropiado en la red.

2  Desviacion automatica
Utilizando palabras clave, el sistema desvia el mensaje al personal del
departamento de atencién al cliente para que se ofrezca una respuesta
personalizada. Se debe disefiar el sistema de forma que se desvie el
mensaje a la persona mas facultada para contestarlo, en lugar de enviarlo a
la persona que esté desocupada.

3  Desviacion manual
Cuando se trata de responder las preguntas y dudas mas complejas de los
clientes y la persona indicada se encarga de desviarlas de forma manual a la

persona mas indicada.

Los programas de atencion al cliente via correo electronico deberan ofrecer a los
clientes informacién rapida, actual y pertinente que responda a sus dudas y
satisfagan y cumplan sus expectativas.

)
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Liame 01800 00257872

atencion@alpura com

Calidad alpura
confianza pura

Quienes Somos Noticia Calidad Alpura Productos  Salud y Nutricion

Vital consumir leche diariamente, p
mantener y recuperar Ia energia
La leche nos aporta vitaminas

i ; I proteinas y calcio, importante
manera, aseguramos gue cada vaso ( £ funcic i del organis

que llega a tu mesa mantiene la riqueza VEF Mas
natural de sus nutrientes. ver mas

Alpura Clasica

Ver més
La leche es saludable

Mapa del sitio | Términos de Uso | Politica de Privacidad
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Llame 01800 00257872

atencion@alpura com

kol

Calidad alpura
confianza pura

Inicio Quienes Somos Noticias Calidad Alpura Productos Salud y Nutricién

Inicio / Contactanos

Contactanos “Nombre:
*E-mail:
Teléfono:
Comentario:

Ganaderos Productores de Leche Pura
S.A.de C.V.

Planta y oficinas administrativas Cuautitlan
lzcalli, Estado de México.

Telefono: 01800 00257872
E-mail: atencion@alpura.com

vbhdy

Escriba por favor el cddige de seguridad
Ne requisitos

Icio | Contactancs / Distibuidores ™ Incio | Contactanos | Exportacion
Distribuidores Homare: Exportadores Torire
Tat i
~ Ganaderos Produciores de [ e —
| LechePura SA de CV. . . Ganaderos Preductares de Teitiony Ciodat |
Tokionn. | Ciugat Leche Fura 54 62 C,
Pianta y o nas amnsiaivas Comentario; e
Cuautiein Lrad, Ectado 08 Maxco, Pianka y dhcnas adminsirativas
) Cuasiléineall Estado g Mo
Teléfonor 01800 H0PSTRT?
Ema: tencionfiapurs com Tatdonn 0190000257572
E-mak dencenizipg com

Esceiba par tavor sl chigy g8 sequidad
*Son reuishns

Figura 3.2. Ejemplo de sitio con servicio de atencion al cliente (teléfono, correo
electrénico, http://www.alpura.com.mx)
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3.5. Logistica de distribucion — fulfillment

Las empresas compran articulos de un conjunto de proveedores y ellos a su vez
compran sus entradas de otro conjunto de proveedores. Este conjunto de
empresas se entrelaza a través de una serie de transacciones conocidas como
cadena de suministro (fulfilment) (Laudon, 2009, pp.759-767), la cual no soélo
incluye a las empresas en si, sino también las relaciones entre ellas y a los

procesos que las conectan.

El proceso de adquisicion es la forma en que las empresas compran los articulos
gue necesitan para producir bienes para los consumidores. Hay siete etapas en el
proceso, de las cuales, las tres primeras implican la decisiébn sobre a quién se
debe comprar y cuanto hay que pagar. Cada etapa se compone de muchas sub
actividades separadas y cada una de ellas se debe registrar en los sistemas de
informacion del vendedor, comprador y transportista.

Orden de

Busqueda [ Calificacion E=l Negociacion [geg
compra

Pago de la

Facturacion [
remesa

Figura 3.3. El proceso de adquisicion, version simplificada

El término e-fulfilment corresponde en el comercio electrénico al fulfillment
(cadena de suministro) de la mercadotecnia tradicional. Los servicios integrados
de logistica, como gestion de pedidos, tramitacion de entregas, seguimiento y
control, se hacen de forma electronica. El e-fulfillment es cada vez mas un servicio

a prestar por los grandes operadores de logistica en su actividad en Internet —
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como outsourcing estratégico— y exige una perfecta coordinacion empresa-
operador. Se pretende de esta manera que esta parte importante de la gestién

comercial la lleve a cabo una empresa altamente especializada.

3.6. Convenios-contratos

Una de las decisiones mas importantes que toma una empresa dedicada al
comercio electronico es determinar quién construira realmente su sitio Web.
Cuando se decide subcontratar todo el desarrollo del sitio y su operacion a un
proveedor de servicios, de todas formas se necesitara tener un plan de desarrollo
del sitio y cierta comprension de las cuestiones basicas de la infraestructura del
comercio electronico, como el costo, capacidad y restricciones. Sin un buen plan y
una base de conocimiento, no se tomaran las decisiones administrativas

adecuadas dentro de la empresa.

La subcontratacion (outsourcing) (Laudon, 2009, p. 203) consiste en contratar a un
proveedor externo para que proporcione los servicios que implican la construccién
del sitio y todo aquello que no se puede realizar con personal interno. La empresa
que subcontrata decidira si hospedara (operard) el sitio en los servidores de la
empresa o el proveedor de host Web, y aunque son decisiones independientes
una de la otra, se consideran al mismo tiempo. Las opciones para construccion y

hosting disponibles son:

HOSTING DEL SITIO
INTERNO EXTERNO
. Completamente interno Responsabilidad Mixta
CONSTRUCCION
DEL SITIO Interno
Construccién: interna Construccion: externa
Host: interno Host: interno
Subcontratado Responsabilidad Mixta Totalmente Subcontratado

o
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Construccioén: interna Construccion: externa

Host: externo Host: externo

Cuadro 3.4. Opciones para construccién y hosting (Laudon, 2009, p. 205)

Las posibilidades de recurrir a externos para el desarrollo del sitio son (Boen,
2004, p. 120-121):

Contratacion externa

Recurrir a un profesional externo para que se encargue de la labor de construccion
del sitio, porque estos profesionales cuentan con personal capacitado en el
desarrollo de sitios web dedicados al comercio electronico. Para elegir a la
empresa que desarrollara el sitio es necesario investigar su confiabilidad, entender
el tipo de software que utiliza, a qué prestadores de servicios de Internet recurre,
qué procesadores de tarjetas de crédito empleara y los tipos de lenguaje de

programacioén con los que estructurara el contenido.

(Fuente de imagen: http://elgeeky.com/wp-content/website-designer.qif)

Prestadores de servicios de comercio electrénico

Para empresas que se inician en Internet y buscan la forma de ingresar al
comercio en linea sin invertir de entrada mucho dinero, los prestadores de
servicios de comercio electrénico les ofrecen servicios en paquete. Generalmente,

limitan la cantidad de articulos que se pueden poner en venta y exigen que en el

e}
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sitio aparezcan anuncios en banderines (banners) seleccionados por el prestador

de servicios. Para crear el sitio web, ofrecen plantillas o formularios estandar.

120 x 600 250 x 250

%4 Bullets go here
5y Bullets go her

o vous LGSO, MAIN BENEFT

£ . HERE f smaller beneftt point!
Big bullet here 120 x 240

v YourWi Site com

And another here MA,”
BENEFIT!
1MONTH | somekindor ||
FREE A Benefit Goes

over Here!

e —— 234 x 60
17 -
s'!”"y o 1}.\ Big | Big B
#1 a

(Fuente de imagen: http://www.impro-e.com/easybanner/images/AllSampleBanners.jpg)

Tiendas electrénicas

Los esquemas en paquete de los prestadores de servicios de comercio electrénico
se denominan asi, y comprende el registro del nombre de dominio, imagenes que
ayudan al usuario a familiarizarse con el sitio, seguridad, capacidad para hacer
transacciones, procesamiento de pagos con una aplicacion de cuenta de tarjeta de

crédito y reportes de informacion.

(Fuente de imagen: http://myspace.wihe.net/ebay-espana)
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SITIOS DE INTERNET

Sitio

Descripcion

www.morebusiness.com

Sitio que proporciona consejos Yy
herramientas para negocios de
cualquier tamafio para implementar
estrategias de mercadotecnia en linea

eficaces en el disefio de sitios Web

V] -


http://www.morebusiness.com/

ACTIVIDADES DE APRENDIZAJE

A.3.1 Ingresa a los siguientes sitios y revisalo detenidamente.

http://www.lala.com.mx y http://www.alpura.com.mx

Ahora, realiza las siguientes actividades:

a) Identifica la opcion “Empresa” (portal de Lala) y “Quiénes somos” (portal de
Alpura), lee el contenido completo. Una vez que termines, indica qué empresa
te proporcion6é mas informacion y por qué.

b) Identifica la opcion “Productos” en ambos portales. Navega en la seccion y
responde: ¢ cudl sitio tiene mejor presentacion de sus lineas de productos, y por

qué?

A.3.2 Ingresa al sitio web de Cablevision (http://www.cablevision.com.mx) y realiza

las siguientes actividades:

a) ldentifica las opciones de “Atencién a clientes” y “Contacto” y revisa la
informacion. Ahora indica de forma detallada ¢ qué importancia da Cablevision a
estos aspectos?

b) Dale una segunda revisada a la informacién contenida en la opcion “Contacto”,
pero con mas detenimiento, y responde ¢qué tan claros y viables son los
procedimientos que brinda la empresa al cliente?, ¢las instrucciones son
entendibles y sencillas?

c) Ahora, navega a detalle en la opcién “Atencion a clientes” y responde ¢es igual
o muy similar la informacién proporcionada en la opcion “Contacto”?, ¢,se podria
o deberia manejar en una sola opcion la informacion de “Contacto” y “Atencién

a clientes™?


http://www.lala.com.mx/
http://www.alpura.com.mx/
http://www.cablevision.com.mx/

CUESTIONARIO DE AUTOEVALUACION

Lee atentamente las siguientes preguntas y respondelas con base en lo visto en

este tema.

¢, Qué es lo que precisa la misién en una empresa?
¢ En qué consiste la vision de una empresa?

¢, Qué se entiende por cultura organizacional?

w0 NP

Describe cual es la finalidad del establecimiento de objetivos en una

organizacion.

5. ¢ Qué significado se le da a la “interactividad”, cuando se habla de productos en
Internet?

6. ¢Qué ventaja le concede una tienda virtual al producto que se vende por
Internet?

7. ¢ Qué es un producto sustituto?

8. Menciona los tipos de competidores que hay para una empresa.

9. ¢Por qué es importante el disefio del servicio de atencién a clientes en un sitio

comercial?

10. ¢ En qué consiste la subcontratacion? Proporciona ejemplos.

)
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EXAMEN DE AUTOEVALUACION

Relaciona las frases con el término que le corresponda, colocando la letra dentro

del espacio en blanco.

O

1.

Sistema de valores, ideas, actitudes y normas
que son comunes a todos los integrantes de
una empresa.

Expresion que identifica a los clientes,
mercados, productos y tecnologias de una

empresa.

. Término que se refiere a las demas empresas

que venden productos similares y operan en

el mismo mercado de otra empresa.

. Posicion que logra una empresa que ofrece un

producto con un precio mucho menor que el

resto de los competidores.

Existencia de una gran cantidad de
competidores en cualquier segmento en una
industria y que hace que las empresas sean
poco rentables.

. Servicios integrados de logistica, como gestion

de pedidos, tramitacibn de entregas,

seguimiento y control de forma electronica.

. Consiste en contratar un proveedor externo

para que proporcione los servicios que

requiere una empresa.

Entorno competitivo
2} Mercado saturado
E-shopping

3] Tienda electrénica
Cultura
Outsourcing
Desviacién manual
Desviacion
automatica

I mision

Ventaja competitiva



O 8. Paquete ofrecido por prestadores de servicio
de comercio electronico que comprende
registro del nombre de dominio, imagenes,
seguridad, procesamiento de pagos y reportes
de informacion.

OO0 9. Forma de responder a preguntas y dudas
complejas de los clientes.

00 10. Forma de responder a preguntas y dudas de

los clientes utilizando palabras clave.

)
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TEMA 4. DISENO DE SITIOS COMERCIALES PARA INTERNET
OBJETIVO PARTICULAR

Al término del tema, el alumno reconocera la forma de disefiar sitios comerciales
que cumplan con las estrategias de mercadotecnia en Internet y que, al mismo

tiempo, garanticen al usuario seguridad en las transacciones que deseen realizar.

TEMARIO DETALLADO (10 horas)

4.1. Introduccién

4.2. Andlisis de requerimientos

4.3. Proceso para la construccion de sitios web comerciales

4.4. Catalogo electronico de productos

4.5. Seguridad en sistemas de comercio electronico: criptologia, SSLy SET
4.6. Factura electrénica y pagos por Internet

4.7. La cadena de suministro - fullfilment

INTRODUCCION

El acceso a sitios comerciales de Internet es una accion que se repite millones de
veces en todo el mundo. Para la mayor parte de los usuarios resulta vital tener
acceso al sitio que le interesa y encontrar la informacién de forma facil y rapida.
Para los usuarios que ingresan a sitios con la finalidad de adquirir productos a
través de los portales de las empresas, la demanda creciente es realizar negocios
electronicos que requieren privacidad, confidencialidad e integridad en las

transacciones.
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Por definicion, las comunicaciones en Internet son abiertas y sin controles, y los
fraudes en él crecen de forma impresionante, por lo que la seguridad se convierte
en un problema que deben resolver los departamentos de informatica en las

empresas.

La tecnologia actual puede brindar seguridad a un sistema pero no puede eliminar
errores humanos, fallas de procedimientos o errores en la configuracion del
software. El principal inconveniente es la identidad de los usuarios y la seguridad
de la informacion que proporcionan. La confidencialidad y la integridad se pueden
implementar mediante técnicas criptograficas que ofrecen un alto grado de
seguridad y mediante sistemas de autenticacion fuerte, es posible garantizar que

nadie copie, espie o elimine datos.

4.1. Introduccién

Al principio, muchas empresas establecidas decidieron abrir sitios web para
proyectar su imagen y sus productos, pero la mayoria tard6 mucho tiempo en
afiadir el comercio electrénico a sus sitios. Una de las razones que dilaté el uso
del comercio electronico es que deseaban evitar conflictos con los canales de
distribucion, al poner a competir al mismo tiempo a minoristas y la distribucion en
linea. Era una cuestién de como realizar venta en linea sin generar canibalismo
con las ventas de las propias tiendas, revendedores o agentes. Al paso del tiempo,

muchas empresas prosperan tanto en el mercado tradicional como en linea.

Una vez superada la cuestion de las ventas en el mundo real y el virtual, otra
preocupacion de las empresas fue el disefio de su sitio web, cuyo fin era

incrementar la confianza de los clientes y complementar las ventas de la empresa.

)
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Existen productos que no puedan comprarse en el sitio web (comprar helados,
pizzas), pero el sitio le brinda al usuario la posibilidad de conocer todo acerca de la

empresa, el reto es hacerlo de forma atractiva y divertida.

Kotler y Armstrong (2002, pp. 570-573) indican que un sitio web tendra que
disefiarse pensando en los clientes que desean interactuar con la empresa, ya sea
para que realicen una compra directa o deseen obtener otro resultado en el

aspecto de la mercadotecnia.

4.2. Andlisis de requerimientos

Todo consumidor o negocio dedicado al comercio electrénico, afirma Boen (2004,
pp. 111-118), debe establecer una cuenta con un prestador de servicio de Internet
(PSI) para conectarse a Internet. La mayoria de los consumidores desea que su
PSI sea confiable y que preste un servicio de calidad. De igual forma, las
empresas que hacen operaciones de comercio electrénico deben considerar los

siguientes factores:



nMétodo de acceso

e Preguntar cudl es el método y velocidad de acceso; si se emplea
linea telefdnica, satélite, cable o algun otro método.

Antecedentes del servicio

® Preguntar cudl es la historia de la empresa y qué tan confiable es
el servicio; como lo califican los clientes actuales.

Servicios prestados

* Preguntar si ofrece asistencia en disefio de paginas web, en
registro de nombres de dominio y apoyo técnico.

Estructura de cuotas

® Preguntar si existen cuotas iniciales o mensuales, asi como los
costos de los servicios complementarios.

La velocidad de conexidon es una de las caracteristicas mas importantes para
cualquier prestador de servicio de Internet. En virtud de que el tiempo es dinero, la
velocidad de conexidn, la capacidad y el tiempo de acceso determinardn los usos
que de Internet se den en el futuro, tanto en el comercio B2B (Business-to-

Business) como B2C (Business-to-Consumer).

El uso de Internet para transmitir grandes bloques de datos y graficas ha
aumentado asombrosamente y dentro de Internet la informacién se envia a través
de lineas o canales de transmisién. La amplitud de banda describe una linea o
canal de transmision que posee gran velocidad y capacidad. El ancho de banda es
la cantidad de informacién que puede enviarse a través de una conexién de
Internet. Asi, una linea de transmision con banda ancha puede conducir mucha

informacioén simultdneamente.
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Es posible incrementar la amplitud de banda por medio de la fibra Optica.
Se conforma de un nudcleo de cristal puro envuelto por una delgada fibra.
Dicho nucleo esta rodeado por otra capa de cristal a la que luego se le
afiade una capa aislante especial. Una sola hebra de cable de fibra optica
puede transportar en forma eficaz miles de bits de informacién. (Boen,

2004, p. 114)

La informacion se divide en unidades llamadas bits. La velocidad de ancho de

banda suele describirse en bits por segundo (bps), es decir, la cantidad de

informacion que se transmite en un segundo. La linea telefénica regular tiene un

ancho de banda limitado, por lo que actualmente hay diversas opciones para

conectarse al ciberespacio.

De acuerdo con Boen (2004, pp. 113-114), los estandares de conexién disponibles

son:

Conmutacion

Emplea un médem (dispositivo que permite
a la computadora comunicarse con otra por
medio de una linea telefénica) para
conectarse con un PSI a través de una linea
telefonica estandar. Los datos se convierten
en sefales eléctricas y se envian por un
alambre o cable de cobre. Las lineas
telefénicas estdndares cuentan con una
velocidad maxima de 56.6 kilobits por
segundo. La tasa de kilobits por segundo
(kbps) indica cuantos miles de bits se

envian por segundo.

Conexion de médem por cable

Uso de una linea de television por cable o

linea coaxial. Permite recibir datos a 1.5



http://www.emagister.com/curso-conceptos-conmutacion-telefonica/concepto-conmutacion-telefonica

Televisién PC

= 5

Red porlcable

Mbph aproximadamente y proporciona una

conexion continua.

Red Digital de Servicio Integrado
(RDSI)

Tipo especial de servicio telefonico de alta
velocidad que permite enviar informacion a
una velocidad de 128 Kbps. Se pueden
transmitir simultdneamente voz y datos por
la misma linea pero requiere instalar lineas
especiales para hacer funcionar la red

digital y resulta costosa.

ADSL

Fr RJ11 sockets
%&\%‘»)

o

Voz _/-.

AbSL “5'/
Su linea
AbsL | telefénica

-

Tecnologia que permite la transmision de
datos a alta velocidad por medio de lineas
telefonicas comunes con ayuda de un
mbédem especial. Digitaliza los datos
convirtiéndolos en una serie de unos y
ceros, que luego se transmite a traves de
lineas telefonicas estandares. Puede ser
entre 27 y 160 veces mas rapida que la
conmutacion estandar pero no se dispone

de esta opcion de forma generalizada.

Conexion por satélite

Es mas lento que el cable de fibra Optica y
la linea telefonica DSL pero es mucho mas
rapido que las lineas telefénicas estandares
y la RDSI. El precio es mas accesible en
comparacién con las opciones de alta

velocidad.

—~
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http://es.kioskea.net/contents/technologies/cable.php3
http://zuleyma-tiposdeconexionesparainternet.blogspot.mx/2010/05/la-rdsi.html
http://2.bp.blogspot.com/_f0pb3Gx2jXM/TGRwX3PA7XI/AAAAAAAAAGk/fyBYOSEr2L0/s1600/adsl2.png
http://1.bp.blogspot.com/_3gbwAiDJiWo/TO1YfVNC3aI/AAAAAAAAACM/vmAlUIpnmvM/s1600/aDSL+SATELITE.jpg

Los visitantes de un sitio pueden impacientarse cuando tienen que esperar para
que la informacién de las paginas que visitan se descargue. Como alternativa al
incremento de la amplitud de banda, los PSI pueden servirse de cierto tipo de

software que tiene una mayor velocidad en las paginas solicitadas.

El software de cachina es un programa que almacena temporalmente en el
servidor del PSI las paginas web mas visitadas. Al eliminar el transito innecesario
y reducir la distancia que debe recorrer la informacion para llegar a los usuarios, el
cachina libera amplitud de banda y proporciona conexiones mas rapidas y

confiables.

El desarrollo de un sitio web de comercio electronico representa, en muchos
casos, una tarea complicada y dificil, porque requiere habilidad, conocimientos y
capacitacion. Los sitios se crean mediante un lenguaje de software llamado
lenguaje de anotacion de hipertexto (Hipertexto Markup Language, HTML) y es un
cbdigo estructurado que se emplea para crear paginas web, el cual determina la
apariencia de las imagenes o el texto en la pantalla. También esta el lenguaje de
anotacion extensible (eXtensible Markup Language, XML), que es un lenguaje
eficaz y flexible y permite a los disefiadores crear sus propios codigos y afadir

vinculos a varios documentos.

Figura 4.1. Andlisis de requerimientos

Antes de disefiar un sitio Web, es importante



Considerar las plataformas de hardware (componentes fisicos como
servidor, computadoras, equipo periférico, discos, memorias) y el software
(sistema operativo, aplicaciones). La especificacion de disefio del sistema
es la descripcion de los componentes principales en un sistema y su
relacion entre un componente y otro. El disefio l6gico describe el flujo de
informacion en el sitio, las funciones de procesamiento que deben
realizarse, bases de datos que se utilizaran, los procedimientos de
seguridad y respaldo de emergencia que se instituirdn y los controles que
se utilizaran en el sistema. Una vez que se ha disefiado el sistema su
procede a disefar el sitio Web. (Laudon, 2009, p. 203)

4.3. Proceso para la construccion de sitios web comerciales

Kotler y Armstrong (2003) afirman que

Crear un sitio web es una cosa y lograr que la gente lo visite es otra, por lo
gue la clave consiste en crear valor y entusiasmo suficientes para que los
clientes acudan al sitio, permanezcan en €l y regresen. Para cierto tipo de
productos (automdviles, computadoras, servicios financieros), es féacil
atraer visitantes, pero hay productos que enfrentan el dificil reto de atraer
la atencion. (pp. 573-574)

El principal desafio consiste en disefiar un sitio web que sea atractivo a primera
vista y lo suficientemente interesante para motivar visitas repetidas. Las siete C de

un disefo eficaz de un sitio web son:

)
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eDistribucion y diseio del sitio.

eTexto, imagenes, sonido y video que presenta el sitio.

eFormas en que el sitio facilita la comunicacidn entre usuarios.

¢(Personalizacion). Capacidad del sitio para ajustarse a distintos
usuarios o para permitir que éstos personalicen el sitio.

eFormas en que se permite la comunicacién del sitio con el
usuario, de este ultimo con el sitio, o bien, la comunicacién
bidireccional.

*\inculacion del sitio con otros.

eCapacidad del sitio para facilitar las transacciones comerciales.

Figura 4.2. Las siete C de un disefio eficaz de un sitio web

Por otro lado, Laudon (2009, pp. 201-202) indica que el paso de
analisis/planeacion, debe responder a la pregunta de qué queremos que haga el
sitio de comercio electronico por nuestro negocio y que la leccion clave sea dejar
que las decisiones de negocios dirijan la tecnologia y no al revés. La plataforma
tecnoldgica debe estar alineada con la estrategia y modelo de negocios definido
por la empresa y dar lugar a un sitio funcional. Las funcionalidades del sistema
son una lista de los tipos de capacidades de los sistemas de informacion que
necesitara para lograr los objetivos de negocios. Los requerimientos de
informacion para un sistema son los elementos de informacién que el sistema
debe producir para alcanzar los objetivos. La conjuncion de objetivos de negocios,

funcionalidad del sistema y requerimientos de informacion basicos son:



Mostrar articulos
Proveer informacion de

productos (contenido)

Personalizar el

producto

Ejecutar un pago por
transaccion
Acumular la informacion de

los clientes

Proveer soporte al cliente
después de la venta
Coordinar mercadotecnia
/publicidad

Entender la efectividad de

la mercadotecnia

Proveer enlaces de
produccion y

proveedores

Catélogo digital
Base de datos de

productos

Rastreo de clientes en el

sitio

Sistema de carrito de
compras/pagos

Base de datos de clientes

Base de datos de ventas

Servidor de anuncios,
servidor de correo
electrénico, gerente de
campafas, gerente de
anuncios de tablero
Sistema de rastreo y

reporte en el sitio

Sistema de administracion

del inventario

Catalogo de texto e imagenes
Descripcion del producto, nimeros
de existencias, niveles de
inventario

Registro en el sitio para cada visita
de los clientes, mineria de datos
capaz de identificar rutas comunes
de los clientes y las respuestas
apropiadas

Liquidacion segura de tarjeta de
crédito; varias opciones

Nombre, direccion, teléfono y
correo electronico de todos los
clientes; registro de clientes en
linea

ID del cliente, producto, fecha,
pago, fecha de envio

Registro de comportamiento en el
sitio de prospectos y clientes
enlazados campanfas de correo

electrénico y anuncios de tablero

Numero de visitantes Unicos,
paginas visitadas, productos
comprados, identificados por
campafas de mercadotecnia
Niveles de productos e inventario,
ID de proveedor y contacto,
ordenar datos de cantidad por

producto



Cuadro 4.1. Andlisis de sistemas para un sitio comun de comercio electrénico
(Laudon, 2009, p. 202)

Cuanto mas rapido y confiable sea la entrega de contenido a los clientes y se
complete una transaccion, mas efectivo sera el sitio, por lo tanto, los factores en la

optimizacion de un sitio web son:

Entrega de Generacion de Contenido de las
paginas paginas paginas

Optimizar HTML

Redes de entrega de
contenido

Tiempo de respuesta
del servidor

Optimizar imagenes

Aceleracion basados
en dispositivos

Asignacion eficiente
Edge caching de recursos

Umbrales de Arquitectura del sitio
utilizacion de
recursos

Ancho de banda Monitorio del Estilo de paginas

rendimiento del sitio eficiente

Figura 4.3. Factores en la optimizacién de un sitio web (Laudon, 2009, p. 211)

Laudon (2009, p. 234) afirma que son 8 factores importantes en el disefio de sitios
de comercio electrénico:
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=== 1. Funcionalidad

® P3aginas que funcionan, se cargan con rapidez y dirigen al cliente hacia
los productos que les ofrece.

= 2. INnformativo

e Vinculos que los clientes pueden encontrar con facilidad para conocer
mas acerca de la empresa y sus productos.

e 3. Facilidad de uso

* Navegacion simple a prueba de inexpertos.

m] 4. Navegacion redundante

* Navegacion alternativa para el mismo contenido.

md 5. Facilidad de compra

* Uno o dos clics para comprar.

=l 6. Funcionalidad de varios navegadores

e El sitio funciona con los navegadores mas populares.

=l 7. Graficos simples

e Evitar los graficos y sonidos molestos que distraen y que el usuario no
puede controlar.

med 8. Texto legible

e Evitar fondos que distorsionen el texto o lo hacen ilegible

Figura 4.4. 8 factores importantes para el disefio de sitios de comercio electrénico

Usability.gov (http://www.usability.gov/) es la fuente de informacién primaria

gubernamental que provee guias y herramientas para la construccion de sitios
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web y otros sistemas de comunicacidn mas usables y Uutiles. Asiste a los

administradores web, disefiadores, especialistas en uso de sitios, y ha

desarrollado una metodologia para crear sitios web mas utiles. La propuesta de

Usability.gov es:

TITULO

Proceso de
disefioy

evaluacion

CONTENIDO

+ Proveer contenido dutil.

+ Establecer los requerimientos del usuario.

+ Entender y satisfacer las expectativas del usuario.
- Ser facilmente encontrado en el Top 30.

Optimizacion de
la experiencia del

usuario

* No desplegar ventanas o gréaficos no solicitados.

- Disefiar en funcién de limitaciones de memoria de trabajo.

- Minimizar el tiempo de descarga de la pagina.

+ Advertir sobre tiempos disponibles (para procesar
informacion, expiracion de pagina, etc.).

* Informar al usuario de tiempos de descarga largos.

- Desarrollar paginas que se puedan imprimir adecuadamente.

Hardware y
software

+ Disefar para browsers comunes y considerar las diferencias
entre ellos.

+ Disefar para sistemas operativos populares.

« Disefiar para velocidades de conexion tipicas de los usuarios.

- Disefiar para resoluciones de pantalla comunmente
utilizadas.

Pagina de inicio
(Homepage)

+ Permitir el acceso a la pagina principal desde cualquier otra
pagina en la red.

+ Mostrar todas las opciones principales en su pagina de inicio.

+ Limitar la extension de la pagina de inicio.

+ Anunciar los cambios en el sitio web.

« Considerar el ancho del panel de la pagina de inicio.

o
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Disefio de la
pagina (Page
layout)

+ Colocar aspectos importantes de forma consistente.

+ Colocar los asuntos importantes en la parte superior y al
centro.

+ Optimizar la densidad de informacion.

- Establecer longitud de pagina apropiada.

« Utilizar espacio en blanco de forma moderada.

- Utilizar longitudes de linea apropiados.

Navegacion

* Proveer opciones de navegacion.

- Utilizar “lista de contenidos” en paginas largas con clic.

+ Colocar menu de navegacion primario en el panel izquierdo.

+ Usar etiguetas descriptivas de tabulador.

+ Usar mapa del sitio.

+ Usar “glosses” (frases cortas o informacion que aparece
cuando el usuario coloca su cursor cercano a la liga) para

asistir la navegacion.

Deslizamiento y

« Eliminar deslizamiento horizontal.

- Facilitar rapido deslizamiento mientras se lee.

paginacion + Usar paginas de deslizamiento para facilitar la compresion de
lectura.
- Utilizar categorias de etiquetas claras.
Encabezados,

titulos y etiquetas

« Proveer titulos de paginas descriptivos.

+ Resaltar datos importantes.

Ligas (Links)

+ Usar etiquetas de ligas comprensibles.
- Ligar a contenido relacionado.

+ Indicar las ligas internas y externas.

Apariencia del

texto

+ Usar texto en negro sobre fondos planos o de alto contraste.
- Formatear elementos comunes de forma consistente.
+ Usar caracteristicas para llamar la atencion cuando sea

apropiado.

)
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- Usar fuentes familiares.

+ Usar al menos fuentes de 12 puntos.

Listas

+ Ordenar elementos para maximizar el desempefio del
usuario.

+ Colocar los elementos importantes al inicio de la lista.

Controles de

+ Distinguir campos de entrada requeridos y opcionales.
+ Etiquetar botones claramente.
+ Etiquetar campos de entrada consistentemente.

+ Minimizar datos de entrada para el usuario.

pantalla N _ _
) + Permitir al usuario ver los datos ingresados.
(Widgets) . . .
- Utilizar widgets familiares.
« Anticipar errores tipicos del usuario.
+ Usar listas abiertas para seleccionar una de varias opciones.
+ Usar imagenes de fondo sencillas.
+ Etiquetar imagenes activadas con clic.
o - Asegurarse de que las imagenes no demoren las descargas.
Gréficas, . . » _ _
. - Usar video, animacion y audio con sentido.
Imagenes'y » .
_ _ - Las gréaficas no deben parecer banners publicitarios.
multimedia _ o
* Incluir datos actuales con graficos.
* Mostrar informacién monitoreada graficamente.
+ Usar imagenes para facilitar el aprendizaje.
Contenido + Evite palabras que el usuario no entienda.
Escrito en la + Definir acronimos y abreviaturas.
Web + Usar abreviaturas cuando sea necesario.

Organizacion del

contenido

+ Organizar claramente la informacion.

- Agrupar elementos relacionados entre si.

+ Minimizar el nimero de clics en la pagina.

- Disefar el contenido cuantitativo para rapido entendimiento
de la informacién.
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- Usar colores para agrupar.

+ Asegurar resultados utiles de busqueda.

+ Disefar buscadores para localizar el sitio completo.

+ Hacer que la busqueda en mayusculas y minusculas sean
equivalentes.

* Proveer opcion de busqueda en cada pagina del sitio.

Busqueda - Diseflar busqueda alrededor de los términos utilizados por el
usuario.

* Notificar al usuario cuando existen opciones de busqueda
multiples.

* Incluir texto resaltado para mejorar el desempefio de la

busqueda.

+ Solicitar comentarios de evaluacion a los participantes.
Pruebas de

. + Evaluar sitos web antes y después de hacer cambios.
facilidad de uso

+ Aplicar métodos de evaluacién automatica.

Cuadro 4.2. Metodologia para crear sitios web, aspectos mas relevantes
(Traduccidn libre de http://usability.gov/guidelines/index.html)

Finalmente, Savaris (2011) afirma que antes de pensar en lo que se escribira en
cada parte, hay que planificar los temas, pensar en las secciones en diferentes

paginas, tener una lista con detalles de lo que debe incluir un sitio web vendedor.

ELEMENTO DESCRIPCION CONSEJO/BENEFICIO

+ Da la bienvenida a los visitantes.

+ Colocar titulos y descripciones sobre

. ) Un buen buscador dara
Pagina de secciones.

N » ingreso a los visitantes a
inicio + Colocar barra de navegacion.

- . _ tu sitio.
+ Resaltar beneficios: libro electréonico

descargable, software o acceso a zona

—
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exclusiva gratuita.

Productos y

+ Cada producto/servicio o familia de

productos debe tener su propia pagina

Si hay muchos productos,
prepara una pagina tipo

“Catalogo” que contengan

servicios con nombre, breve descripcién e imagen
todos los productos,
del producto y una enlazada para detalles. ) o
precios, descripcion.
+ Mencionar informacion de contacto en
lugares visibles y en cada péagina del sitio.
+ Crear una péagina especial para colocar
méas detalles de informacion de contacto,
GolnE. Crear formularios de facil
* Nombre y apellidos de funcionarios. | captura para datos del
* Nombre de la empresa. cliente: se crea una base
o *  Domicilio completo de datos y el usuario
Pagina de _ _ i _
(corporativo/sucursales). tiene mas confianza de
contacto ) » )
*  Teléfonos (atencidn al consumidor, contactar a la empresa.
01 800, etc.) Siempre responder a los
*  Fax. usuarios con la mayor
*  Correo electronico (consultas, brevedad posible.
quejas).
*  Correo electrénico de soporte
técnico, ventas.
* & Direccion Web.
Indicar claramente si los
+ Mencionar los precios de todos los precios incluyen IVA,
Preci productos a la venta o rango de precios gastos de envio o
recios
claros ($40-$60) y tipo de moneda condiciones
utilizada (pesos, ddlares). promocionales basadas
en precio.
. ) + De clientes reales, antes y después de la | Si no hay testimonios
Testimonios

compra, que demuestren a los clientes

disponibles, destine un

o
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potenciales que es una empresa confiable.
¢+ Incluir, al menos, nhombre y correo
electrénico de quien escribio el

testimonial.

espacio a comentarios, y
deje tanto los buenos
como malos comentarios
para crear credibilidad en
los productos y la

empresa.

Preguntas

frecuentes

+ En una pagina especifica, coloque una
lista con las preguntas que mas
frecuentemente le harian sus clientes y asi

evita responder una y otra vez lo mismo.

Cuanta mayor
informacion util coloque
en su sitio, menor sera el
namero de preguntas o

dudas que recibira.

Formularios

de suscripcion

+ Disefie un formulario sencillo de
completar para el usuario y que le permite
obtener informacion valiosa del cliente a la
empresa.

+ Solicite los datos necesarios y garantice
la confidencialidad y buen uso de la

informacion que le proporciona el usuario.

Combine opciones de
llenado directo y de auto
completar para facilitar el

proceso.

Boletines y
revistas
electroénicas

(Newsletters y

+ Herramienta de mercadotecnia
inigualable que mantiene el contacto con
los clientes actuales y potenciales
compradores.

+ Incluir informacién de derechos de autor y

Decide la configuracion:

a) Suscripcién y envio por

correo electronico

b) Publicada directamente

ezines) en el sitio web

de contacto.

c) Ambas
+ Agrega valor al negocio y provee Facilita la lectura de

Recursos/artic | informacién complementaria de lo que recursos/articulos y
ulos hace la empresa o el sector al que mantén actualizada la

pertenece. informacion.
Quiénes + Disefla una pagina atractiva, con Se recomienda mostrar

—
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P
%y
somos informacion relevante. los siguientes puntos:
* Breve historia /
cronologia
+ Mision
+ Vision
* Valores/cultura
organizacional
+ Objetivos
Ofrece siempre la
+ Especificar claramente las condiciones devolucién del dinero de
Garantias que aplican: vigencia, la compra, si el
reparaciones/mantenimiento, etc. comprador no estuviera
conforme con el producto.
+ Facilita la busqueda a los usuarios que no _ )
Usar scripts facilmente
Buscador saben con exactitud lo que desean.

dentro del sitio
Web

+ Permitir que al escribir una palabra o
frase se muestre claramente las opciones

disponibles en el sitio.

configurables y editables
para crear un buscador

interno.

Mapa del sitio

+ Similar a un indice de contenidos.
+ Mostrar las secciones en las que esta
dividido u organizado el sitio.

Incluir todas las carpetas,
sub carpetas y archivos, a
excepcion de secciones
de acceso privado o
directorios protegidos.
Usar un ‘sendero de
migas de pan’.

Informacion
de derechos

de autor

+ En cada pagina mostrar la leyenda del
“Copyright” o “Derechos de Autor” que
protege la propiedad intelectual de quién
escribi6 los contenidos o empresa

propietaria.

Registrar los derechos en
el organismo
correspondiente para que

tengan validez.

Enlaces (links)

+ Mencionar enlaces a asociaciones del

sector al que pertenece la empresa,

Brinda mas visitantes

calificados y mejora el

—
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empresas asociadas, servicios posicionamiento en los

complementarios. buscadores de la red.

+ Disefiar una barra de navegacion simple,

_ clara y efectiva. Presencia las 24 horas
Tienda o _ _ ) )
Shoooi ¢ Cada producto debe estar bien explicado. | del dia, los 364 dias del

oppin
o I.pp J + Proceso para realizar el pedido simple. afo, en cualquier lugar
nline
+ Aceptar pagos con tarjetas de del mundo.

crédito/débito directamente desde el sitio.

Cuadro 4.3. 21 paginas para un sitio web vendedor
(Savaris, 21 paginas esenciales que debe incluir un sitio web vendedor, véase en linea:
http://www.continentalmarket.com )

4.4. Catalogo electronico de productos

Los sitios web pueden mostrarse y parecer mas completos si incluyen un catalogo
de los productos que la empresa vende. Sin embargo, suele ser costoso, ya que el
proceso de creacion un catalogo en linea que sea de facil uso, requiere de tiempo
para decidir codmo se debe organizar la informacion, ademas ocupa de que

grandes cantidades de espacio en el servidor del sitio web.

Para que el catalogo de productos sea una verdadera ventaja en linea, debe estar
siempre actualizado, cada vez que se incorporan o eliminan articulos. Cuando se
ofertan nuevos productos, hay que resaltar su ingreso al mercado para crear
interés por parte del consumidor (o destacar el producto dentro de la pagina como
producto nuevo). Algunos sitios colocan este catalogo a disposicion del usuario
directamente en el sitio web, o bien en su version descargable (PDF) para su

posterior consulta.

Es esencial que en el disefio del sitio web se considere la facil ubicacion, por parte

del usuario, de este catalogo, tanto en su version de consulta en linea o descarga,

1%
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y disefiarlo de tal modo que esta accion no interfiera con el desempefio del equipo

que emplee.

GRAN V]A > uGo ‘.:MI'-'I'IFH

PRIMAVERA - VERAND 2010

VENTA
FIN

DE TEMPORADA

Color: RED
Precio: 35090

comprar

Ver cenito
Volver.
Caodigo: STW-AVIGNOMN-B78-24
Marea: STUART WEITZMARN
Color: RED
Precio: $5090
Tallas disponibles:
L= S a1z Qozraz Qa3 =2
S z2a12  ©Oo2s © 2512 928 © 2612
® oy Caracteristicas: Corte piel de caprino; forro® sintetico;

suecla. cuero. Tacon: 100

comprar

Vier carnto

Tallss disponibles
Oz Oz112 Q212 Oz O
Ozs12 Oz Oz

27 Caracteristicas: Cote: piel de caprinc; fomo,
sintetico; susla: cusro. Tacon

Q212 Oz

DAMA
Beneficios de comprar en |s pégins web de Gran Via:
1) Envio sin cargo dentre de |a Replblica Mexicana. 8 diss hébiles

2} Cambios y/o Devoluciones, el costo va por nuestra cuenta.
3) Sujeto a compra minima de $1,500.00 pesos.

Frivado

| | Ingresar |

Bisqueds por modelo

| || Buscar |

Bisqueds por Categoris

Dama

[Firma [#] [Categoria *]|[ Buscar |
Caballere

[Firma [+ [Categoria ]| [ Buscar |

(litima actualizacién: Z3/07/2010 3 las 07:21 pm

Cédigo: STW-AVIGNON-873-24
Marca: STUART WEITZMAN
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Figura 4.5. Ejemplo de catdlogo en linea, muy completo y bien disefiado (Catalogo de
Dama de Gran via, disponible en linea: http://www.gv.com.mx)

4.5. Seguridad en sistemas de comercio electronico: criptologia, SSL y SET

El comercio electronico, como una nueva forma de negocio, debe presentarse
ante el usuario como una opcidon segura, por lo que las empresas deben
proyectarse como instituciones confiables, transparentes y que puedan garantizar
la privacidad de los datos de sus clientes.

La seguridad es objeto de preocupacion y de ocupacion, tanto para empresas
como para usuarios: es primordial para las empresas proteger la informacion del
cliente, tales como son datos personales, domicilio, entre otros. Los usuarios, por
su parte, son muy selectivos al momento de proporcionar informacion que es
solicitada en las paginas de Internet, por lo que normalmente buscan paginas
seguras, ya sea porque conocen y confian en la empresa, 0 porque existe un

organismo que respalda el comportamiento de la empresa.

Se requieren diversos servicios de seguridad que permitan, de algun modo,
garantizar la confiabilidad de los datos e informacion, en el manejo de éstas de
forma electrénica. Los servicios primarios de seguridad, se dividen en estas
categorias (Greenstein, 2002, pp. 308-312).

» Confidencialidad. Cuando se envia electronicamente un mensaje, quien envia y
quien recibe, desean que mantenga confidencialidad y no sea leido por terceros.
Para que un mensaje electronico mantenga la propiedad de confidencialidad, éste
debe ser inentendible para todos los demas, excepto para el destinatario. En el
comercio electronico, mantener detalles de 6rdenes de compra e informacion de la
tarjeta de crédito durante la transmisién, de forma confidencial, es de vital

importancia. La forma mas efectiva de enmascarar un mensaje es encriptandolo.
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» Integridad. Cuando se envia un mensaje electrénico, tanto el remitente como el
destinatario desean asegurarse de que el mensaje sera recibido de la misma
forma en que fue enviado por el remitente. Se dice que en mensaje mantiene su
integridad cuando no ha sido alterado en ninguna forma, tanto intencional como no
intencionalmente. Para el comercio electronico, verificar que los detalles en una
orden de compra no han sido alterados, es un asunto de gran importancia. En este
caso, un encriptamiento efectivo permite asegurar la integridad del mensaje a
través de un aparente “mensaje confuso”, lograndose mediante el uso de

algoritmos dentro del mismo.

* No rechazo o no repudio. En los sistemas de comercio electrénico, es una
prevision para no refutar certificados de origen, recepciéon y contenido de
mensajes electronicos. Es decir, es un modo de asegurar que la persona que
realizd cierta accion, es realmente esa persona y que solo ella pudo realizarla.
Generalmente se solicita que responda preguntas secretas que exclusivamente el
usuario conoce y que quedaron registradas en el sistema al momento que solicitd

ser un usuario frecuente.

» Autenticidad. Cuando un usuario recibe un mensaje electrénico en su sistema,
se requiere comprobar que la identidad del remitente corresponde realmente a
quien dice ser. Para identificar al usuario se requiere al menos alguno de estos
tipos de informacion: a) algo que se posee (sefial, recuerdo, muestra); b) algo que
se sabe (un PIN-Personal Identification Number); c) algo propio (huella digital,

firma).

= Autorizacion o control de acceso. Los sistemas de comercio electronico,
particularmente los que utilizan Internet y la WWW, requieren de una cierta
cantidad de intercambio de informacion. Limitar el acceso a datos y sistemas solo

para usuarios autorizados, es el objetivo de los controles de acceso.

e}
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CATEGORIA DE OBJETIVO DE SEGURIDAD TECNICAS DE
SEGURIDAD SEGURIDAD
Confidencialidad Privacidad de mensajes Encriptamiento
Integridad Detectar mensaje falsos Encriptamiento
Firma digital
No rechazo o no ) » »
_ Prueba de origen Certificados de transaccion
repudio . » o
Confirmacioén de servicios
Firma digital
Autenticidad Verificacion de origen Passwords (contrasefas)

Dispositivos biométricos

Firewalls (“muro de fuego”
Limitar la entrada a usuarios entre redes)

Controles de acceso . .
autorizados Passwords (contrasefas)

Dispositivos biométricos

Cuadro 4.4. Categorias de seguridad primaria

En el ambito del comercio electrénico, el sentido de privacidad es fundamental, ya
que se entiende como el derecho a estar libre de intrusiones de terceros no
deseados en la operacion. En el mundo de Internet esto es una constante, ya que
el simple hecho de tener “cookies” (fragmento de informacion que se almacena en
el disco duro del visitante de una pagina web a través de su navegador, a peticion
del servidor de la pagina) que rastrean el accionar en linea, es un elemento
cuestionable de la privacidad que un usuario espera. Entre los usos mas
frecuentes de las cookies tenemos los siguientes:

a) Llevar el control de usuarios. Cuando un usuario introduce su nombre
de usuario y contrasefa, se almacena una cookie para que no tenga que
estar introduciéndose para cada pagina del servidor. Sin embargo, una
cookie no identifica a una persona, sino a una combinacion de
computador[a] y navegador.

b) Ofrecer opciones de disefio. Colores, fondos o contenidos al visitante.

—
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c) Conseguir informacion sobre habitos de navegacion del usuario e
intentos de spyware por parte de agencias de publicidad. (Wikipedia,
“Cookie (informéatica)” actualizado el 17/07/12)

Ahora bien, al implementar estos servicios basicos de seguridad a un sistema (que
es muy recomendable), se ofrece a éste un grado aceptable de seguridad; se
protege en cierta medida la informacion y programas contenidos en él,
disminuyendo el riesgo de que estos sean modificados, eliminados, mal
empleados o robados. No obstante, el sistema no queda eximido a una nueva
amenaza, tanto de personas o programas que quieran acceder a él de forma no

autorizada.

En este sentido, los ataques los podemos ubicar de dos formas (Cavazos y Reyes,
2008, pp. 155-157):

Técnicos

Usan software o sistemas expertos para perpetrarlos.

En esta categoria podemos encontrar los ataques DoS (Negacion de servicio) y el
DDoS (Negacion de servicio distribuido). EI primero busca perturbar el
procedimiento normal de la computadora o rechazar todo el proceso, no afecta la
informacion, solo se enfoca en alentar los procesos de la red, ya que la satura, es
decir estd sobrecargada y puede no atender una solicitud legitima, deja de prestar
servicio. El esquema DDoS es mas sofisticado y se requieren de varios equipos
(interconectados 0 no) para atentar contra un objetivo en particular, por ejemplo
una computadora central que esta protegida de manera rigurosa, pues contiene

informacion sensible o de gran confidencialidad.

De igual modo se encuentra en esta categoria el malware o cédigo malicioso,

siendo un programa o archivo capaz de alterar el buen funcionamiento de la red o



http://es.wikipedia.org/wiki/Cookie_%28inform%C3%A1tica%29

equipo. Podemos ubicarlos como virus (cédigo de software que se propaga a
partir de sistemas operativos, via un programa huésped), gusanos (worm, pieza
de software que trabaja de modo independiente, consumiendo espacio en las
computadoras y propagandose a través de la lista de correo) y caballos de Troya
o spyware (Trojan horse, programas que vienen “de regalo” ocultos dentro de una
funcién atil). En algunos casos el malware requiere de la instalacion de un
keylogger (mecanismo que sirve para detectar las pulsaciones que el usuario da

sobre el teclado con lo que reconoce las claves o contrasefias de acceso).

No técnicos

Los atacantes emplean ciertos trucos para convencer a los cibernautas,
abusando de su sentido comun, ignorancia o algun otro rasgo de personalidad
propio del ser humano, de proporcionar informacion personal o confidencial que
les permita obtener acceso no autorizado a un sistema, eludiendo los esquemas
de seguridad implementados. Se puede conocer como ataque de Ingenieria

social.

En general, los ataques de seguridad persiguen: a) robo de datos; b) sabotaje de
informacion; c) negacién del servicio; y son perpetrados por personas con

intenciones maliciosas, conocidas cominmente como:

—~
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Hacker

Neologismo aplicable a un experto en informética,
programacién, redes de computadoras o
sistemas operativos y adoptan por negocio la
reproduccion, apropiacion 0 acaparamiento y
distribucion con fines lucrativos, y a gran escala,
del software desarrollado por otros, sin aportar, la
mayoria de las veces, mejoras ni beneficios a la

comunidad.

Cracker

Proviene del inglés crack = romper y tiene varias
acepciones: a) persona que mediante ingenieria
inversa realiza seriales y cracks (parche
informatico, creado sin conocer el cddigo fuente
del programa, cuya finalidad es la de modificar el
comportamiento del software original) que sirven
para modificar el comportamiento o ampliar la
funcionalidad del software original al que se
aplican, sin que en absoluto pretenda ser dafino
para el usuario del mismo; b) alguien que viola la
seguridad de un sistema informatico de forma
similar a como lo haria un hacker, sélo que a
diferencia de este ultimo, el cracker realiza la
intrusion con fines de beneficio personal o para
hacer dafio. (Véase,

http://www.seguridad.unam.mx/usuario-

casero/diccionario ).



http://es.wikipedia.org/wiki/Hacker
http://es.wikipedia.org/wiki/Cracker
http://www.seguridad.unam.mx/usuario-casero/diccionario
http://www.seguridad.unam.mx/usuario-casero/diccionario
http://commons.wikimedia.org/wiki/File:Glider.svg?uselang=es
http://3.bp.blogspot.com/_SlBYWVVgMHo/TQZpGmjhpCI/AAAAAAAAAUU/fMRVxuDqTTo/s1600/seo-hackers.jpg
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Delincuente informatico

Persona o grupo de ellas que en forma asociada
realizan actividades ilegales haciendo uso de las
computadoras y en agravio de terceros, en forma
local o a través de Internet. Una de las practicas
mas conocidas es la de interceptar compras “en
linea” a través de Internet, para que haciendo uso
del nombre, nimero de tarjeta de crédito y fecha
de expiracion, realizan compras de cualquier

bien, mayormente software, o hasta hardware y

para lo cual proporcionan una direccion de envio,
diferente a la del titular del nUmero de tarjeta de
crédito que usan en forma ilegal. (véase de
Albeiro Patifio Builes (2006), p. 34 de Bandidos y
hackers, p. http://bit.ly/OmUBeZ

Pirata informatico

Persona que distribuye software sin contar con
las licencias de uso proporcionadas por su autor
0 representantes, atentando contra la propiedad

intelectual.

Con lo leido hasta el momento, hemos visto que sin lugar a dudas, estar en linea,
navegar por Internet, comunicarse o realizar algun tipo de transaccion electrénica,
conlleva ciertos tipos de riesgos para los cibernautas, los cuales no pueden
eliminarse al cien por ciento, pero si pueden evitarse de algin modo con base en

cierta cultura en el manejo de informacion.

Los riesgos a los que podemos enfrentarnos al emplear Internet son, de forma

general, los siguientes:

—~
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+ Fraude. Engafio intencional perpetrado con fines lucrativos. Hay una gran
diversidad de formas de realizar fraude electronico. El método mas difundido en la
actualidad es la suplantacion de paginas o sitios web conocido como phishing
(anzuelo o estafa electronica). A través de esta
técnica se pueden robar datos privados, claves

de acceso personal y demas, porque el usuario
piensa que ingresé al sitio verdadero del
dominio que tecled, pero en realidad (gracias a

una artimafia de programacioén e ingenieria) Ng
- - Aue'ggﬁ'.;—:’:_:éjj

Direccion

entro a uno falso, de apariencia similar, a partir

del cual un tercero se aduefia de su
informacion. Es una técnica que ha sido auxiliada por el spam*! ya que utilizan las
areas débiles de las personas, que son sus gustos y preferencias, ademas de la

curiosidad que pudiese causar algun correo basura.

+ Sitios Web maliciosos o falsos. Sitios disefiados
con el propésito de robar los ID y contrasefias de
los usuarios, robar informacion de las tarjetas de

crédito, espiar en el disco duro del usuario y

descargar archivos del disco duro del visitante a la & 5
pagina falsa. Normalmente el usuario no se percata de que esta siendo “robado”.
El sitio que visito el usuario le instalo un software que se encarga de realizar estas

acciones, por ejemplo un keylogger.

+ Ciberintrusion. Ataque electrénico que dafia archivos, mensajes, cuentas de

correo, programas y hardware. También se denomina cibervandalismo.

%! “Envio indiscriminado y no solicitado de publicidad, principalmente a través de correo electronico,
aunque Ultimamente han aparecido nuevos tipos (mensajeria instantanea, mensajes de celular,
correos de voz)” disponible en linea http://www.seguridad.unam.mx/usuario-
casero/diccionario/?txtbusg=spam, recuperado el 23/07/12.

e}
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eTécnicos *Robo de datos eHacker *Fraude

*No técnicos eSabotaje de eCracker oSitio web
informacion eDelincuente malicioso
*Negacion del informatico eCiberintrusion
servicio ePirata
informatico

Figura 4.6. Tipo de ataques, formas, y delincuentes en Internet

El comercio electronico debe ser cuidadoso y enféatico en tres aspectos (Cavazos y
Reyes, 2008, pp. 153-165):

e Entrega. Se entiende el envio/recepcién de la mercancia, servicio que no
ocasiona mayores problemas que los de tipo logistico.

e Mecanismo de pago. Indicacion de realizar el pago del producto adquirido.

e Codificacion de datos y sistemas. Forma en que se procesa la informacion

proporcionada por el usuario.

De estos tres, dos tienen un vinculo directo con la seguridad: el pago y la

codificacion.

Una vez que ya hemos definido los aspectos basicos de seguridad, a partir de
aqui ya estaremos abordando otros términos tales como criptologia, criptografia o
encriptamiento, refiriendose a la codificacion de datos que permite mantener el
anonimato entre cliente y proveedor, es decir, imposibilita la presencia de terceros

en una operacion que presupone intercambio de datos y dinero.

La codificacién o encriptamiento consta de cuatro elementos:
a) texto original (plain text)

b) texto codificado (ciphertext)

)
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c) algoritmo matemaético (encryption algorithm)

d) llave o codigo (key)

Encryption

Decryption

Plaintext Ciphertext

Plaintext

Key

Key

Figura 4.7. Elementos del encriptamiento (Nat Queen, 2003)

La criptografia o escritura secreta ha ido avanzando y en su estado actual cuenta
con algoritmos de codificacién binaria que permiten a las partes salvaguardar su
informacion. Por lo regular, este mecanismo (proyectado en firmas o certificados

digitales) es contratado con especialistas en materia de proteccion y seguridad,

denominados TTP (Trusted Third Parties).

transformar un mensaje en un texto cifrado, mediante la operacion de codificacion,
a fin de que un tercero no pueda leerlo a menos que posea la clave. Todo sistema
de criptografia sigue modelos matematicos constituidos por un algoritmo

(operaciones que hacen incomprensible el mensaje) y una clave (elemento llave

La criptografia se encarga de

gue permite la encriptacion y des encriptacion del texto cifrado).

Hay dos formas basicas de encriptamiento:

1. Criptografia simétrica de clave privada

Métodos que cumplen con la funcién de brindar seguridad a la comunicacion entre

las partes, siempre y cuando hayan compartido la clave sélo entre ellos (privada).

e}
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Se trata de un par matemético de una funcién univoca con una “puerta trampa”.
Esta revierte relativamente facil la accién utilizando una pieza de informacion
conocida. La pieza de informacion adicional que sirve como puerta trampa es el
par de llaves o contrasefias de cada una de las partes. Uno de este tipo de
algoritmos usados para pares de llaves es el RSA (en honor de sus creadores
Rivest, Shamir y Adleman).

2. Criptografia asimétrica de clave publica

Basada en nameros primos matematicos, que cuentan con una clave publica y
otra privada. La clave publica permite encriptar el mensaje y so6lo se desencripta al
utilizar la clave privada. Este proceso utiliza un algoritmo basado en la informacion
publica y privada del remitente y el destinatario. El remitente determina un valor
secreto (a) y un valor relacionado (A) se deriva de (a), siendo A publico. A su vez,
el destinatario determina un valor secreto (b) y un valor relacionado (B) se deriva
de (b), siendo B publico. El algoritmo Diffie-Hellman calcula una llave secreta que
corresponde a los pares de cddigos (a, A) y (b, B). El remitente conoce el valor
privado (a) y el valor publico del destinatario (B) mientras que el destinatario
conoce su valor privado (b) y el valor publico del remitente (A).

)
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Figura 4.8. Criptografia asimétrica de clave publica (Rubén Martinez, 2008)

Existen diferentes protocolos de seguridad, también Illamados protocolos
criptograficos o protocolos de cifrado que realizan funciones relacionadas con la
seguridad. El protocolo describe la forma en que un algoritmo debe usarse. Los
protocolos criptograficos se usan para transportar datos seguros a nivel de

aplicacién y comunmente incorporan los siguientes aspectos:

a) acuerdo de clave;

b) autenticidad de entidades;

c) cifrado simétrico y autenticidad de mensajes;

d) transporte de datos en forma segura a nivel de aplicacion;

e) métodos de no repudio. (Wikipedia, “Protocolo criptogréafico”)

El protocolo de capa de conexién segura (SSL, Secure Sockets Layer) es un
protocolo criptografico que proporciona comunicaciones seguras por una red,

comunmente Internet. Por lo general, solo el servidor se somete a autenticidad (es

e}
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decir, se garantiza su identidad) mientras que el cliente se mantiene sin este
requisito. La autenticidad mutua requiere un despliegue de infraestructura de
claves publicas para los clientes. Los protocolos permiten a las aplicaciones
cliente-servidor comunicarse de una forma disefiada para prevenir escuchas
(eavesdropping), falsificacion de la identidad del remitente (phishing) y mantener la

integridad del mensaje.
El SSL implica una serie de fases basicas:

e Negociar entre las partes el algoritmo que se usara en la comunicacion. El
cliente y el servidor negocian qué algoritmos criptograficos se van a usar. Las
implementaciones actuales proporcionan las siguientes opciones: a) para
criptografia publica, RSA, Diffie-Hellman, DSA (Digital Secure Algorithm) o
Fortezza; b) para el cifrado simétrico, RC2, RC4, IDEA (International Data
Encryption Algorithm), DES (Data Encryption Standard), Triple DES o AES
(Advanced Encryption Standard); c) con funciones hash (funcion o método
para generar claves o llaves que representen de una manera casi univoca a

un documento, registro, archivo, etc.), MD5 o SHA.
e Intercambio de claves publicas y autenticidad basada en certificados digitales.
o Cifrado del trafico basado en cifrado simétrico.
El protocolo SSL intercambia registros; opcionalmente, cada registro puede ser
comprimido, cifrado y empaquetado con un cddigo de autenticidad del mensaje
(MAC). Cada registro tiene un campo de content_type que especifica el protocolo
de nivel superior que se esta usando. Cuando se inicia la conexion, el nivel de

registro encapsula otro protocolo, el handshake, que tiene el content_type 22.

El protocolo SSL posee una variedad de medidas de seguridad:

)
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¢ Numera todos los registros y usa el numero de secuencia en el MAC.

e Usando un resumen de mensaje mejorado con una clave (de forma que solo
con dicha clave se pueda comprobar el MAC). Esto se especifica en el RFC
2104.

e Protecciéon contra varios atagues conocidos (incluyendo ataques man-in-the-
middle), como los que implican un degradado del protocolo a versiones previas
(por tanto, menos seguras) o conjuntos de cifrados mas débiles.

e El mensaje que finaliza el protocolo handshake (Finished) envia un hash de
todos los datos intercambiados y vistos por ambas partes.

e La funcién pseudo aleatoria divide los datos de entrada en dos mitades y las
procesa con algoritmos hash diferentes (MDS y SHA), después realiza sobre
ellos una operacion XQR. De esta forma se protege a si mismo de la
eventualidad de que alguno de estos algoritmos se vuelva vulnerable en el

futuro.

El SSL se ejecuta en una capa entre los protocolos de aplicacion como http,
SMTP, NNTP y sobre el protocolo de transporte TCP que forma parte de la familia
de protocolos TCP/IP. Aunque pueda proporcionar seguridad a cualquier protocolo
que use conexiones de confianza, como TCP, se usa en la mayoria de los casos
junto a http para formar HTTPS. El HTTPS es usado para asegurar paginas World
Wide Web para aplicaciones de comercio electrénico, utilizando certificados de
clave publica para verificar la identidad de los externos. Aunque un numero
creciente de productos, clientes y servidores pueden proporcionar SSL de forma
nativa, muchos aun no lo permiten. En estos casos, un usuario podria querer usar
una aplicacion SSL independiente como Stunnel (programa de computadora libre
multiplataforma, utilizado para la creacion de tuneles TLS/SSL y utiliza criptografia
de clave publica con certificado digital X.509 para asegurar la conexion SSL) para
proporcionar cifrado. No obstante, el Internet Engineering Task Force recomendd
en 1997 que los protocolos de aplicacion ofrecieran una forma de actualizar a TLS

e}
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A

a partir de una conexion sin cifrado (plaintext), en vez de usar un puerto diferente

para cifrar las comunicaciones.
SSL también puede ser usado para tunelizar una red completa y crear una red
vitual (VPN, Virtual Private Network es una tecnologia de red que permite una

extension de la red local sobre una red publica o no controlada, como Internet)

como en el caso de OpenVPN. (Véase, Wikipedia: TLS)

1. »Hello« Message Login with CrypToken

2. »Hello« Message

X.509
X.509 J
. {
3. Check certificate
H H : - valid
4. Client authentication e O
X.509 - integrity
- domain name
X.509 J - client certificate
L. 4 - key for symmetric encryption (e.g. AES)
5. Check certificate - encrypted with server public key
- valid
- trusted CA
- check own certificate list tech
(e.g. LDAP-Server) 6. Data transmission
- integrity encrypted

Access granted

Figura 4.9. Protocolo de seguridad SSL

El protocolo SSL de Netscape Communications Corp. permite descifrar los datos
en cbédigos matematicos para evitar que sean mal empleados en las operaciones
de pago en linea. Activa un mecanismo de seguridad muy utilizado en sitios como
bancos y entidades financieras, en donde su manifestacion es el cambio que sufre

—
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el URL, que pasa de http a https. Un sitio identificado con https es considerado
seguro, pero aun tiene el riesgo de que haya sido profanado por una practica de

phishing.

La transaccién electrénica segura (SET, Secure Electronic Transaction)® es un
protocolo estandar para proporcionar seguridad a una transaccion con tarjeta de
crédito en redes de computadoras inseguras, en especial Internet. SET surge de
una solicitud de estandar de seguridad por VISA y Master Card en febrero de 1996
y la especificacién inicial involucré a un amplio rango de compafias, tales como
GTE, IBM, Microsoft, Netscape, RSA y VeriSign. Utiliza técnicas criptograficas
tales como certificados digitales y criptografia de clave publica para permitir llevar
verificar la autenticidad entre si y ademas intercambiar informacién de manera

segura.

SET fue muy publicitado a finales de la década de 1990 como el estandar de facto
(patr6n o0 norma que se caracteriza por no haber sido consensuada ni legitimada
por un organismo de estandarizacion al efecto, es decir, una norma generalmente
aceptada y ampliamente utilizada por iniciativa propia de un gran numero de
interesados) para el uso de tarjetas de crédito. Sin embargo, no logré el éxito
anunciado, debido a la necesidad de instalar software cliente (una eWallet) y el
costo y complejidad de los vendedores para ofrecer soporte.

A partir del afilo 2000, las compafiias de tarjetas de crédito comenzaron a
promocionar un nuevo estandar para reemplazar SET, denominado 3-D Secure.
Por otro lado, las implementaciones actuales de e-commerce que solo utilizan el
protocolo SSL presentan un bajo costo y simplicidad en su implementacion sin

ofrecer la misma calidad de servicios criptograficos que las nuevas alternativas.

%2 Transaccion electrénica segura. Véase, Wikipedia, actualizado el 12/07/12, disponible en linea:
http://es.wikipedia.org/wiki/Secure _electronic_transaction. También se puede ahondar méas en
Gonzalo Alvarez Marafion, (2001), Comercio electronico, disponible en linea:
http://www.iec.csic.es/criptonomicon/comercio/set.html, consultados el 23/07/12.
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El libro 1 de la especificacibn de SET enlista los siguientes requerimientos de
negocio para procesamiento de pago seguro con tarjeta de crédito a través de

Internet y otras redes:

1. Proveer confidencialidad de pago e informacion de érdenes de compra.

2. Asegurar la integridad de la totalidad de los datos que se transmiten.

3. Proveer autenticidad de que el portador de una tarjeta de crédito es un usuario
legitimo de una cuenta de tarjeta de crédito.

4. Proveer autenticidad de que el comerciante puede aceptar transacciones con
tarjetas de crédito a traves de su relacion con una institucion financiera.

5. Asegurar el uso de las mejores practicas de seguridad y de técnicas de disefio
de sistemas para proteger los involucrados legitimos en la transaccion de
comercio electronico.

6. Crear un protocolo que no dependa de mecanismos de seguridad de transporte
ni que prevenga su uso.

7. Facilitar y promover la interoperabilidad entre proveedores de software y redes.

El protocolo SET es usado por Visa y Mastercard (Cavazos y Reyes, 2008, p. 167)
para llevar a cabo pagos electronicos. Es la opcidn mas usada porque da mayor
seguridad a los usuarios pues las paginas que emplean este mecanismo de pago
piden codificacion de datos, firmas electrénicas y certificados de seguridad. Los
envios de dinero se hacen gracias a la presencia de intermediarios bancarios y

SET funciona asi:

a) Billetera virtual. Almacena certificados virtuales y administra las compras segun
los saldos.

b) Software especializado. Sirve de enlace entre el tarjetahabiente y el banco,
proporcionando seguridad al autenticar a ambas partes.

c) Software del banco. Descifra los mensajes provenientes de los negocios
afiliados que aceptan este tipo de tarjetas.
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d) Autoridad certificadora. Emite los certificados digitales que incluyen firmas

virtuales del banco para asegurar la operacion.

Los certificados digitales y la infraestructura de clave publica de soporte son un
intento por resolver el problema de identidad digital. Un certificado digital es un
documento digital emitido por una autoridad de certificacion (CA, alguien de

confianza que emite certificados digitales), que contiene:

. Nombre del sujeto o empresa.
. Clave publica del sujeto.
. Numero serial de certificado digital.

1
2
3
4. Fecha de expiracion.
5. Fecha de emision.

6

. Firma digital de la autoridad de certificacion.

Para crear un certificado digital, el usuario genera un par de claves publica/privada
y envia una peticion de certificacion a una CA, junto con la clave publica del
usuario. La CA verifica la informacion y emite un certificado que contiene
informacion. Por ultimo, la CA crea un resumen de mensaje a partir del certificado

y lo firma con la clave privada del CA.



&) Empresa
certificadora: emite un
certificado con una
llave privada y una
publica con el que se
pueden firmar los

—I:—Iq

& Al firmar el documenio se aplica el L\s

password lo que automaticamente
activa la llave privada y la firma, la
cual nunca se ve.

&) E documento ingresa alared y

guien recibe puede revisar la &
firma a traveés de la liave &

Figura 4.10. Esquema tecnol6gico de un certificado digital
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4.6. Factura electrénica y pagos por Internet

“Una factura electrénica, comprobante fiscal digital o e-factura es un
documento electronico que cumple con los requisitos legal vy
reglamentariamente exigibles a las facturas tradicionales garantizando,
entre otras cosas, la autenticidad de su origen y la integridad de su
contenido.” (Wikipedia, Factura electronica) Es por lo tanto, la version
electronica de las facturas tradicionales en soporte papel y debe ser
funcional y legalmente equivalente a estas Ultimas. Por su propia
naturaleza, se almacenan, gestionan e intercambian por medios
electrénicos o digitales.

Es un justificante fiscal de la entrega de un producto o la provisién de un
servicio, que afecta al obligado tributario emisor (el vendedor) y al obligado
tributario receptor (el comprador). Se construye en dos fases:

1. Se crea la factura tal y como se ha hecho siempre y se almacena en un
fichero de datos.

2. Se firma con un certificado digital o electrénico propiedad del emisor
gue cifra el contenido de la factura y aflade el sello digital a la misma.

El emisor envia la factura al receptor mediante medios electrénicos (CD,
memoria flash e incluso Internet). Al terminar, la factura garantiza:

1) Que la persona fisica o juridica que firmé la factura es quien dice ser
(autenticidad).
2) Que el contenido de la factura no ha sido alterado (integridad).

Dependiendo del tamafio de las empresas y volumen de facturacion, el
ahorro en concepto de emisién y gestion de facturas (emisién, envio,
almacenaje, busqueda, firma, devolucién, etc.) puede fluctuar entre el 40%
y 80% Yy los principales beneficios son:

e Oportunidad en la informacion, tanto en la recepciéon como en el envio.
e Ahorro en gastos de papeleria.

¢ Facilidad en los procesos de auditoria.

e Mayor seguridad en el resguardo de los documentos.


http://es.wikipedia.org/wiki/Factura_electr%C3%B3nica
http://www.e-factura.com.mx/images/logo.png

e Agilidad en la localizacion de la informacion.
e Eliminacion de espacios para almacenar documentos histéricos.
e Procesos administrativos rapidos y eficientes.

No existen requisitos formales respecto a la forma en que se debe
proceder a la codificacion de la factura, pero las modalidades mas
habituales son:

PDF

Cuando el destinatario es un particular, profesional o Pyme, cuyo unico
interés es guardar electronicamente la factura pero no evitar volver a
teclear los datos ya que con este formato no se facilita el ingreso de los
mismos a la factura en la computadora de destino. El formado de firma de
Adobe (derivado de PKCS#7) queda embebido dentro del formato PDF y
permite asociar una imagen.

EDIFACT

Sintaxis mas usual cuando el envio se realiza de ordenador a ordenador,
lo cual quiere decir que el destinatario es una empresa que tiene
capacidad tecnolégica para tratar de forma automatizada la informacion
recibida, de manera que los datos se ingresan en el ordenador de destino
de forma automaética. La elaboracion de este estandar es desarrollada
principalmente por la organizacion GS1. La firma se lleva a cabo
mediante las cabeceras y pies de seguridad, aunque existe un mensaje
EDI especifico para ello, de ser necesario (AUTACK). La firma es un
mensaje CMS (derivado de PKCS#7).

XML

Cuando el envio es de ordenador a ordenador y es una sintaxis de
lenguaje extendido principalmente en Norteamérica que tiene diversas
variantes. Las mas importantes son UBL (respaldado por OASIS), GS1
(respaldado por la organizacion del mismo nombre). Este formato codifica
la firma electrénica con XAdES y se rige por la especificaciéon TS 101 903.

Véase (Wikipedia, Factura electronica)

Cada pais aplica requisitos legales diferentes exigidos por las autoridades

tributarias de forma que complica su uso en el contexto internacional. Sin

embargo, existen algunas normativas internacionales y las Naciones Unidas, a

través de UN/CEFACT, ha publicado recomendaciones tales como UNeDocs que
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definen plantillas para las facturas impresas y formatos EDI y XML para las

modalidades electronicas.

En México®, la factura electrénica es la representacién digital de un tipo de
Comprobante Fiscal Digital (CFD, y que comprende documentos como factura
electronica, nota de crédito, nota de cargo, recibo de honorarios, recibo de
arrendamiento, carta porte, recibo de donativo).que esta apegada a los estandares
definidos por el Servicio de Administracion Tributaria (SAT) y puede ser generada,
transmitida y resguardada utilizando medios electronicos. Cada factura emitida
cuenta con un certificado y sello digital que corrobora su origen y le da validez
ante el SAT, una cadena original que funciona como un resumen del contenido de
la factura y un folio que indica el nimero de transaccién. Son tres formas de

facturar electrénicamente:

1. Facturacion por medios propios
Consiste en la generacion de facturas en las instalaciones de la empresa emisora.
Se utiliza un software desarrollado internamente o una aplicacion desarrollada por

un tercero, pero operada por personal de la empresa emisora.

2. Facturacion por medio de un proveedor autorizado por el SAT para proveer el
servicio de emision y entrega de comprobantes fiscales

La emision y entrega de comprobantes fiscales digitales por parte de una entidad
fuera del domicilio fiscal de la empresa, por medios electrénicos y de manera
completamente digital, sin que por ello se considere que se lleva la contabilidad
fuera del domicilio del domicilio mencionado. La entidad debe contar con la
autorizacion y certificacion de procesos por parte del SAT para generar y procesar

facturas.

33 Véase, Asociacién MECE: Factura electronica.. Disponible en

http://www.tufactura.me/documentos/quiaimplementacion.pdf
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3. Facturacion por medio de la aplicacion gratuita del SAT Micro-E

Disefiado para personas fisicas y morales dedicadas a actividades empresariales,
prestacion de servicios profesionales o arrendamiento de bienes inmuebles cuyos
ingresos anuales no son mayores de $4 millones de pesos. Este servicio no tiene

costo.

Los requisitos para emitir factura electrénica son:

1. El emisor debera contar con su certificado de Firma Electronica Avanzada
vigente, mismo que sirve para solicitar certificados de sello digital, solicitud de
folios y el envio del reporte mensual al SAT.

2. Llevar su contabilidad en sistemas electronicos, el cual sera capaz de llevar el
control de la emisién de folios y series en su caso, registrar simultaneamente en
cuentas y sub cuentas contables afectadas por cada operacion.

3. Cumplir con lo dispuesto en el Codigo Fiscal de la Federacion (CFF) y
Resolucién Miscelanea Fiscal (RMF).

4. Utilizar el estandar tecnoldgico reconocido por el SAT, que es el XML para la
generacion de Comprobantes Fiscales Digitales.

5. Contar con al menos un certificado de sello digital, el cual se solicita via Internet
anicamente.

6. Solicitar la cantidad de folios a utilizar, de forma electronica via Internet en el
SAT, accediendo con la firma electronica avanzada.

7. Generacion y envio del reporte mensual.

)
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Figura 4.11. Esquema de la facturacién electrénica

(Fuente: http://www.tufactura.me/documentos/guiaimplementacion.pdf)

Finalmente, la Camara de Senadores aprobé en todos sus términos las
modificaciones al Cadigo Fiscal de la Federacion para hacer obligatoria la factura
electronica para todas las facturas superiores a $2 000 a partir de enero de 2011,
por lo que las empresas estaran preparandose para la entrada en vigor de esta

disposicion.
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Figura 4.12. Formato de factura digital en México
(Fuente: http://www.tufactura.me/documentos/quiaimplementacion.pdf)

La forma del dinero (Cavazos y Reyes, 2008, pp. 165-171) ha cambiado a lo largo
de la historia, y en el mundo de Internet, el dinero de curso corriente pierde parte
de sus atributos, sobre todo, la presencia fisica. Hay diversidad de mecanismos de
pago electrénico pero el nivel de confianza por parte de los compradores es muy
bajo, debido al temor de que su tarjeta de crédito sea empleada de forma

inapropiada.

Antes que nada, es importante que la pagina web cumpla requisitos de operacion,
es decir, que la forma de pago elegida pueda ser empleada, gracias a una
conexion eficaz y buena interrelacion con los demas involucrados (bancos que
avalan las tarjetas de crédito). Se debe tener la capacidad de ofrecer y cumplir
varios esquemas de precios (gastos de envio, pago de impuestos) que dejen
satisfechos a compradores y vendedores.

)
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El método de pago virtual debe ser expresado con claridad por el proveedor del

servicio o presentar una tabla de opciones en la cual el comprador elija segun su

N

preferencia. Cada forma de pago tiene ventajas y desventajas, y pueden clasificar

de la siguiente forma:

BASE

Débito (Debit)
Hay un deposito previo del
cual se va descontando

hasta agotar el saldo

‘ FORMA DE PAGO

Tarjeta de débito: incluyen un chip que permite almacenar
informacion sobre el manejo de fondos, por lo cual se
conocen como tarjetas inteligentes (Smart cards). En el
microchip se almacena informacion personal, saldos y

permite recarga de dinero.

Cheque: contiene la misma informacion que el tradicional y
el emisor usa su chequera electronica, emite el documento

a favor del beneficiario y lo envia por medios electronicos.

Transferencia electronica: presupone que el cliente y
vendedor se encuentran conectados en una base comun y
compatible, que les permite ver tanto la factura
correspondiente como la transferencia del dinero. Sistema
de pago muy empleado en esquemas B2B y requiere la
existencia de software, hardware y vinculos especializados

entre las partes involucradas. (Véase SPEI)

Crédito (Credit)

Créditos o préstamos que
una institucion hace al
consumidor y cobra de

forma postergada

Tarjeta de crédito: regulado por protocolo SET (Visa,

Mastercard) o SSL (Netscape Communications Corp.).

Simulacion (Token)

Dinero simulado

Dinero electronico: el monedero electronico es el ejemplo
mas comun de esta modalidad cuya premisa fundamental
es “el dinero de curso normal se transforma en dinero
electronico”. Es barato y seguro pues no presupone dar
datos completos del usuario y se emplea para mercancia

o
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de bajo costo. Las grandes sumas de dinero se manejan

con los otros esquemas.

Tarjetas de prepago: requiere de tres elementos:

1. Banco emisor, que valida la transaccion y cambia el
dinero real en virtual.

2. Comprador, que obtiene su tarjeta de prepago en el
banco en el cual tiene una cuenta.

3. Vendedor, que acepta la tarjeta de prepago.

Cuadro 4.5. Clasificacion de pagos en sitios web

Interoperability Domain

@
. =

.._..,....__.-.....

International Payment Metworks

Acquirer Domain

Issuer Domain

Figura 4.13. Esquema de sistema de pago con tarjeta de crédito

La Procuraduria Federal del Consumidor (véase aqui) hace las siguientes
recomendaciones para realizar compras a través del comercio electrénico:
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1. Antes de comprar, comparar precio, calidad y servicio tanto en tiendas virtuales
como fisicas y valorar la conveniencia de realizar una compra en linea. Considerar
los cargos adicionales (IVA, cargo por envio, cargo por flete), asi como la facilidad

de realizar algiin cambio o devolucion en los bienes adquiridos.

2. Comparar el tiempo que tardara en obtener el producto o servicio al comprar en
linea o en una tienda fisica. Si le urge tener un producto, en general, las tiendas
virtuales tardan en entregarlo de 6 a 12 dias habiles (cuando es una entrega

local).

3. Nunca asuma que las reglas de un sitio aplican igual que en otro. Siempre que
haga una transaccion, verificar cuales son sus procedimientos, asi como sus

politicas de privacidad y seguridad.

4. Al terminar la compra en linea, cierre correctamente su sesion como lo indique
el proveedor (en algunos casos se muestra un boton en la pantalla que indica
“Terminar”, “Salir” o “Log-out”’). Para mayor seguridad, cierre la ventana del
navegador que estaba utilizando. Si deja abierta la sesidn, otras personas pueden

utilizar su informacioén y hacer compras con cargo a su cuenta.



Al disefiar el sitio Web, considera los siguientes elementos:

* Producto-precio. Descripcion del producto y precio (al contado, con/sin IVA,
con/sin cargos adicionales).

* Tiempo de entrega. Sea ésta local, regional o internacional.

* Politicas de cambios y devoluciones.

* Procedimiento de compra.

» Politicas de privacidad y seguridad.

* Botdn para cerrar sesion.

* Organismos certificadores.
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Ayu da Informacion de tarjetas de crédito

Para pagar con tarjeta de crédito:
Gandhi acepta MasterCard, American Express v Visa. Al realizar un pedido el proceso de compra te solicitard el nimero de la
tarjeta de crédito y fecha de expiracién. Recuerda gue |a informacidn que nos proporcionas estd totalmente segura.

éPuedo tener mas de una tarjeta registrada?
31, puedes tener mas de una tarjeta de crédito registrada, para que cuando realices mds compras no haya necesidad de
reingresar los dates de nuevo.

éQué puedo configurar en esta seccién?
En esta seccidn puedes actualizar informacidn como nimeros de tarjeta de crédito, fecha de expiracion y direccidn de
facturacion para gue tu perfil esté actualizado siempre.

éEs seguro dar los datos de mi tarjeta de crédito?

Contamos con un certificado digital expedida por VeriSign que usa |a tecnologfa de encripcidn (128 bits) mas poderosa dela
actualidad, considerada como inviolable. Cada fransaccidn entre tu navegador y el servidor esta segura y protegida. Verifica l:
autenticidad del certificado dandole clic al logotipo.

Certificado digital
L

VERIFICAR S

Figura 4.14. Ejemplo de sitio Web para hacer compras en linea
(Fuente: http://www.gandhi.com.mx/index.cfm/id/Producto/dept/libros/pid/284078)

4.7. La cadena de suministro — fullfilment

Cuando se disefia el sitio, es importante tomar en cuenta las relaciones que se
estableceran entre las partes, de forma que los procesos electronicos en que
tendran contacto sean confiables, seguros y robustos en su arquitectura. El
esquema general que debera considerarse es:

—~
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_ Sitio WEB @ *+———
Sistema de i
introduccian % =
de pedidos Pedidos \rc,."\» i

Distribucion s————

Figura 4.15. Sistema de administracion de la cadena de suministro
(Laudon, 2009, p. 767)

Por lo tanto, las empresas deberan establecer un comercio colaborativo, que es
una extension directa de los sistemas de administracion de la cadena de
suministro, asi como la simplificacion de dicha cadena. EI comercio colaborativo
se define como el uso de tecnologias digitales que permiten que las
organizaciones disefilen en forma colaborativa, desarrollen, construyan vy
administren los productos a través de sus ciclos de vida (Laudon, 2009, p. 767).
Es mucho mas extensa que el intercambio electronico de datos (EDI) o el simple

hecho de administrar el flujo de informacion entre las empresas.

Para tener una idea de los intercambios tecnoldgicos, tomemos los casos de pre
facturacion y post facturacion. Hablar de pre-facturacion implica la toma de
pedidos, su facturacion en lote, la impresion de los comprobantes y la distribucién
de los mismos en cargas de quienes realizan el flete, sus posteriores liquidaciones
por caja o la existencia de promociones, consignaciones e informacion de

cobertura, activacion, ruteos entre otras actividades.



A partir de la entrega de la mercancia empieza a contar el periodo de cobro, por lo

gue en caso de utilizar sistemas de pre-facturacion, es vital que la empresa sea

muy puntual en sus entregas, servir los pedidos de forma impecable y seguir todos

los requisitos que solicito el cliente.

Facturacion pre-entrega
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Sincronizacion de |
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Figura 4.16. Modelo operativo de facturacién pre-entrega
(http://www.tufactura.me/documentos/prefacturacion.pdf )

A partir de la entrega de la mercancia empieza a contar el periodo de cobro, por lo

gue en caso de utilizar sistemas de post-facturacion, es vital que los avisos de

embarque lleguen lo antes posible a la administracion de clientes, para que éste a

o
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su vez pueda contar con los recursos necesarios para la recepcion de la
mercancia. Con este modelo se eluden errores en la elaboracién de facturas por

pedidos mal recibidos o problemas por facturar pedidos rechazados después de la

entrega.
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Figura 4.17. Modelo de facturacion post-entrega
(http://www.tufactura.me/documentos/postfacturacion.pdf)
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SITIOS DE INTERNET

Sitio Descripcion

www.builder.com

www.webdeveloper.com

Creadores de sitios web
www.locaweb.com

www.publisearch.com.mx

Www.netobjects.com

www.adobe.com Editores de paginas web

www.macromedia.com

www.seguridata.com

www.Kkriptopolis.com Protocolos de seguridad

www.3com.com

www.compr-e€.com

www.offshorerisk.com/netcheck.htm

www.paypal.com

www.digitalmoneyforum.com Formas de pago en linea

www.digicash.com

www.ecash.net

www.paypadg.com

www.securetrading.com Procesamiento de pago

www.datacash.com

www.worldpay.com

WWW.pay2see.com

www.actinic.com Carritos de compras

www.cart32.com

www.tufactura.me Factura electréonica en México
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http://www.tufactura.me/

www.sat.gob.mx

« Alvarez Marafion, Gonzalo. (2001). Transacciones Electronicas Seguras (SET).
En Criptonomicon del Instituto de Fisica Aplicada de la Agencia
Estatal Consejo Superior de Investigaciones Cientificas (CSIC).
Espafia.  http://www.iec.csic.es/criptonomicon/comercio/set.html,
consultado el 11/04/12.

* Consejos practicos para evitar el fraude en linea (Agosto 2011), del portal
electronico de la Subdireccién de Seguridad de la Informacién de
la  UNAM: http://www.seguridad.unam.mx/documento/?id=12,
consultado el 11/04/12

* Fraude en linea: como navegar en linea de forma segura. (Noviembre 2005) del
portal electrénico de la Subdireccion de Seguridad de la
Informacion de la UNAM:
http://www.seguridad.unam.mx/noticias/?noti=1683, consultado el
11/04/12

* Lizama Pérez, L. A. Ledn Oramas R. (2007). Aplicaciones electronicas seguras
basadas en tarjetas inteligentes. Rectoria Institucional. Episteme
No. 11. Afo 3, abril-septiembre 2007. Direccion Institucional de
Investigacion e Innovacion Tecnologica. UVM-Querétaro.
Disponible en linea:

http://www.uvmnet.edu/investigacion/episteme/numerol1-

07/enfoque/a aplicaciones.asp, consultado el 11/04/12.

ACTIVIDADES DE APRENDIZAJE
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http://www.sat.gob.mx/
http://www.iec.csic.es/criptonomicon/comercio/set.html
http://www.seguridad.unam.mx/documento/?id=12
http://www.seguridad.unam.mx/noticias/?noti=1683
http://www.uvmnet.edu/investigacion/episteme/numero11-07/enfoque/a_aplicaciones.asp
http://www.uvmnet.edu/investigacion/episteme/numero11-07/enfoque/a_aplicaciones.asp

A.4.1 Lee el articulo de Alvarado y Montesinos (2010) “Soluciones web al alcance

de todos: sistemas de gestion de contenidos”, Emprendedores: Herramientas
informaticas, FCA-UNAM, N° 126, noviembre-diciembre, 2010, (ANEXO 1), y

elabora un mapa conceptual acerca de cdmo este sistema ayuda al disefio de

sitios web comerciales.

Asimismo, responde las siguientes preguntas:

1. ¢ Para qué tipo de usuarios, es preferentemente funcional, los tipos de software
propuestos en este articulo? Explica por qué.

2. Con base en lo estudiado en el tema y lo que has leido ¢qué ventajas y
restricciones puedes encontrar en el uso de las herramientas mencionadas en
el articulo, para la promocién y manejo de un negocio electrénico?

3. ¢Qué tipo de medidas de seguridad pueden identificarse en el uso de estos

sistemas libres?


http://www.emprendedoresunam.com.mx/enviar.php?type=2&id=451
http://www.emprendedoresunam.com.mx/enviar.php?type=2&id=451

A.4.2 Ingresa al sitio web de Numeralia (http://www.numeralia.com.mx), revisa la

informacion y realiza las siguientes actividades:

a) Con la informacion disponible en la opcién “Historia”, indica cuél es la misién de
la franquicia Numeralia.

b) Evalua el disefio del sitio web en términos de ‘las siete C' de Kotler. Justifica tu
respuesta.

c) Imagina que contactas a la empresa porque quieres dar algunas sugerencias de

mejora al sitio, ¢qué informacion te gustaria encontrar? Justifica tu respuesta.

CUESTIONARIO DE AUTOEVALUACION

Lee las preguntas atentamente y respdndelas con base en lo estudiado en este

tema.

. ¢, Qué funcion realiza un PSI?

. ¢A qué se refiere la amplitud de banda?

. ¢,Qué es el ancho de banda?

. ¢ En qué consiste la conmutacion? Proporciona un ejemplo.
. ¢, Qué es la conexidn por cable? Proporciona un ejemplo.

. ¢ Para qué sirve el software de catching?

. ¢ Cudl es la diferencia entre el lenguaje HTML y XML?

. ¢, Cual es la diferencia entre disefio del sistema y el disefio del sitio web?

© 00 N O 0o A W DN P

. ¢, Qué significa el término “Customization™?

10. ¢ Qué significa el término “ezines”?

)
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http://www.numeralia.com.mx/

EXAMEN DE AUTOEVALUACION

Lee atentamente las siguientes preguntas y selecciona la opcion que la responda

correctamente.

1. La describe una linea o canal de transmisidbn que posee gran
velocidad y capacidad.
a) conexién de banda
b) amplitud de banda
c) fibra dptica

d) conmutaciéon

2. La emplea un médem para conectarse con un PSI a través de una
linea telefonica estandar.
a) DSL
b) RDSI
C) conmutacion

d) conexion por satélite

3. El lenguaje es un codigo estructurado que se utiliza para crear
paginas web.
a) LSD
b) XML
c) HTML
d) RDSI



4. El lenguaje es un lenguaje eficaz y flexible que permite a los
disefiadores crear sus propios cédigos y afiadir vinculos a varios documentos.
a) XML
b) HTML
c) LSD
d) RDSI

5. Es una de las siete C, relacionada con la distribucion y disefio del sitio:
a) Contexto
b) Contenido
¢) Comunicacion

d) Customization

6. Es una de ‘las siete C’ relacionada con la capacidad del sitio para ajustarse a
distintos usuarios:
a) Comunidad
b) Conexién
¢) Customization
d) Contexto

7. El es un experto en informatica, programacion, redes de
computadoras o sistemas operativos que adopta por negocio la reproduccion,
apropiacién o acaparamiento y distribucién con fines lucrativos el software
disefiado por otros.

a) cracker
b) hacker
c) keylogger

d) pirata informatico

8. Persona que distribuye software sin contar con las licencias de uso

proporcionadas por su autor:
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a) Delincuente informético
b) Pirata informatico

c) Cibervandalo

d) Cracker

9. El es un protocolo estandar para proporcionar seguridad a una
transaccion con tarjeta de crédito en redes de computadoras inseguras, en
especial Internet.

a) SET
b) SSL
c)TTP
d) RSA

10. El es un protocolo criptografico que proporciona comunicaciones
seguras por una red.
a) TTP
b) SSL
c) SET
d) TCP



ANEXO 1

HERRAMIENTAS INFORMATICAS

Soluciones web
al alcance de todos:
sistemas de gestion de contenidos

Blanca Iris Alvarado Raygoza y

; Redrigo Montesinos T
Estas herramientas son o
de gran utilidad a los
e?np.ren dedores pa'm la Debido al creciente éxito de Intemet como medio de comunica-
wdcion de *tiend cién y a la necesidad de actualizar constantemente el contenido
creacion de tienadas de los sitios web, cada vez son mas los usuarios que necesitan
B li,e » autoadministrar sus sitios. Por estas razones se han desarrollade
virtuates . herramientas para que personas con pocos conocimientos de pro-

gramacidn puedan desarrollar y actualizar sus sitios web, de una
manera simple y algunas veces jgratuital Tal es el case de los Sis-
temas de Gestién de Contanidos (Content Managemant System),
mejor conocidos como CMS, por sus siglas en inglés.

168 | SUAVED”



Si usted ha pensade crear un nuevo sitio web, o tomar las riendas del que
ya tiene; si ha sofiado con tener mas retroalimentacion e interactividad con sus
usuarios, le proponemos conocer mas de las ventajas de los CM5. En este arti-
culo hablaremes de como puede su empresa aprovechar al maxime los recursos
Que existen actualmente y que estén pricticamente al alcance de todos.

{Queé es un Sistema de Gestion de Contenidos (CMS)?

Es un software que se utilliza principalmente para facilitar la creacion, mante-
nimierto y gestion de sitios web —ya sea en Intermet o en una Intranet—, per-
mite a los usuarios realizar los trabajos mas tediosos que hasta ahora ocupaban
el tiampo da los administradores de las web. B sistema permite controlar da
forma independiente disefio, estructura y contenide. Debemos tener en cuenta
que la aplicacion de los CMS no se limita solo a laswab.

Coémo trabaja un CMS
Sitio Web

Visitantes

CMS
Dissho Administracién de comtenidos
B —

g

Generadores
de contenido

L

Consiste an una interface que controla una o varias bases de datos dende
se aloja el contenido dal sitio. El sistema permite manejar de manera indepen-
diente &l contenido y el disefio. Asi, es posible manejar el contenide y darle en
cualquier momento un disefo distinto al sitio sin tener que formar el contenido
nuevamente; ademas, facilita y parmite controlar la publicacion del sitio a varios
aditores.

Teniendo en cuanta el aharro que supone la utilizacion de estas heramientas,
y el costo para desarrollarlas, pensanamos que su precio fuera muy elevado. Sin
embargo, aunque hay algunos productos comerciales costosos, existen poten-
tes herramientas de gestion de contenidos de acceso gratuito, disponibles con
licencias de cédigo abierto.! Estos Gltimos generalmente se benefician porlas
contribuciones que |a propia comunidad desarrolla para mejorar el producto.

1 Para mayor informacion al respecto pusds consultar el articule "Avance con paso firme por el
camine del software libre”, de Luis Octavio Ramirez Fermandes, en la revista Cnyendedores 112,
julio-agosts 2010

Ademas, permiten la actualizacién,
mantenimiento y ampliacion de la
wab conla colaboracian de maltiples
usuarics. Esta s una caracteristica
importante, ya que ademis puede
ayudar a crear una comunidad cohe-
sionada que participe mas de forma
conjunta. Este aspecto es de suma
importancia para las empresas, incluso
es una herramienta de mercadotec-
nia: a través de la plataforma pode-
mos crear encuestas, foros, antre
otros, con los que podemos conocer
mejor a los wisitantes de nuestro sitio,
generalmente consumidores reales
© potenciales de nuestros productos
(bienes y sarvicios).

Tipos de CMS

Existen varios tipos de CMS; a con-
tinuacion enumeraremos algunos de
los mas represantativos:

* Foros: sitios que permiten la dis-
cusion en linea donde los usua-
rios pueden reunirse y discutic
temas en los que estan interesa-
dos.

= Bibgs: publicacion dé noticias o
articulos en orden cronolégico
CON @5Pacio para comentarios y
discusion.

- Wikis: sitic web donde todos
los usuarics pueden colaborar
en los articulos, También per-
mite espacio para discusiones.
Indicade para material que ird
evolucionando con el tiempo;
el ejemplo maximo es la wiki-

pedia.

- eCommerce: sitic web para
comercio electronico.

- Sitios wab: espacios virtuales
con contenido y fundonalidad

poviembre e diclembre 2010
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diversa que sirve como fuente de informacién o
como soporte & una comunidad.

= Galerias: permiten administrar y generar autornati-
camante un portal o sitio web que muestra conte-
nido sudiovisual, normalmente imagenes.

* Genéricos: ofrecen la plataforma necesaria para desa-
rrollar @ implamentar aplicaciones que den solucién a
necesidades especficas. Pueden servir para construir
scludones de gestion de contenidos, para soluciones
de comercio electrénico, blogs, portales.

* Especilicos para Organizaciones No Gubernamenta-
las (ONG): nacen para cubrir las necesidades de las
ONG, ofrecen una plataforma da servicios de Internet
qua en ocasiones incluye —ademas del CM5- herra-
mientas para la recaudacion de fondos, los stakehal-
ders,? Customer Relationship Management (CRM)?
atcatera.

*Termino en inglés wilzade por primera ver por R. E. Freeman en
Strategic Msnagement: A Stakieholder Approach para referirse s quienes
pueden sfectsr o 30n sfectados por las sctividades de una ong: 30
por ejemplo, sua trabajodores, sus accionistes, las ssccisciones de waci-
nos, sindicatos, organizaciones civiles y gubsrnamentales, entre otros,

'L administracion bazada en la rolacion con los dientes. CRM, g3 un
modelo de gestion de tods ls organizacion, basada en la orientacion ol
diente o ol mercads; en espaicl generalmente 22 utlra como marketing
relsconaly vincelar, enire otros conceptor, con chenting y marketing uno
a und,

Esta forma de administraciaon requiers de un software pars la ges-
t6n de la relacion con los clientes, a lo verta y al macketing. Aai, CRM se
refiers al sistema que administra un Dats warehouse (base de datos) con
ls infarmacian de ventas y de loz clientes de ls empress.

* e-leaming:sirve parala ensefianza de conocimientos.
Los usuarios son los profesoras y estudiantes, tienen
aulas virtuales donde se pone a disposicion el mate-
rial del curso, la publicacién de un contenide por un
profesor; es la puesta de ese contenido a disposicién
de los estudiantes, en un aula virtual.

* Publicaciones digitales: son plataformas especial-
mente disefiadas teniendo en cuenta las necesidades
de las publicacionas digitales, tales como periédi-
cos, revistas, boletines. Nuestra revista en madio
electrénico es un claro sjemplo; se puede veren
http:/femprendedorasunam

= Difusion de Contenido Multimediastreaming):*

especialmente para plataformas que necesitan

intagrar video y sonido, tales como sitios de tele-
visoras, radiodifusoras, periédicos, entra otros,

Cabe sefialar que se han realizado procesos de estan-
darizacon encaminados a la homogeneizacion en las
interfaces de programacién, de tal manera que un servicio
desamollado para un portal pueds ejecutarse an cualquier
otro portal compatble con el estindar. El objetive es
abtener portales interoperables y compatibles entre =i

Como podemos ver, estas herramientas resultan de
gran utilidad a los emprendedores, por ejemplo en la
creacién de "tendas virtuales”, como lo ilustra nuestro
articulo de portada, de organizaciones para recaudar
fondos, induso para escuelas que tienen como objetivo la
ensefianza a distancia.

CMS mas usados

5. Drupal: permite publicar articulos, imagenes, u otros
archivos y servicios afadidos como foros, encuestas,
votaciones, blogs y administracian de usuarios y per-
misos. http/idrupalorg

“Antes de que la tecnologia stream ing spareciers —en sbril de 1095
con el lanzamieme de Reol Audic 1.0-, la repraduceion de comtensda
multimechs a través de Intermet implicaba descargar completaments el
“archivo contenedor” al disco dure lecal. Como los archives de audic
= especialments los de video— tienden a ser enormes, su descarga y
scceso como paguetes completos era una operacian muy lenta. Sin
embargo, con la tecnalogia del stresming un srchive se pusds das-
cangar y reproducic sl mismo tiempo, en fnea, con lo que la espera a2

mnima,

HERRAMIENTAS INFORMATICAS
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b WordPress: uno  de
los mas populares
sisternas de gestion
de contenidos enfo-
cado a la craacion da
weblogs. Las causas
de su enomme creci-
miento son, entre otras,
su licendia, su facilidad
de uso y sus caracta-
risticas como adminis-
trador de contenidos.

http:iiwordpress.org

c. Joomla: versitn surgida de Mambe, pero indepen-
diente de la empresa que esta detras de Mambe.
Instalacion muy sencills ¥ con muchas extensiones y
médulos, la documentacidn es exhaustiva y concisa,
interface de la administracion muy intuitiva y pode-
rosa, back-end muy utilizable y editor WYSINYG,
opaonas de persenahzacion; tiens una gran comuni-
dad de usuanos. http:fwww.joomla.crg

d Mambo: CMS muy facil de usar, pero con posibilida-
des un poco limitadas. http:fmambo-foundation.org
Existen potentes herramientas
de gestion de contenidos de

acceso gratuito, disponibles con

O

licencias ae COdIgO apierto,

e Pligg: esun CMS de codigo abierto que s2 puade des-
cargar y utilizar de forma gratuita, Provee softwars da
red social que anima a los visitantes a que s@ registren
&n su sitic web para que puedan presentar &l conte-
nido y conectarse con otros usuarios. Es un stio web
donde se crean historias y se vota por los miembros,
no por los editoras web. http:/fwww pligg.com

Ventajas v limitaciones de los CMS
Entre l2s ventajas destacan:

1. Facilitan la actualizacién y gestion de los sitios a
USUEMNSS CON POCos CONOCIMIEntos.

2. Muchos de los CMS son de licencia libre {gratuita)

3. Permiten a varios usuarios autenzades la edicién y
actuslizacion delaweb.

4, Tarmbién permiten a varios usuanos participar e inte-
ractuar a través de encuestas, comentarios, chat, etc, Esto
da la oportunidad a las empresas de conocer mas a sus
usuanos, facilitando la labor y minimizande los costos de
estudios de mercados.

Mientras que entre las limitaciones se encuentran:

1. Utikzan plantiflas, a5 dedr, que &5 mas complicade
pearsanalizar o diferanciar los disefios, lo cual resulta una
desventaja para que el usuano pueda diferenciar la ima-
gen de la empresa.

2, Aunque se han realizado procesos de estandariza-
cién encaminados 2 que un senvicio desarrcllado pars un
portal pueda ejecutarse an cualquier otro portal compa-
tible con el estandar, adn no existe una compatibilidad
total, por lo que pueden tener funciones limitadas.

3. Apesar de reducir significativamente el trabajo de
un desarrollador web, y por andelos cestos, no hay duda
que nada reemplazari al disefic web en forma persona-
lizada que se ha verido haciendo. Los disefadores web
somos profesionales que debemos actualizarnos per-
manentements en las nuevas tecnalogias y tendencias,
dela misma forma con que renovamos nuestras compu-
tadoras y programas con nUevas versiones.

Guia de instalacion de Joomla
La siquiante quia de instalacion pueden utilizarla usuanos
inexpertos en disefio web; sin embargo, recomendamos

recibir asesoria profesional pues recordemos que nuestro

noviembre » diclembre 2010
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El Sistema de Gestidn
de Contenidos

se utiliza para

facilitar la creacion,
mantenimiento y gestion

de sitios web.

sitio web es una carta de presenta-
cién ante el mundo. Puedes desa-
mollar tu sitio conjuntamente con
expertos del tema y posteriormente
hacerte cargo de su mantenimiento
para tener ahorros significativos

para tu empresa.

1. El software reque-
fido para la instalacién
@s un languaje de pro-
gramacion, PHP -este
software se encuantra
instalado y configurado
an la mayoria delos servi-
dores web que podemos
ancontrar para arrenda-
miento en el mercado-;

un manejador de bases de

datos, MySQL y un servidor
web APACHE o lIS.

2 Descargar el paquete de insta-
lacién desde el sitio oficial: joomla.
org

3. Descomprimir el archive des-

cargado y subir el paquete de insta-
lacién a nuestro sarvidor web.

4, Entrar desde nuestro navegador
al sitoweb parainicar el asistente de

5. El asistente nos guiara paso a
paso en la instalacion y nos pedira los
siguientes datos:

a. Idioma para la instalacién. B
aspaiol estd disponible.

b. Usuario y nombre de la base
de datos. Esta configuracién se
hace previa y externamente a
Joomla y puade hacerse facil-
mente desde el panel de con-
trol de nuestro senidor web
en caso de contar con dicho
sarvicio [de lo contrario debera
hacerse directamente sobre el
manejador da la base de datos

MySQL).
<. Nombre del sitio web.

d Contrasefia de administrador.

Para que podamos acceder al
panel da contrel de Joomla y

gestionar nuestro sitio,

e. Correo electrénico. Donda el
sistema nos enviard mensajes,
alertas o los datos llenados por
los visitantes en las fichas de
contacto.

6. Come medida de seguridad
es necesano eliminar |a carpeta de
instalacion, installation, una vez que
hemos instalado satisfactoriamente
el sistema.

7 Ingresar al panel de administra-
cion mediante la ruta www.misitio.
com/administrator

8. Configurar y publicar al conte-
nide, secciones y madulos que satis-
fagan nuestras necesidades. Si se
desea descargar mas modules, plan-
tillas, idiomas, etc, puede realzarse
desde el mismo sitio web http:/f
axtensions.joomla.org

Reflexion final

Las necesidades de comunicacion
¥ presencia en Internet han sido o

punto de partida del dasarrc-
o de hemamentas y aph-

caciones como los CMS

que cada dia se vuelven
mas populares entre
los usuarios de la red
de redes. Su facl admi-
ristracion  y vanedad
corvertido hoy en diaen
una solucién eficients,

-
v

Para crear un sistema de
gestibn de contenidos no es
imprascndible la ia de un
profesional; sin embarge, para crear
una soludén web consideramos que
es fundamental recumr a los profesio-
nales como www.inversitios.com para
tenar apoyo técnico calficado que per-
mita desarollar mejores sitics y, por lo
tanto, obtener mejores resultados,

L.A. Blanca Iris Alvarado Raygoza
Directora Creativa y de

Marketing

@ A
L. Rodrigo Montesinos Tomes
& dn Enfrordt

Faculad de Contaduria y Administracian.
] de

Ut o] W F Ak

México
México, DF, C.P 04510
i ince @

L
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ANEXO 2

Wipernet Thinking Web. Presentacion de la Compaiiia

@ wipernet

THINKING WEB

Presentacién de la Compaiiia

www.wipemet.com
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Soluciones E-Marketing

Web Sites

Dentro de estas soluciones se encuentran los sitios institucionales, los brand sites (o sitios
de marca) y hot sites (o sitios de lanzamiento de productos o de acciones promocionales).
Este tipo de soluciones aportan a la empresa un adecuado soporte para darle presencia en
internet a la compafiia, comunicar el lanzamiento de un nuevo producto o comunicar la

accion promocional del momento.

www.wipernet.com

WEB ZITES

Sitio Institucional

En conjurto con un cambio de imagen que la compafiia esta reali
zando se bused implementar un nuevo Look & Feel de lx inter
fazes Graficas de usuaries del sifia Institucional. A través de un
skktema de administracién de contenides se publicard v actua-
lizard la informacian de las diferentes secciones, como el catilogo
de productos, |2 novedades, prensa, ete.

Se esta desarrollande un nueve sitio que responderd a los objeti
wos de comunicacion Insttucioal de 1a empresa. Se implementard
una nuevasoluciénque nuslearatodos los demas sitios delacom:
paniadesde unsale lugar. Los sitis tematices, los de corsulta para
proveedores v los sities especializados se nucleardn desde el
nuevo web site.

WEB ZITES

= |
Reportes de Sustentabilidad Aeindar

La dinamica de la difusidn de los R eportes de Sustentabilidad que
habitualmente =& diagramaban, se impriman v ze emviaban a las
empres & interesadas, a parir del afio pasado ze resolid por
medio dal dezarrallo de un sitio web que prezerta todos los resulb
tados de la gestion del afie operativo.

Através de esta modalidad la difuzién de estos dates se zimplificd
mediante el emvio de un simple mail con el link del sitio.




AcindarPymes WEB SITES FundaciénAcindar WEB SITES

1

| - i 5 :
Sitio web para PyMES

Fundacion Acindar

La Fundacidn Acindar presenta en su sitic web la infermacidn
general del programa social de la empresa. Todo lo referentes a
les diferentes acciones que la empresa coording por medio del
sistema de adhesidn al voluntariado, confermado en su mayoria
por empleades de la empresa. Principaimente es un sito informa-
tivo acerca de las accicnes que la empresa lleva a cabo y de la
modalidad de gestitn gue el programa sustenta, Presenta los
diferentes campos de accion para las variadas campanas que se
llevan acelante en busca de acercar a la gente gue visita el sitio a
este fipo de actividades,

Este es el sitio de Acindar que nuclea la informacién del programa
de Sociedaces de Garantla Reciproca (SGR) de la empresa. Las
mismas son sociedades comerciales que tienen por objetive facili-
tar el acceso de las PYMES al crédito a traves del otorgamiento de
garantias para el cumplimeento de sus obligaciones, Eslas socie-
dades surgieron como respuesta a los problemas que deben
afrortar las PyMES en sus relaciones de negocics con seclores de
mayor tamano o envergadura.

El objetivo de este sitio es presentar a los interesados toda la infor-
macidn necesaria para asociarse 2l programa, cémo opera la SGR
de Acindar y cugles son sus beneficios, cémo ser calificado como
PyME por nivel de facturacidn y actividad, cdmo y de qué manera
acceder para ser miembra, pasas para completar y presentar los
formularios y documentacion necesaria para asociarse y requisiti- fundacidn. Si bien se usareon lineamientos corporativos para el
tos para ser aprobados por el consejo de administracidn de Acin- desarrollo de |a estética del sitio, se logré un disefio del sitio que
dar PYMES SGR refleja una identidad propia.

Desde el incio se plantearon dos premisas basicas, que las nove-
dades se publicardn de forma agil v que el Look & Feel del sitio
transmitiera, dentro de un entemo agradable, les valores de la
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Sitio Institucional Sitio Web Alternativa Gratis

La necesidad principal de contar con un sitio nuevo surgid princk
palmente porla gran expansian que la empresa esta tendiendo en
nuevos paises. Cada nueva operacidn en el extraniero reguiere
ertre otras cosas contar con presencia web local para los clientes
y digtribuidores ya gue el catdlogo online de productos que la
ernpresa comercializa s parte clave de la gestidn de pedidos
personalizados para las estaciones de gas. La empresa ofrece a
través de su nuevo siio no sdlo informacion clave acerca de sus
productos v servicios, sino también contenidos relevantes de
capacitacion a personal técnico de sus clientes. Muchos clientes
encuentran en el sitio la informacion a cerca de manuales de
funcionamiento y mantenimiento de los productos gue la empresa
cormercialza, Material fundamental para gestionar el correcto mane
tenimiento. Una nueva estética se trabajd dentro del nuevo sitio
para reflejar 1a los cambios gque la empresa ha desarrollado para
Iograr el cracimiento exponencial fras la aperura de nuevas opers
ciones en paises de Asiay Europa
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Los diferentes sitios de las empresas del Grupo atternativa requi-
tieron una integracion de |z estética y una definicidn de lineamien-
o5 corporativos totalmente nueva. Se definid un estdndar de
cormunicacion para Infernet que permitiera integrar los diferentes
ohjetivos de comunicacion de cada empresa dentro de una dnica
plataforma web gue certralz ara la informacidn de todas las com-
pafiias del grupo.

Se frabajd en la bisqueda de |a integracion v definicidn de los
estandares de comunicacidn web para la ermpresa y se logrd
definir 1a linea estétic a corporativa para cada una de |as empresas
del grupo, Se desarralld un analisis de la estructura del sitio v se
sugirid un nuevo arbol para ordenar la disposicidn de contenidas,
definiendo una nueva navegabliidad ¥ una nueva diagramacidn
para todos los sitios de la empresa.
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Brand Sites Arte, América y El Nene

Fara lo tres sitios de |la empresa Eslrada, se requirid el desarrolio
de un sitic web que reflejara las grificas particulares de cada
marca de productos. Por ejemplo en &l caso del “El Nene® se buscd
una grafica infantil y alegre, acorde al target al que apuntan sus
productos. Mientras que el sitio para la linea "Arte” se orientd a un
pubiico objetive mds empresarial con un disefio mas serio y limpic.
Todos ellos necesitaron incluir informacion institucional y su
catdlogo de productos.

Aszimismo uno de los requisitos mas impertanies gue justificaron el
desarrollc de estos nuevos sifios fue la bisgueda de una hera-
mierta para la comunicacién de |a empresa en Intemet e inclusive
como carta de presentacién de la misma, ya sea incluyendo la
direccidn en los productos ¢ como presentaciones comerciales.
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Sitio Promocional Coca-Cola 120 Aniversario
La compafifa celebra en el2006 sus 120 afios de existencia y eligid
a Wipernet para el desarrollo del sitio conmemorativo para Argen-
ting. Adernds del desaflo de presentar los mormentos mas frascen-
dentes de la empresa a lo largo de todos estos afios, se sumd la
necesidad de resolver dentro del mismo sitio los contenidos
promocionales y de soporte de la accidn off line de lanzamiento de
diferentes modelos de botellas antiguas.

Productos que los consumidores podran adguirr en los diferentes
puntos de ventas en la via piblica durante todo el 2006, Wipernet
desarralld un sitio replicando el lenguaje y los cddigos de 13 comu-
nicacidn de que se utilizaba en las acciones promaocionales en la
compafia de |3 prirmera época.
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Sitio Promocional Un color una causa
Coca-Cola de Argenting encargd a Wipemet el desemollo del sitio
de la promocian Un Color Uina Causa que pertenece al programa
de marketing social “Futuro Cercano’

El desarrollo de este sitio promocional para Coca-Cola de Argen-
tina esta basado en una solucidn desarrollada integramente en
Flash y transmite los conceplos claves de la mecanica de [a
promocion De una manera &gil y dinamica presenta todos los
delalies de la promocion, montandose sobre las ventzjas del
Flash,
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Sitio Promocional e-galicia

Uno de los referentes mas reconocidos en el segrnento de desa-
rrollos financieros en Internet ha contratado a Wipernet para
tealizar uno de los cambios més importantes en su producto
e-Galicia.com. Tras la bdsqueda constante de innovacidn, el
banco demandd un cambio estructural en la navegacidn del sitio
acompafiado de una renovacidn en el Look & Feel.

E objetivo estuvo definido por el cambio conceptual en la nave-
yacidn distribuida por bancas que actualmente define la modali-
dad de ingreso al sitio. El cambio estd orientado a gue losusuatios
resuelran los accesos 3 los contenidos y a los diferentes madulos
funcionales intuitivamente. Para esto se desarrolld un cambio
estructural en la diagrarnacidn del sitio.
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Sitio Institucional E-Posmel

Tras la fusion comercial entre Posnet (empresa Argentina) y First
Data (compafifa interacional de procesamiento de datos), se
generd la necesidad de unificar criterios entre ambas empresas.
Redisefiar el sitin actual de Posnet, dandole una estética "high-
tech’, claray un poco mas ligera fue uno de los objetivas junto con
el de lograr gue el sitio respondiera a una demanda de actuak
Zacidn de contenidos permanente sin generar un gran esfuerzo de
desarralla.

Se planted el desarrallo de un nuevo sitio, limpio en su disefio,
respetando colorimetria de First Data, v recalcando la marea
Posnet. El sitio pasard & ser una nueva carta de presentacion de la
ermpresa, para realizar presentaciones de la compafiia y ofras
acciones de comunic acidn empresarial. Tambien servird como
nexo entre cliertes. El servicio de "Posnet referido’ es una
aplicacion de marketing viral que se desarrollara con el fin de que,
através de |a recomendacidn de un cliente a otra persona que no
posea el servicio, Ios usuarios sean beneficiados.
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Sitio Institucional GE Money

General Electric Solicitd el desarrelio del Sitio Institucional de su
nueva larjeta de crédilo GE Money de |a empresa GE Consumer
Finance.

Tras haber participado de una licitacién de servicios profesionales
Wipemet se encuentra desemollando la solucion més adecuada
para brindar respuesta al requerimiento planteacdo. Se desarmoliard
un sitio insfitucional siguiendo los manuales de los estandares de
lock & Feel de GE para la implemetacion del diseno del sitio. Se
desarrollard una segunda etapa en la que ss implementard un
sistemna de ll idn de usuarios regi 15 que soliciten los
servicios ofrecidos
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Sitio Institucional Faber Castell

La empresa requirid el desarrollo de un nuevo sito weh para
Argertinag que responda a las exigencias de actualzacidn de
contenidos inmersa en un mercado dindmico vy competitivo, Se
requirid la implementacion del sitio desde un Content Manage-
ment Sy sterm (CM 5) que |a casa cenfral de la compariia, radicada
en Alemania, selecciond

Se desarrolld integramente con este sisterma de actualizacidn
dindrico de contenidos ¥ se implementd la estética de interfase
de usuario gque la ermpresa estaba buscando. Actualmente Faber
Castell Argentina cuenta con un sitio muy faci de actualizar v
rencvar.

El catalogo de productos, las novedades institucionales, los lanza-
mientos de la empresa v ofros contenidos son parte principal de la
presentacion de contenidos del stio. Todos ellos son actualizables
por log usuarios administradores de los contenidos del sitio desde
el CM S que se implementd.

WEB SITES

Hallmark Channel

Hallmark Channe! reguiere un modelo de programa de actualiza-
ciones periddicas para todos los contenidos del sitio
www hallmarkchannel tv  relacionados  principalmente con Ias
peliculas v l1as senes del camal El desarrollo de ministios para
peliculas y series esp y el de son
requerimientos esenciales para potenciar la comunicacian interac-
tiva en los sitios de los cable-op El y envio de
newsletiers para los usuarios registrados es también un requerim-
iento impartante que exige creatividad mas que singular e impac-
tante Por medio de estos comunicados penddicos se logra un
buen posicionamiento de |a sefial en los usuarios registrados y se
los mantiene informados de las diferentes opeicnes de la progra

macidn del canal El dela tividad y de la mecdnica
de concursos online son otros de los factores que definen la
refacidn "Cliente / Proveedor’ enmarcéndola en una constante pro
actividad que establece el ambiente ideal para la presentacién de
ideas y para |a genaracion de acciones innovadores.
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Brand Site Peugeol 307 Sedan

En conjunto con la agencia de publicidad EURD RSCG se ha
desarrollado el minisitio promocional para el lanzamiento del
Peugeot 307 Sedan. El desarrolio de este sitio estaba hasado en
una accidn de lanzarniento incdonita de varios pasos gue se
gjecutaron todos dentro del mismo sitio hasta que se lanzo el
producto & la calle. El sitio final del modelo fue desarrollado
dlineado a |2 estética de la campafia y presentaba dentro de sus
contenidos las especificacionestécnicas del vehiculo, sus diferen

tes modelos dentro de la linea y sus prestaciones mas importantes.

El dinamismo del sitio estd regido por las animaciones de las
fransiciones entre las diferentes secciones de contenidos.

WEB SITES
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Sitio Institucional Salomon

Salomcn Argentina requinid el desarrollo del Sitio Instilucicnal de 1z
empresa y ce un sisterna web de consulta que le parmitiera a los
usUarios ver los programas de enfrenamiento. 08 crcultos y el
reglamento de las carreras que la empresa organiza 2 lo largo del
afio. También se desarrolld un sistema de suscripcion onling para
los participantes. Salomon busca con este desarrollo implementar
campafias de marketing online apoyadas en cempafias de Mar-
keting offine gue la empresa dezarrolla

Se desamolld una aplicacidn onentada a los parlicipantes ce las
carreras y eventos de la marca. La posibilidad de inscripcién en los
mismoes, ¥y un sistema de e-mail marketing a través del cual se
mantiens informados a los usuarios con novedades y lanzamien-
08
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Brand Site Pevgeot 206

Para el lanzamiento del modelo Peugeot 206 "Quick Sikver”
(edicidn limitads) se desarrolld un sitio web orientado a promaver
las caracteristicas particulares de este modelo y a participar de una
expetiencia Iidica dentro del sitio. Se presentaron alternativas
Ilidicas que les permitian a los usuarios jugar v participar de
sorteons de prerios especiales

Este proyecto se gestd v lev a cabo en conjunto con la agencia
de publicidad EURO RSCG. Como objetivo principal se planted
lograr la participacidn activa y recurrente de 105 usuarios en busca
mejores puestos en el ranking de jugadores, para lograr obtener
Ing heneficios que ge ofrecian. Las ectadisticas de participacidn de
este sito fueron muy interesartes, tal vez generada por la misma
mecanica de s juengos, gue entretenian con propuestas sencilas.
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Una marca de Coca-Cola Company que confié en Wipernet para
desarrollar su sitio web camo uno de los sitios referentes de tragos
para la roche

El sitic presenta diferentes altemativas de tragos con los tres
preductes de la marca. Penmite armar tragos a medida y que los
usuarios encueniren alternativas diferentes para Iz noche y sus
diferentes ocasiones.
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Sitio Web Sony

Actualmente el siio de la empresa se administra a través de un
Contert Management System que permite la publicacion del
contenido de forma totalmente dindmica para todas las secciones
del mismo. De tedas formas, para mantener |a calidad y el disefa
del sitio es necesario gue las interfases grificas y las diferentes
péginas sean cuidadas en los detalles estéticos y en el armado. Al
igual gue las acciones de marketing online que se realizan para los
clierles del programa de lidelizacion de la marca que lambién se
desarralian a meckda

Taodes los meses Wipernet se encarga de las actualizaciones del
sitio y del armado de las diferentes piezas creativas para los envics
de newsletters a los miembros del programa de fidelizacidn de
clientes. La creatividad y el armado de cada pagina del sitic son
cuidados al extreme para responder a las exigencias de una marca
tan been posicionada en el mercado
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Sitio Institucional Widex

Widex: Argenting nos solicitd redisefiar el sitio local para lograr una
platatorma de actualizacion mucho ma dindmica que la actual.

Se estd desarrellande, para esta compania intermacional, una
solucién que le permitir 3 contar con sitio que responda a una nawve
gacidn intuitivay amigable. La primera etapa de este proyvectose
centralizard an 2l redisefio del sitio wpara lasegunda etapa se esta
planificando el dezarrolle de una extranet para distribuidores v
ofros canales de venta, por medio de |a cualse canalizard la comu
nicacién y1a gestidn de pedidos v cobros de estos terceras.

WEB SITES
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Sitio Institucional Toyota

Toyola Equipos Incusiriales, lider mundial en autoelevadares
solicitt a Wipernet el desarrclle de la primer etapa del sitic [nstitu
cional para Argertina o objeti corporati como
presencia de marca en internet, soporte de venta a los dealers da
todo el pals, presentacidn de contenides diles a los clientes, etc.

Wipemet eslé desarrollando el sitio institucional de Toyota Equipos
Industriales para Argentina siguiendo los lineamientcs esléticos
intemacionales de la compaiia Esta pnimer etapa se culminard en
el mes de Septiembre, permitiendo el desarrollo de ia segunda
etapa en la que se desarrollard una completa extranet para con
cesionanos y dealers.

oY
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Sitio Institucional Loma Negra

La compafiia se encuentra en un proceso de cambio de imagen
institucional a partir de la fusion de su empresa. Este cambio
generd 1a necesidad de un redisefio en su sitio, buscando imple-
mentar un nuewe lock and feel de las interfases graficas de
usuario.

Wripernet ez el encargado de llevar a cabo este desarrollo tanto en
el sitio institucional como en el sitio de Fundacidn Lama Megra.
Atraves de unsiskema de administracion de contenides e publi-
card w actualizard la informacidn de las diferentes secciones, como
el catilogo de productos, las nowedades, el Area téenica ete.

Este nueve sitio nucleard todes los demias sitios de la compafiia
desde un zole lugarrespondiendo a los nueves objetives de comu-
nicacidn institucional de la empresa.
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Sitio Institucional Mc Cain

Mc Cain ha decidido replantear a nivel grafico y funcional todes los
web sites de Latinoamérica.

Wipemet es el encargado de realizar el cambio de imagen para
Argentina, Uruguay vy Paraguay diferenciando los targets groups
principales en Hogar y Gastronomia, Adaptard &l mismo a los
distintos requerimientos de Brasil, Chile y Colombia,

Ademas, a través de un sistema de administracion de contenidos
se publicard y actualizard la informacion de las diferentes
seccicnes, como el catdlogo de productos, recelas, informacitn
institucional etc

Estos nuevos sitios Ingraran una alineacion grafica reflejando los
nuevos objetivos de comunicasion instilucional de la empresa

WEB SITES

Sitio Institucional

Alberto Culver, para su unidad de negocios Vernitas, confid a Wiper-
net el desarrollo del primer sitio institucional de Veritas
Acompanando el cambio de imagen corparativa de la marca, el
nueve sitio web presenta un diseno y look and feel segin los
nuevos conceplos Vertas

El objetivo era comunicar la personalidad de Iz marca, su historiz y
trayectona

Wipemat desarrolld un siio totaimente dinamico e interactiva,
alineado a las nuevas tendencias de navegacién y comunicacidn
en Internet. Presenta un catalogo completo de tedos los productos,
con fotos y fichas técnicas

Para comunicar e recorride histdrico de la marca, estan presentes
los anti tuales ct iales de TV, campanas graficas y la
evolucién del producto en sus distintos packagings. Finalmente,
ofrece tips y recomendaciones interesantes para el conosimiento y
mejer utilizacion de los productes Veritas.

WEB SITES

Sitio Institucional

Liberty Segures v Liberty ART planted a Wipernet la necesidad de
corfeccionar un nuevo sitio institucional alineado a las nuevas
tendencias de navegacidn y comunicacion en Intermet

Wipernet desarrolld un sitic totalmente dinamico e interactiva
Logrando una gestion de los contenidos de marera simple y agil
desamoliando un sistema de administracidn de contenidos a
medida de los requerimientos de cada seccidén para publicar y
editar la informacidn de todo el sitio. Alineado al objetivo plarteado
por Liberty, “focalizarse en el acercamienic a sus clientes
(personas fisicas, productores y empresas), a través de una herra-
mienta gue ayude & la gestion comercial’, el nuevo desarrollo esta-
blece una relacidn directa entre los prospectos, interesados en los
preductos que el sitic promueve, v la fuerza comercial de la
emgresa Gracias 2 una interfase con el CRM de la compafia
todas las consuitas onling y soliciludes de pradustos se lransfieren
directamente al CRM para que la fuerza de venta gestione &l
preceso correspondients. De esta manera el vinculo ceon el cliente
&5 mas estrecho, cercano, fluldo v dingmico
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Sitio Institucional

El laboratono Bayer, requirid el desarrollc de el nuevo sitio web
para SUPRADYN

El principal objetivo es ulilizar Internet como medio para promaver
¥ brindar informacion acerca del producte, alianzanco el vinculo
©on sus consumidaras. Wipermet recomendd el desarmollo de una
aplicacitn ligada al lineamierte estétioo de la marca. Un silio que
responda a las exigencias y &l nivel adecuado para responder con
una buena perf: ante (as ¢ das de las usuarias; una
solucidn escalable que pueda crecer tras a demanda de nuevos
desarrolios. Se definid un look and feel que trasmita energia y
modernidad para una mujer activa

El nuevo sitio de Supradyn se presenta coma creativo, innovador e
interactivo. Focaliza sus contenicos en el target, una mujer mo-
dema, activa, con miltiples tareas y responsabilidaces diarias
Brinda solucicnes a problemas diarios con datos interesantes para
su vida cotidiana. Supradyn como una aliada y una nueva expe-
riencia il de la mujer actual.
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Sitio Institucional Dapsa

Dapsa contaba con un sitio institucional gque respondia a las defini-
ciones cldsicas de un silio corporative que le brindaba a la
empresa una correcta presencia de marca en Intemet, En el 2008
Ia compania contraté a Wipernet para el desarrollo de un redisefio
estético y para elaberar una reestructuracion funcional en busca de
un nuevo desamollo que le permita posicicnarse como una
empresa mas innovadora y moderna dentro del mercado en el gue
compite

Wipernet reestructurd el arbol de navegacion del sitio y redisefio
una nueva interfase gréfica en busca de cptimizar la experiencia
del usuario peniendo al alcance de la mane la informacién clave y
de mayor interés

Los principales factores que orientaron el cambic estuvieron
relacionados a los conceptos de tendencias en la navegabilidad
intuitiva. Materia en la Wipernet, cada vez mds se esta especiali-
zando
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Sitio Institucional

El Banco BNP Paribas precisa desarrollar un nuevo sitio destinado
exclusivamente a clientes y prospectos. Desde donde presentard
sus productos, beneficios, promociones y sucursales etc Un
desarrollo para posicionzrse en Internet y competir en el mercado
financiero con una presencia web innovadera y creativa. E| primer
gran objetivo es la caplacion de nuevos clientes v I fidelizacion de
los propios 2 traves del crosseling de sus productos. Luego de un
proceso de licitacion Wipernet logrd el objetivo de corvertirse en la
empresa que llevard adelante dicho provecte. Se desamollard un
sitio totalmerte dindmico a través de la implementacién de un
Content Management System (CMS) que permitird la adminis-
tracidn de los cortenidos de forma dindmica y descentralizada

El énfasis esta puesto en lograr que el sitio establezca ura comuni-
cacién mucho més estrecha y cercana con su pdblico objetive. La
navegabilidad infuitiva y amigable del mismo son factores claves
de su éxito. con este nuevo sitio BNP Paribes quiere acompariar el
crecimiento y evolucién de la marca en Argenting y en el mundo.

Sitio Institucional Las Lefias

La empresa Valle de Las Lefias redefinidd sus cbjetivos estratégi-
£os, por un lado "Fortalecer la imagen de modemidad y profesio-
nalisma” y por otro “Desarrollar mercades internacionales . Para
Iograr estos objelivos |2 empresa se propuso, entre olras cosas,
generar un cambio innovador en su sitio web.

Alineado a estos objetivas Wipemet tomd el desalfio y desarrcllé un
sitio totzimerte dindmico e interactivo Flanted una gestion y
administracién de los contenidos de manera simple y agil a fraves
de un gestor de contenidas dindmica, que permite la publicacidn
directa y diaria de las novedades del valle. Asi las secciones mas.
visitadas en |a temporada de invierno estaran constantemente
achalizadas.

Se planted como objetive lograr una navegacién amigable e
intuitiva, bajo el concepto "One clic to anywhere®. El armado de |a
estructura de los HTML en CCS y |a optimizacién del sitio en
Search Engine Optimi (SEQ) permi 1 una adecuada
indzxacion en buscaderes.
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Sitio Institucional Actron

El laboratoric Bayer, requirid a Wipernet el redrsefio del sitio de su
producte Aclron Mujer. Esle sitic se encontraba desarrollado
integramente en flash lo cual generaba muchas incomodidades a
Iz hora de rezlizar modificaciones. La nueva propuesia se basd en
generar un sific bajo una estructura de Himls anmados con CSS
que permilira una navegacidn mas clara y ordenada y facilitara la
acluahzacion de sus conensdos. Fara lograr una apropiada inde-
xacion del sihio en los buscadores mas reconccides se desarroliard
segun los estandares establecidos de oplimizaciin para Search
Engine Cplimizacidn (SEQ) Bayer tambsén requinid a Wipernel el
mantenimiento mensual de todos los sitioz de Actron (Actron 400,
Actron mujer, Actron pediatrico y Actron 600). A través de un
programa de mantenimiento y aclualizacién de contenidos se
podran ingresar todos los  cambies y novedades que cada
producto. Este manteniméento también incluye un programa de
nuevos desarrollos.




WEB SITES
e

Foliculo s8n0, pelo luerte

Sitio Institucional Folicure

Alberto Culver Argenting solioitd a Wipemet el desanoilo del sitio
web de su nueva unidad de negocio Folicuré. Esta marca se espe-
cializa en la caida del cabello, ofrece un sistema de productas que
contempla todas las necesidades para un buen cuidado del
mismo. El primer gran objetive buscado fue dar a conocer este
nuevo producto al mercado Argentino De esta manera el sitio web
se convirtid en uno de los medios mas adecuados para la comuni-
cacién y dfusidn de todas las carzcteristicas y wirtudes del
producto. El énfasis no sélo estuvo puesto en incorporar a Intemet
como medio para promover y brindar informacién acerca del
producto, sino también en crear una sinergia con las campanas
multimedios de la marca y utilizar el sitio para generar promo:
ciones especilicas, lanzamientos y comerciales. En todo el desa-
rrollo siempre estuvo presente, tanto el lograr afianzar el vinculo
con los consumidores e incrementar la frecuencia de consumo
como la tradicion del conceplo “Folicure” como garante de trayec-
toria, calidad y confiabilidad en el cuidado del cabello

WEB SITES
-
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Jardin del Pilar

Sitio Institucional

Jardin del Pilar amplid su carlera de produclos y aparejado a esto
su estrategia comercial

El objetivo planteado a Wipernet fue desarrallar un sitio web que
presentara sus dos grandes lineas de negocios, "Pargques priva-
dos” y “Servicios funerarios”, de una manera amigable e intuitiva,
La idea propuesta fue presertar desde la home estas dos
unidades de negocio y dentro de cada una de ellas sus distinlos
micrositios de productos El acceso a los distintos productos y
servicios podrd realizarse desde |2 home y desde el dominio
propio de cada servicio. Esta doble entrada genera una continua
vinculacidn de [a informacién. De esta manera el sitio queda
alineado a su nueva estrategia comercial focalizands su comuni-
cacion en los productos de urgencia y de prevision Teniendo en
cuenta estos lineamientos y objetivos se realizd un analisis
exhaustive de |a jerarquia de los contenidos que definib la diagra-
macion del portzal. El dizefio de |es interfases grafices de usuario se
desarrollaron dentro de las tendencias actuales de navegabilidad

WEB SITES

Sitio Institucional

Bayer, para su unidad de negocio Bayer -Schering Pharma,
requirid el desarrolio del sitio web para su nuevo producto Yaz. Se
trata de un nuevo anticonceptive en pastilas Es una version mas
moderna y mejorada de Yasminy Yasmirel, apuntando a reducir el
SPM (sindrome pre menstrual]. El énfasis estard puesto en el ben-
estar de la mujer Mejor calidad de vida a través de un mejor
manejo del SPM. La idea de este nuevo sitio es que sea dinamico,
maoderno y con contenidos interesantes que logren generar una
recurrencia en las usuarias. Que sea un lugar de consulta y de
comunicacién constante con la mujer actual  Para Wipernat
implicd todo un desaffo ya que por ser un producte de venta bajo
receta presenta varias regulaciones. No se pude nombrar el
producto ni tener imagenes del packaging Se debera hacer una
comunicacién implicita del producto. Dentro del plan de manten-
imiento mensual y nueves desarrollos se implementardn acciones
de marketing 2.0, acciones de marketing virales y generacidn de
redes sociales

WEB SITES
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Sitio Institucional

La pnncipel objetive de Exolgan Argentina fue coniar con una
solucitn web que facilile y promueve una mejor comunicacién y
relacidn con los clientes de la empresa. Una solucidn basada en el
aprovechamiento del conoeimiento del sisterna actual y optimzaca
con nuevas y mejoradas funcionalidades, Exoigan buscd desarro-
llar un concepto de " servicios web” dentro de |2 compafila. Un
servicio orientado a clientes principalmente para resclver las
necesidades de interaccion con la empresa, mejorar los canales de
comunicacién, disminuir la cantidad de llamados al call center,
optimzar 1a informacién disponible y disminuir el tiempe de
respuesta. Se desarrolld una Plataforma web donde canalizar el
sitio institucicnal de la empresa siguiendo el objetive de recrear un
medic de interaccidn con los clientes en Intermet. Los usuarios que
accederdna la idn, tendran |a posibilidad de gesti algu-
nos procesos de negocio y de realizar consultas online scbre el
estado de sus envios. Alineados a los objetivos buscados se imple-
mentd '+ Un sistema de publicacidn dindmica de contenicos del
sitio (CMS) » Un sisterna de confeccién y envio de Newsletters.
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Sitio Institucional Mi Lupa

Conjunt: te con Markh Espafia hemos desarrcilade e
nueve sitio de Milupa para la empresa Danone de Espafia.
Tomando como referencia el concepto “Viaje nutricional” y recur-
riendo a todos los recursos graficos v conceptuales de un viaje
real, el sitio presenta, el recomido del nific seglin su crecimiento y
propone recomendaciones para la nutricion como papel impor-
tante de este camino. El sitic permite gue cada madre realice un
vigje, literalmente hablando. Un viaje nutriconal.

La ldea de este sitio es brindarle la mayor cantidad de informacion
Util a las madres a cerca de los productos Milupa de sus ventajas
y beneficios para cada etapa de su hijo, Cada madre puede regis-
trarse en el sitio y acceder a infoomacion personalizada segdn la
edad de su hijo. Informacién de interés que presenta segun las
diferentes edades de los nifios segin las etapas en las que cada
uno se encuentra. A modo de guia el sitic se presenta a cada
madre jos dliles, i ion sobre el imiento lutivo
¥ la alimentacion nutricional de los nifios.

WEB ZITE=S

Sitio Institucional Bpdis

La Obra Social Apdis cortactd a Wipernet con el objetivo de
aplicar su nueva estética a la piginaweb. Se planted |a necesidad
de establecer un redisefio para conseguir un sitio visualmente
atractivo sin dejar de lado la funcienalidad v practicidad a la hora
de encontrar la informacian.

Lasolucidn consistié en aplicar un disefio acorde alalinea esté
tica v al plblico especifico de una obra social. Tanto la interfaz
grafica como la navegacion hacen del nuewo sitio una herramienta
llamativa v il para los usuarios, resaltando los accesos a lainfor-
macidn mas requerida v distribuyendo los contenidos de manera
comprenzible y accesible.

Esto demuestra come Wipemet adaptd creatvamente un sitio
informativo v estitico, comvirtiéndoloen un espacio atractivowy facil
de usar.

WEB SITES

MARKETING
INTERNACIONAL

Sitio Institucional Amcham

La Camara de Comercio de Estados Unidos en la Argentina —
AMCHAM, confié en nosatros para redisefiar su sitio institucional v
corporativa,

La intencidn es contar con un sitio visualmente agradable y
dinamico, de facil navegacion, de uso sendllo e innovador, que le
permita brindar &l mejor servicio de informacién y asesoramiento a
todos sus Socios y a la Comunidad en general.

Conj s i Ig bjeti come fi
tales y pilares;

. da de idos de interés

* Mavegacion simple, amigable e intuithva.

= Aumento de visitas al sitio y recurrencia en los usuarios
* Posicionamiento en motores buscadores

Para lograr este objetivo se implementara un Content Management

System (CMS) que permite una adi de los
de forma dinamica y descentralizada.

WEB ZITES

HILLUX aposwis

Brand Site Toyota Hilux

Toyota de Argenting acaba de larzar su nueva Hilee 2009 v 22
apoyo enWifipernet para rediseiiar su nuewe sitio web. U n sitio que
tiene que resaltar las caracteristicas m & sobres alientes del nuewn
modeloy lotiene que hacer de forma innovadora, creativa w sobre
tode muy tecnoldgica. El sitio refleja los atributes del nuews
wehiculo y lo hace con unfuerte apoyo en imagenss que muestran
de forma claray descriptiva las innowvaciones  los nuevos acceso-
rios que 13 camioneta trae. Lo interes ante delsitio &= que resuehne
la presentacin de los contenides con recursos téenicos muy nove-
dosos, modules en flash que permiten que los contenidos se
wisualicen de una manera muy dindmicay atractiva. La navegabili-
dad del sitio resulta muy intuitiva, sencilla v clara. Lo que hace de
este sitio un sitio adecuado para uno de los madelos mas impor-
tartes dela empresa.




@ TOYOTA WEB SITES
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Brand Site Toyota Prius

TOYOTA realizé un lanzamiento revolucionario en el mercado
argentino. Se trata del primer auto hibrido en el pals, el TOYOTA
PRIUS. Luego del éxito de Hilux, confié nuevamente en Wipernet
para desarrollar su brandsite.

Para disefiar el sitio se siguieron los lineamientos principales que
caracterizan al PRIUS: canjuncién entre cuidado del medio ambi-
ente e innovacion tecnoldgica. Por lo tanto, la estética remarca
constantemente esta dualidad. No obstante, el desafio fue mayor,
ya que desde la funcionalidad e interfaz se buscé que el usuario se
instruya y entienda constantemente el funcionamiento del vehiculo
y sus beneficios. Por lo tanto, la interaccion se da en todo
momento, haciendo del sitio un espacio sumamente entretenido y
4gil a la hora de encontrar |a informacion. El sitio desarrollado por
Wipernet constituye una nueva experiencia a la hora de navegar,
ya que se siguieron los lineamientos para que el usuario sienta la
experiencia real y conceptual de conducir un TOYOTA PRIUS.
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Soluciones E-Business
E-Commerce

Esencialmente son aplicaciones que resuelven la venta online de productos de una
empresa. Generalmente contemplan la implementacion de un gateway de pago, el desa-
rrollo del catalogo de productos, el carrito de compras, la publicacién de ofertas y promo-
ciones, mecénicas de Cross Selling, de productos destacados, y la segmentacion para la
personalizacion seguln la definicion de perfiles del sistema que permitan la identificacion de
los usuarios para establecer reglas de ofertas definidas por los habitos de consumo y nave-

gacion de los usuarios.

www.wipernet.com

badino® E-COMMERGE

r

S
badino® e
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E-Commerce Badino

Para esta comparia, oue va contabe con una soluddn web como
sitioinatitucional, el desamollo de una nueva aplicacion integrada &
un sigtema de venta online fue una solusion muy acorde & o gue
egtaban buscand desde tiempo dras. La integracidn con sUuERP
para la toma v presentacion de produdios vla actualizaddn de los
mizmos de forma periddica fue una de las daves de edte desa-
rrollo,

Loz hakitos de navegacion dentro del stio v as consultas de los
usuatios guedan regitracks v son enviadas al CRM, integraca =
edta solucidn, para abordar necesidades de dientes de forma
ordenada v sigematica. La prezertacion v el dizefio del catalogo
de produdtos ez uno de los fuetes stradivos de esta solucidn. La
infanmacdidn de color de loz paguetes, sus destinos v los servicios
reladionados son pate impottarte para la toma de decisidn en la
contratacion de log productos.
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E-Commerce La Ley

El dierte buscd ampliar el mercado de ventas a través de una
anlucion weh para atrasr a ruewvos dientes, principalmente jévenes
profesionales, estudantes o aguelos clientes va exidentes pero
gue en general 52 muestran reticentes a los cambios, diertes de
héhitos tradiciondes v no cercanos & o reladonado con
tecniologiss de Intemet.

Lo més importante era lograr gue ka compra pudiera realizarse en
forma sencila, sin mayores complicaciones vy de forma intuitiva,
para faciitar de esta forma la experiencia a los dientes. Una
navegacion amena logra gue & ususto se sienta confisdo v
comocd durante la compra, La ley dentro del sito plantea estrate-
gias de verta acordes con la nueva realidad de la empresa, donde
el canal web es uno delos més creciente en el mercado de profe-
sionales relacionados & la abogacia. El catdlogo de produdos
debia ser lomas llamativo del sitio, debia indur fotos v detalles de
loz libros junto con sustomos v por sobre fodas [as cosas ser muy
ciaro y practico,
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E-Commerce Editorial Estrada

La editarial estd lanzando para la campafia del 2008 un nuevo
canal de ventas online gracias a la implementacidn  del
e-comimerce de la empresa. La idea serd wvender productos por
medio de Internet. Las ventajas de contar con un sistema de estas
caracteristicas le perriten al usuario poder realizar una compra
rapida y sencilla dentro del catdlogo de libros o por medio de las
vidrieras de promociones especiales, o bien a través del buscador
de productos

Larmodalidad dindmica de compra le permite al usuario ver produc-
05 relacionados, contar con su historial de compras, acceder a
ofertas especiales y sohre todo contar con entrega a domicilio en
capital sin costo alguno. El sisterna esta (ntegramente conectado
con SAF para el cierre de lag transaccionesy para el manejo de
stack

E-COMMERCE
-

E-Commerce

Al ser una de las empresas de turismo mas grandes de Argentina
ATl visualizd la posibilidad de vender en linea paquetes y servicios
turisticos, lo cual le abriria un amplio espectro en sus ventas y tedo
un nueva mercado que por el momento, tenian vetado. La premisa
que guit el desarrolle estuvo muy orientada a crear el sistema de
venta bajo el concepto de replicar la experiencia de venta un punto
de venta, como si fuera una sucursal mas,

La idea era desarrollar un sitio de e-commerce muy atractivo para
el cliente, ya que el objetivo final seria que se realicen nuevas
ventas y reservas. Se busco que las compras se pudieran realizar
de forma sencilla, sin marear al usuario y con una navegacion
simple que le permitiera en pocos pases levar a cabo la accién que
se quisiera sin necesidad de ser asistido por un asesor comercial.

E-COMMERCE
-

E-Commerce

Desarrollar un sisterna de compra online (e-commerce) para
vender productos de la empresa por internet.

Se estd desarrolando un sisterma de carrito de compra para
resoleer desde el front end del sitio de manera amigable la gestion
de compra online. Para la administracion de los pedidos se esta
desarrollando una aplicacian de Back Office que perritiva realizar
un tracking de cada pedido desde la solicitud hasta la entrega del
s

E-COMMERCE

L!
E-Commerce

El objetivo que la empresa se propuso desde un principio fue
desarrollar un sistema de venta online de productes y servicios
totalmente sincronizado e integrado con su ERP. Esta fue la Unica
manera en la que se concibid el proyecto, logrando la venta de
productos vigentes y validando el stock disponible.

El Coss Selling de productos se planted como una estrategia de
venta, de productos asociados, muy fuerte dentro del sitio para
incrementar la venta de i ! tarios a los t
turisticos. El contar con los p i al dia f itic
a la empresa presentarse de forma muy competitiva en Intemet en
comparacion con otras agencias que no cuentan con una solucion
de venta online.
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E-Commerce Wed Company
La empresa Wed Company nace de la experiencia personal de sus
socios, cuando se plantearan como desafio desarrollar e impulsar
el negocio de las listas de casamiento a través de Internet. Apunté
a un mercado que durante afios estuvo cautivo en un sistermna tradi-
cional de listas de casamiento.

Wed Company no solo arma listas, también recomienda a los
invitados qué regalar, colabora en la preparacién de la fiesta, la
luna de miel y hasta sugiere la mejor ubicacién de los regalos
recibidos. Ofrecen un servicio integral

Para poder implementar este nuevo desafic convoct a Wipernet
Se desarrollé una solucion muy a la medida del cliente, ofreciendo
un & commerce a la red de los 70 proveedores de los distintos
rubros. Cada vez que se concreta una operacion de venta en el
sistema, los novios reciben en sus correos una comunicacion de
quién regald y de qué articulo eligié. En ese mismo momento la
pareja puede enviar un mail de agradecimiento,

Wed Company es hoy una empresa en auge y crecimiento donde
cubren todas las necesidades y prioridades de los novios. Todo
esto a fravés de su portal desarrollado Interne.




TEMA 5. MERCADOTECNIA EN INTERNET

OBJETIVO PARTICULAR

Al finalizar el tema, el alumno sera capaz de aplicar adecuadamente la mezcla de
mercadotecnia de una empresa en Internet, ofrecera buenas promociones e
implementara una conveniente publicidad en este medio, dependiendo de las

necesidades de la empresa.

TEMARIO DETALLADO (12 horas)

5. Mercadotecnia en Internet
5.1. Mezcla de mercadotecnia

5.2. Promocion y publicidad por Internet

INTRODUCCION

El manejo de la informacién en los ultimos afios en la red de redes, se ha
distinguido por una importante gama de cambios en todas las areas del
conocimiento, y de forma particular, ha conllevado al reajuste de los objetivos del
mercado. En las empresas, la forma de implementar las estrategias de
mercadotecnia en el mundo virtual, implicé reconocer que se ha pasado de una
mercadotecnia que deseaba cubrir las necesidades de un colectivo mas o menos

grande, a una mercadotecnia que busca la opinion del individuo particular.

La publicidad invasiva en la que el destinatario no tenia medios ni forma de
sustraerse a ella —como la televisién, en la cual solo puede cambiar de canal o

apagarla—, se ha transformado en una publicidad que conoce las nuevas
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inclinaciones de la audiencia y se comunica con ella a través de los medios y

formas que ésta le impone.

De este modo, la revolucion de Internet ha hecho que la mercadotecnia
evolucione, tanto en su concepto tradicional como en la forma de establecer su

mezcla de mercadotecnia.

5.1. Mezcla de mercadotecnia

La mercadotecnia es el proceso de estudiar las necesidades del mercado y con
base en las mismas, desarrollar productos, ideas y servicios, que las cubran a un
precio razonable, disponiendo con facilidad su adquisicion por parte de los
destinatarios. En la mercadotecnia tradicional, J. McCarthy y Kotler establecen que

la mezcla de mercadotecnia comprende “cuatro P”:

A partir de los afios noventa, se empieza a utilizar el término e-Marketing, o bien,
mercadotecnia en Internet, mercadotecnia electrénica, mercadotecnia en linea
(Marketing On-line)**, y se enfoca en el estudio de las técnicas de uso de Internet
para vender productos y servicios. Paul Fleming comenta en “Hablemos de la

Mercadotecnia Interactiva”, que hay ‘cuatro F’ que considerar:

1. Flujo

% Véase, Wikipedia, http://es.wikipedia.org/wiki/E _marketing, actualizado el 23/06/12. Por cierto,
eso de “las 4 P's”, F, Z o lo que sea es un anglicismo que no existe en Espafiol, no usamos la
apostrofe. Asi que las “cuatro F” o “las cuatro efes” es lo correcto.

e}
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Estado mental en que entra un usuario de Internet al sumergirse en la

web que le ofrece una experiencia llena de interactividad y valor afiadido.

2. Funcionalidad
Si el cliente ha entrado en estado de flujo, esta en camino de ser
captado, pero para que el flujo de la relacion no se rompa, queda dotar a
la presencia on-line de funcionalidad, es decir, construir paginas teniendo
en cuenta las limitaciones de la tecnologia. Se refiere a una pagina de

inicio (Homepage) atractiva, con navegacion clara y util para el usuario.

3. Feedback (Retroalimentacion)
Internet da la oportunidad de preguntar al cliente qué le gusta y qué le
gustaria mejorar. Dialogar con el cliente para conocerlo mejor y construir
una relacién basada en necesidades para personalizar, en funcién de

esto, la pagina después de cada contacto.

4. Fidelizacion
Internet ofrece la creacion de comunidades de usuarios que aporten
contenidos de manera que establezcan un didlogo personalizado con los

clientes, quienes podran ser asi mas fieles.

Mayordomo (2003, pp. 21-34) contempla, como las caracteristicas mas relevantes

de la mercadotecnia en linea, las siguientes:

* Internet es la herramienta mas importante del departamento de comunicacion de
la empresa.

* Orientacion y andlisis de nuevos mercados virtuales, segun las diferentes
necesidades por grupos y paises.

* Adaptacion a las nuevas tecnologias: velocidad, imagen, costos.

* Adaptacion de las nuevas formas y herramientas de comunicacién, tendentes a
la satisfaccion de las necesidades del cliente.

* Enfoque de la publicidad adaptada y exclusiva para Internet.

)
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Las principales aportaciones al respecto son:

Reduccion de costos de comunicacién y publicidad.
e Venta electronica.

e Estrategias directas Uno-a-Uno (One-to-One).

e Disminucién de la fuerza de ventas.

e Nuevos productos virtuales.

e Subcontratacion de procesos individuales.

e Servicio de postventa personalizado.

Los criterios basicos o premisas para desarrollar todos los aspectos de una

mercadotecnia en linea son:

Sentir y escuchar al cliente por encima de cualquier otra accidn o actuacion.

e Detectar sus necesidades a través de elementos como formularios, correos
electronicos, foros de discusién y boletines.

e Cubrir necesidades especificas: producto, servicio, atencién, informacion.

e Conjugar los dos tipos de mercados: virtual y real, de forma separada en

sus formas de comunicacion y gestion, pero conjunta en los objetivos y

criterios de calidad.

La mezcla de mercadotecnia en linea o e-Marketing mix comporta una nueva

forma de gestion denominada como Net-e:

N = Necesidades = Nichos virtuales
E = Estimulo de la demanda = e-Publicidad y e-innovacién
T = Tecnologia = Innovacion y adaptacion

Si bien se siguen manteniendo “las cuatro P” clasicas de la mercadotecnia

tradicional, las orientaciones de estos elementos en la mercadotecnia electronica

e}
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se han adaptado al nuevo escenario. Ahora consideramos las nuevas “cuatro P”

de Alonso o las “cuatro P” de Bob Lauterbon.

Cuatro P [4 P’'s]

Producto

Vender lo producido

Nuevas Cuatro P [New 4 P’s]
(Alonso, 2008, pp. 7-9)

Personalizacién (Personalization)

Disefar productos/servicios a
medida para que satisfagan
expresa y realmente las
necesidades de los clientes y sus

clave son:

- Escuchar a los clientes
+ Dar la posibilidad de elegir

« Dar relevancia a su participacion

Cuatro C[4 C's]

Consumidor o cliente

Producir lo que se vende.

Precio

Lo que se paga por el

producto

Participacién (Participation)

Se involucra totalmente a los
clientes en la mezcla de
mercadotecnia porque tiene el
poder absoluto que le ha dado la
llegada de nuevas tecnologias y

sus claves son:

- Desarrollar entornos adecuados
» Crear comunidades

+ Premiar la participacion

Costo

Costo psicolégico es
resultado de la percepcion
del cliente debido a la
carga psicolégica anadida
al producto por
desplazamiento y
esfuerzos varios para
adquirir el producto. El
costo implica mucho mas
que el precio que paga por

él.

Plaza (Distribucion)

Par-a-Par (Peer-to-Peer, P2P)

Conveniencia

i
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Considera el lugar El consumidor confia mas en sus Forma de llegar al cliente
fisico de compra amigos que en los comerciales, por | mas rapido.
tanto, las claves son: Penetracién no es estar en

mas puntos sino llegar

+ Socializar los mensajes de mejor al cliente.
mercadotecnia Internet: catalogo
+ Generar confianza permanente.

« Facilitar el compartir informacién

Promocion Predicciones modeladas Comunicacion

(Predictive Modelling)

Invasiva y unilateral Analizar la informacién recopilada | Interactividad y
automaticamente para desarrollar retroalimentacion
una mercadotecnia que sea
relevante para el comportamiento

del cliente, cuyas claves son:

+ Mercadotecnia capaz de
aprender

+ Aceptar las preferencias del
consumidor

+ Respetar su privacidad (opt-in)

Cuadro 5.1. Mezcla de mercadotecnia en Internet

Cavazos y Reyes (2008. pp. 87-97) proporcionan la siguiente propuesta de mezcla

de mercadotecnia en Internet:




PRODUCTO

Atributos / categorias

Pueden convertirse en beneficios para el usuario: calidad, color, sabor,

estilo, tamafio, rapidez.

Marca

Aporta los mismos beneficios que el mundo real (Off line): permite
distinguir el producto o servicio.

Decidir si se usa marca existente o se creara una nueva.

Marca conjunta
(Co-branding)

Estrategia utilizada por empresas para crear sinergia y reconocimiento
de marca.

Dominio

Determinar el URL (dominio de categoria, nombre de marca o sus

combinaciones).

Personalizacion

Liderazgo en precio

PRECIO: Estrategias ‘

Desarrollo de producto o servicios orientados al uno-a-uno.
El cliente elige dentro de una serie de especificaciones o atributos.

Las empresas que tienen economias de escala ofrecen el menor precio
en el mercado.

Precio promocional

Se utiliza para empujar la primera compra, alentar la repeticién y cerrar
una venta. La caracteristica de temporalidad le da un toque de urgencia

y puede ser segmentado a través de correos electrénicos.

Precio flexible / Precio

dinamico

Adaptacion del precio segun los atributos afadidos al producto o segin

el segmento elegido.

Precio segmentado o
discriminacion de

precios

Consiste en ofrecer precios diferentes a segmentos distintos (en
funcion de variables como la demogréafica, tasa de uso, tasa de
compra).

Los segmentos representan distintos niveles de demanda.

Precio segmento-valor

El vendedor reconoce que no todos los clientes proveen el mismo valor
a la empresa. Un pequefio grupo de usuarios leales aportan la mayor
parte de las ventas y ganancias de la empresa, de modo que ellos

deben recibir mayor atencion.

Trueque Los bienes o servicios son intercambiados por otros productos en lugar
de dinero en efectivo. El intercambio se da a través de una subasta que
permite poner en contacto a los consumidores.

Precio “cero” El producto es ofrecido sin cargo, pero el consumidor tiene que dar algo

a cambio. Comun en productos digitales gratuitos. Los beneficios se

—
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centran en la publicidad en el sitio, servir como periodo de prueba de

un producto o el intercambio de informacién personal.

Precio de suscripcion

El precio se establece pagando una cuota por un periodo determinado

de acceso, generalmente, a un servicio.

Precio geografico

PLAZA O DISTRIBUCIO

Re intermediacion

Consiste en fijar precios segun zona, colonia, delegacién o algun otro
criterio geografico que involucre relaciéon geografica y valor percibido

por el producto o servicio por parte de los consumidores.

Establecimiento de nuevos roles de los intermediarios tradicionales y
surgimiento de intermediarios en la red. Los detallistas comunes en la
red son:

+ Tiendas electrénicas (e-Tailers puros y Clic & Mortar)

+ Centro comercial electrénico (e-Mall)

+ Subastas electrénicas (e-Auction)

Outsourcing

PROMOCION
Publicidad

Delegar la entrega fisica del producto al consumidor en otra empresa

que realice esto de modo eficaz.

Hay diferentes tipos de publicidad. Puede ser enviada usando

estrategias de mercadotecnia de permiso.

Promocién de ventas

Proveer un incentivo atrayente para el mercado meta y temporal para

aumentar las ventas con rapidez.

Relaciones publica

Proveer informacion, eventos en linea y creacion de comunidades
utilizando salones de charla (chats) y grupos de discusion, enviando

boletines (newsletters).

Estrategia de relaciones

duraderas

Administracién de relaciones con los clientes (Customer Relationship
Management, CRM).

Administracién de Relaciones con Proveedores (Supplier Relationship
Management, SRM).

Administracion de Relaciones con Socios de negocios (Partner

Relationship Management, PRM).

Retencion y lealtad de clientes con herramientas de retroalimentacién
como:

- Correo electrénico (envio de agradecimiento a ciertos clientes)

—
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+ Contacto directo (servicio postventa)

- Sistema de manejo de quejas en linea

- Respuestas a dudas (apartado de preguntas mas frecuentes,
Frecuent Asked Questions, FAQ )

+ Uso de comunidades en linea (chats y foros de discusién)

+ Uso de encuestas formales

Mercadotecnia directa

Uso de elementos promocionales para que la empresa se comunique

con la audiencia meta a fin de provocar una respuesta, una compra,

obtener informacién o generar trafico.

Herramientas

Caracteristicas

Ejemplo

Newsletter

Se recibe por correo
electrénico y puede incluir
publicidad y transmitir

novedades.

Suscribase a nuestra

newsletter y recibira...

Opt-in simple

Alta voluntaria a una lista
de distribucion. El cliente
da permiso para que la
empresa le envie un

correo electroénico.

¢ Desea recibir nuestra
newsletter?
Si No

Opt-in doble.

El cliente debe confirmar
la aceptacion del correo
enviando un correo de
respuesta. Maximiza las
probabilidades de que no

se enviara spam.

Gracias por registrarse.
Por favor, reenvie este
correo sin ningdn
mensaje afadido para

confirmar su suscripcion.

Opt-out

Permite la opcion a través
de un clic para eliminar la
suscripcion si el cliente ya

no desea recibirla.

Si ya no desea recibir
esta newsletter por favor

de un clic aqui.

Mercadotecnia

viral.

Busca diseminar con
rapidez mensajes de
consumidor a
consumidor. Busca la
expansion del mensaje a

gran escala a través de

¢ Te intereso el articulo?
Envialo a un amigo
dando clic en el siguiente

icono.

a7
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redes sociales.

Servicio de Disponible en telefonia Reciba diario las noticias
mensajes celular o PDA que permite | mas importantes en su
cortos (Short el envio de mensajes de teléfono. Oprima
Message texto y pequefios iconos. | ALTADIANOTICIAS. El
Service, SMS). costo por alta es de $

Cuadro 5.2. Estrategias para la mezcla de mercadotecnia en linea (véase, Cavazos y
Reyes, 2008)

iEntérate antes
que nadie!

Sdlo registrate aqui y recibe
ejores promocion es

!

\ Opt-insimple

Semanalmente nuestras

mercancias i

JEST
Adiosalas ||
" =

Cormran Emviar

es poasrte de vt vida-"

ot com
21

Términos L

“._ Relaciones El.'lblicas |
Copyright Liverpool 2008 a 2010 .

Figura 5.1. Ejemplo de mercadotecnia directa Opt-in simple y manejo de relaciones
publicas (liverpool.com.mx)
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Superama’
—1

ROSAURA, té damos fa mas cordial bienven|da *k..’. Relaciones Eablicas g

Entra al nuevo sitio

www.superamabeta.com.mx

y conoce la nueva experiencia de compra

Superama’

Te Consiente

Tis comentanos a:

sugerencias.superamabeta@wal-mart.com

vanvie este email 3 un amigo , . .
P Mercadotecnia de permiso
Usied s« ha registrado an Superama.com. o ¥ por eso fecibe esfte e-mail 1 =
Fiuded no dasea recibir nuesiros mensajes, haga olic gaui

|

Figura 5.2. Ejemplo de mercadotecnia de permiso y viral, mercadotecnia directa opt-
in / opt-out, manejo de relaciones publicas (https://www.superama.com.mx)
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Siustedno desea recibir mas mensajes de Sony México, o si deseacambiar su
direccion de e-mail en nuestros registros o la preferencia de formato de su corree
electrénico, simplemente haga cdic aqui:
Mo Recibir mas Mensajes o Cambiar Datos Personales _Opt-out

Figura 5.3. Ejemplo de mercadotecnia directa en linea
(http://www.sony.com.mx)

Al y Laura Ries (2006, pp. 15-155) establecen que deben tenerse en cuenta 11
leyes inmutables de la creacion de marcas en Internet:


http://www.sony.com.mx/

1. Ley de uno u

Internet puede ser un negocio

Si desea crear una marca de

otro 0 un medio de comunicacion Internet, debe tratarlo como un
pero no ambas cosas. negocio. Responda las preguntas:
¢qué funciona y qué no funciona en
Internet?
2. Leydela Sin ella, su sitio web y su Interactividad es:
interactividad marca no irdn a ninguna parte. | = Posibilidad del sitio de

proporcionar informacién adicional
basandose en la consulta que
hemos formulado inicialmente.

» Posibilidad de incorporar nuestra
informacion al sitio.

= Posibilidad del sitio de manejar
situaciones complejas de
determinacion de precios de
manera casi instantanea.

= Posibilidad de que el sitio
diagnostique una situacion y

sugiera soluciones.

3. Ley del nombre

comun

El beso de la muerte para una
marca de Internet es el

nombre comun.

Evite nombres genéricos para su

marca.

4. Ley del nombre
propio

Su nombre estéa solo en
Internet, asi que le conviene

tener un buen nombre.

Debe ser corto, simple, indicativo de
la categoria, Unico, aliterado (que

rime), que sea pronunciable,

[lamativo.
5. Ley de la Debe evitar a toda costa ser el | La red carece de la notoriedad del
singularidad segundo de su categoria. mundo real.
6. Ley de la La publicidad fuera de la Red No utilice el sitio para colocar
publicidad serd mucho mayor que la publicidad que las personas ya han

publicidad en la Red.

visto en los medios tradicionales.

a7
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7. Ley de la

mundializacion

Internet derribara todas las
barreras, todos los limites,

todas las fronteras.

Al igual que las personas, las
marcas necesitan provenir de alguna
parte, independientemente del lugar
en el que se fabriquen,

comercialicen o se vendan.

8. Ley del tiempo

Hagalo.
Tiene que ser rapido. Tiene
gue ser el primero.

Tiene que centrar su atencion.

Pocas personas saben lo que
guieren, lo que usarian y lo que
estarian dispuestas a pagar por ello
hasta que se encuentran con una

oportunidad real.

9. Leydela El mayor error que se puede No perder el enfoque de la marca.
vanidad cometer es creer que uno es Aumentar la participacion de
capaz de hacer todo. mercado.
Ampliar el mercado.
Mundializarse.
Dominar la categoria.
10. Ley de la Todo el mundo habla de La divergencia es coherente con las
divergencia convergencia, cuando lo que leyes de la naturaleza.
esta ocurriendo es
precisamente lo contrario.
11. Ley de la La revolucion de Internet La venta minorista en Internet se

transformacion

transformara todos los

aspectos de nuestras vidas.

convertird en un juego de precios y
la venta fuera de la res se convertira

en un juego de servicios.

Cuadro 5.3. Las 11 leyes inmutables de la creacion de marcas en Internet de Ries

%
SURTED™ | 554

(2006)




5.2. Promocion y publicidad por Internet

Alonso (2008, pp. 155-156) afirma que la revolucion digital esta forzando a
anunciantes, agencias y planificadores de medios a buscar mas alla de lo que se
ha hecho siempre. Ya no se trata de contar los GRP’s (Gross Raiting Points) sino
de gestionar proyectos, tanto en linea como fuera de linea (On y Off Line). La
nueva modalidad de planificacion podria llamarse planificacion de contexto
(Context Planning). Los formatos publicitarios digitales han de ser cuidadosamente
seleccionados para incorporarse a la estrategia de mercadotecnia del anunciante
de modo que refuercen su relacion personalizada y su aportacion de valor al

cliente.

La agencia de publicidad no se limitara a ejecutar las campafias que resulten de
las tacticas del plan de mercadotecnia, sino que debera convertirse en una
consultora para el cliente que le haga sugerencias de formatos para clientes que

desean cada vez un trato mas exclusivo.

Una de las principales ventajas de la promocion en linea, afirma Cavazos
(Cavazos y Reyes, 2008, p. 94), es que puede conducir al didlogo con el
consumidor, a diferencia de la mayor parte de los medios tradicionales que
producen una serie de mensajes de una sola via. Las propuestas de comunicacion

electronica pueden crear interrelaciones entre consumidor y empresa.

La promocion de ventas se refiere a las actividades de mercadotecnia que
proveen un incentivo atrayente para el mercado meta y temporal para aumentar
las ventas en el corto plazo. Las principales herramientas de promocion de ventas

en linea son:

)
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Cupones

---------------------- 1

fcuron10%
| DESCUENTO |

o el 10%

Incentivo promocional de corto plazo que busca aumentar las
ventas y requiere que el usuario lo imprima o envie por
correo.

Requiere de un tiempo de validez, puede tener un cddigo de

barras, condiciones determinadas de uso.

Entrega de productos gratuitos o bien, periodo gratuito
determinado de uso o disfrute de un servicio.
La palabra “free” con wuso temporal puede atraer

consumidores potenciales.

Descuentos en

linea

J

snjuanIsap

Promocion temporal que utiliza como incentivo una reduccion
sobre el precio de compra. Puede estimularse la compra en
linea, diferencidndose de los esfuerzos tradicionales.

Otros

Concursos, sorteos, juegos.

Cuadro 5.4. Herramientas de promocion de ventas (Cavazos y Reyes, 2008)

o
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Figura 5.4. Tipos de promociones en sitio web
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La publicidad es la herramienta de comunicaciones de mercadotecnia mas comun
y familiar y el objetivo de la publicidad es el envio de mensajes a subgrupos
especificos en la poblacion. La publicidad en linea es el mensaje pagado en un
sitio web, servicio en linea u otro medio interactivo. La publicidad en Internet ha
venido creciendo de forma constante y significativa en todo el mundo a patrtir del
afio 2000 y cada vez mas se destinan menos recursos a los medios tradicionales

como la radio, television y periodicos.

Maqueira y Bruque (2009, pp. 12-71) refieren que hay una nueva forma de
entender la mercadotecnia basada en las tecnologias de la informacién y

comunicacién, denominado Marketing 2.0. Se caracteriza por:

a) Desarrollar productos que tienen alto valor para el cliente;

b) Construir relaciones directas y orientadas a largo plazo con los clientes;

c) Basarse en las experiencias, confianza, valores y cultura de los clientes;

d) Utilizar las tecnologias de la informacion y comunicaciones para afiadir un

mayor valor para el cliente.

Las estrategias del Marketing 2.0 son:

e Mercadotecnia directa (Direct marketing). Conjunto de técnicas de
mercadotecnia que emplean meétodos y sistemas interactivos de contacto
directo con el posible cliente para promocionar un producto o servicio y puede
ser medida de forma inmediata. Comprende la venta puerta en puerta, envio de

correo.

e Mercadotecnia de permiso (Permission Marketing). Concepto desarrollado por
Seth Godin que introduce una vision muy original de mercadotecnia. Persigue
conseguir un determinado nivel de permiso por parte del cliente para realizar
con él determinadas acciones de mercadotecnia. Este nivel de permiso se

puede conseguir intentando mantener una relacion estable y basada en la

e}
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confianza con el cliente a largo plazo. La mercadotecnia de correo electrénico
de permiso (Permission e-mail marketing) consiste en la publicidad
personalizada de un producto o servicio remitida por correo electronico. Los
boletines electrénicos (newsletters) presentan frecuentemente un disefio muy
atractivo, son de periodicidad variable, buscan establecer una relacion
comunicativa constante y duradera con los usuarios y suelen incluir distintos

formatos publicitarios.

Mercadotecnia uno-a-uno (Marketing 1 to 1 o One-to-One). Significa una
personalizacion aun mayor que la conseguida con la mercadotecnia directa y
considera a cada consumidor como un segmento. Se apoya fuertemente en la
tecnologia y potentes bases de datos y CRM que gestionen la informacién
generada por cada usuario y que permitan la personalizacion del producto o

servicio adecuandolo a las necesidades y requerimientos de cada cliente.

Mercadotecnia dinamica (Dynamic Marketing). Nuevo canal de comunicacion
basado en soluciones multimedia, que permite la creacion, gestion, distribucion
y publicacién de contenidos digitales, de manera diferenciada y personalizada
(segun el perfil de clientes, localizacion, afluencia o franjas horarias), en puntos
de venta dispersos a través de multiples soportes (pantallas de plasma, TFT,
Internet, teléfonos moviles). Se trata de redes digitales multimedia (Digital
Media Networks, DMN) que sustituyen la mercadotecnia tradicional en los

puntos de venta basados en imagenes estaticas.

Mercadotecnia viral (Viral Marketing). Mediante procesos de autorreplicacion
viral, que guardan similitudes con los procesos de propagacion de un virus,
persigue explotar las relaciones que establecen en redes sociales ya existentes

para producir incrementos en la difusion de un determinado mensaje.

)
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e Mercadotecnia en linea (Marketing On-line). Utilizacion de la propia web como
herramienta de mercadotecnia y la insercion de determinados formatos

publicitarios en paginas web.

e Mercadotecnia mévil (M-Marketing o Mobile Marketing). Uso de plataformas
moéviles, mediante mensajeria SMS (Short Messaging System), MMS
(Multimedia Messaging System) o navegacion a través de Internet desde
dispositivos moviles (teléfonos celulares, PDA) para desarrollar acciones de

comunicacion o promocionales interactivas.

Mercadotecnia
Movil

Mercadotecnia
Enlinea

Mercadotecnia
Viral

Mercadotecnia
Dinamica

Mercadotecnia
Uno-a-Uno

-— - — -—
—/ —/ —/ —/
Figura 5.5. Estrategias de Marketing 2.0

Mercdotecnia

Directa
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Los formatos publicitarios que las empresas pueden utilizar son (Maquéira y
Bruque, 2009, pp. 131-157):

FORMATO

DESCRIPCION

HERRAMIENTAS

FORMATOS ESTANDARIZADOS POR IAB (Interactive Advertising Bureau Spain)

Formatos integrados

Se incorporan en una determinada
pagina web dando la impresién de
formar parte constructiva de la

misma.

Banner (de retencion, impulso,
trampa)

Boton

Rascacielos (Skyscraper)
Roba pagina

Enlace de texto

Formatos flotantes

Se ejecutan en ventanas diferentes y
aparecen sobrepuestos a la pagina

gue se esta visitando.

Pop-up
Pop-under
Capas (layers)

Cortinillas o intersticiales

Spot y Rich Media

Spots televisivos que se incorporan
en las paginas web de forma
integrada o flotante y que usan

tecnologias multimedia (Rich Media).

Spot On-line o Ciberspot

Correo electronico (E-

mailing)

Envio de informacion personalizada

a través de correo electronico.

Boletin electrénico (newsletter)
Correo electrénico de permiso

(Permission e-mail marketing)

NUEVOS FORMATOS

EN LA WEB 2.0

Mensajeria
instantanea (Instant

Messaging)

como soporte publicitario.

Aplicaciones desarrolladas por cada proveedor (Yahoo! Messenger,
Windows Live Messenger, America OnLine Instant Messenger, Google
Talk) que permite interactuar con otros usuarios registrados con ese
mismo proveedor. Se coloca la publicidad en una posicién definida
previamente, donde se inserta, a modo de seccion fija, publicidad de las

empresas que han acordado con el proveedor utilizar su messenger

Podcasting

Creacion, almacenamiento y gestion de archivos de sonido en formato
MP3 que permite que los usuarios interesados puedan suscribirse y usar
un programa que los descargue para ser incluidos en sus portales o

proceder a escucharlos cuando lo deseen.

Videocast

Creacion, almacenamiento y descarga de un archivo de video en formato

MP4 y que tiene funcion similar al podcast.

2
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Remezcla o Mashups

Aplicacién que permite visualizar contenido procedente de otras fuentes
en una determinada pagina web como si se tratara de un contenido
propio. Proporciona valor a los portales corporativos mediante la tactica
de contenido relacionado. Las empresas pueden tener videos
promocionales en YouTube e imagenes de sus productos en Flickr
usando mashups incorporados a su sitio web y dar la apariencia de que

se encuentran en su misma pagina.

Google: Maps y Earth

Se usa como mashups por parte de empresas para mostrar la
localizacion de sus fabricas/instalaciones y como poder llegar hasta las
mismas y como soporte publicitario donde se inserta la ubicacién de las

empresas y anuncios procedentes de Google Adwords.

Bitacora (Blog)

Sitio web periédicamente actualizado Blog de texto

que recopila cronolégicamente Videoblog

informacion insertada por uno o varios | Microblog (aportaciones que no
autores y que permite a otros usuarios | superan los 140 caracteres)

aportar comentarios sobre los mismos.

Wiki

Software basado en tecnologias web que permite a los visitantes cambiar
el contenido mediante la edicion on-line de las paginas en un navegador
estandar. Es una plataforma interactiva para la elaboracion colaborativa

de texto con enlaces de hipertexto en paginas web.

Micrositio (Microsite)

Sitio web que consta de un reducido nimero de paginas que se usa para
presentar productos o servicios de la empresa y que puede ser una
actualizacién tecnologica de catalogos impresos de productos y servicios

de la empresa.

Gadget

El gadget es un pequefio programa o aplicacién que se ejecuta en una
ventana y que llevan a cabo funciones sencillas o rutinarias a las que se
dota de una llamativa presentacion visual (relojes en pantalla,
calculadoras, calendarios, agendas) aunque también hay disponibles
gadgets mas complejos para interactuar con servicios e informacion
distribuida en Internet. Ejemplos: Google Gadget y Windows Gadget
(Widget).

VIDEOJUEGO COMO FORMATO PUBLICITARIO

Advergaming

La empresa desarrolla un juego, al que asocia su marca.

Cuadro 5. 5. Formatos publicitarios en la mercadotecnia en linea

4
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Formatos

estandarizados

Formatos integrados

eBanner

*Botdn
eRascacielo
*Roba pagina
eEnlace de texto

Formatos flotantes
*Pop-up
*Pop-under
eCapas
eCortinillas

[ Spot y Rich Media

[ Correo electrdonico

|
l

Nuevos formatos
Web 2.0

kY

Videojuego

Mensajeria instantanea

Podcasting

Videocasting

Mashups

Google Maps

Blog

Wiki

Micrositio

[
|
[
|
|
|
|
[
|

Gadget

= N= N= = R= K= ~§N= = N= )

.

Advergaming

Figura 5. 6. Formatos publicitarios de mercadotecnia en linea
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Figura 5.7. Ejemplo de portal con distintos formatos de publicidad en linea

Un aspecto vital de las decisiones de inversion en publicidad en linea son los

costos y beneficios que obtienen las empresas. El léxico relacionado con las

métricas de mercadotecnia en linea es (Laudon, 2009, p. 450):

METRICA ELECTRONICA DESCRIPCION

Impresiones NUmero de veces que se muestra un anuncio.

Tasa de vinculos visitados Porcentaje de veces que se hace clic en un anuncio.

(CTR)

Tasa de vinculos vistos Porcentaje de veces que no se hace clic en un anuncio de

(VTR) inmediato, sino que el sitio web se visita en un plazo no mayor a
30 dias.

Hits Numero de peticiones de http.
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Paginas vistas

Cantidad de paginas vistas.

Adherencia (duracion)

Promedio de permanencia en un sitio web.

Visitantes Unicos

Numero de visitantes Unicos en un periodo.

Lealtad

Se mide segun la cantidad de paginas vistas, frecuencia de visitas
de un solo usuario al sitio web o porcentaje de clientes que

regresan al sitio en un afio para realizar compras adicionales.

Alcance

Porcentaje de visitantes del sitio web que son compradores
potenciales.

Porcentaje total de compradores en el mercado que compran en
un sitio.

Recencia

Tiempo transcurrido desde la ultima accién que realiz6 un

comprador, como visita a un sitio web o una compra.

Tasa de adquisicion

Porcentaje de visitantes que indican un interés en el producto del

sitio web, al registrarse o visitar las paginas del producto.

Tasa de conversion

Porcentaje de visitantes que se convierten en clientes.

Proporcién entre navegar y

comprar

Proporcién de articulos comprados y articulos vistos.

Proporcién entre ver y el

carrito de compras

Proporcién de clics en el boton “Agregar al carrito” y vista de

productos.

Proporcién de conversién de

carritos de compras

Proporcién de pedidos reales para hacer clic en el botén “Agregar
al carrito”.

Proporcién de conversién de

pasar a pagar

Proporcién de pedidos reales y procesos de pasar a pagar
iniciados.

Tasa de abandono

Porcentaje de compradores que empiezan una compra agregando
articulos al carrito pero después salen del sitio web sin completar

la compra.

Tasa de retencion

Porcentaje de clientes que siguen comprando con regularidad.

Tasa de desgaste

Porcentaje de clientes que no regresan durante el siguiente afio

después de una compra inicial.

2
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METRICAS DEL
CORREO
ELECTRONICO

Tasa de aperturas

DESCRIPCION

Porcentaje de destinatarios de correo electrénico que abren

el correo y estan expuestos al mensaje.

Tasa de entregas

Porcentaje de destinatarios de correo electrénico que

recibieron el correo.

Tasa de vinculos visitados
(por correo electrénico)

Porcentaje de destinatarios que hicieron clic en vinculos a
ofertas.

Tasa de rebotes

Porcentaje de correos electrénicos que no se pudieron

entregar.

Tasa de cancelaciones de

suscripciones

Porcentaje de destinatarios que hicieron clic en el vinculo

para cancelar su suscripcion.

Tasa de conversion

(correo electrénico)

Porcentaje de destinatarios que realmente hacen una

compra.

Cuadro 5. 6. Léxico de métricas de la mercadotecnia en linea

—
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SITIOS DE INTERNET

Sitio Descripcion

www.adclub.net Publicidad en banners

www.banneradnetwork.com

www.bannerexchange.com

www.bannertips.com

www.budget-banners.com

)
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http://www.adclub.net/
http://www.banneradnetwork.com/
http://www.bannerexchange.com/
http://www.bannertips.com/
http://www.budget-banners.com/

www.bcentral.com

www.activemediaresearch.com

www.doubleclick.com

www.engage.com/ipro

www.webconnect.com

Agencias de publicidad

http://www.amap.com.mx

Asociacion Mexicana de Agencias de
Publicidad



http://www.bcentral.com/
http://www.activemediaresearch.com/
http://www.doubleclick.com/
http://www.engage.com/ipro
http://www.webconnect.com/
http://www.amap.com.mx/

ACTIVIDADES DE APRENDIZAJE

A.5.1 Ingresa a la siguiente pagina de Internet y lleva a cabo las siguientes
actividades:

http://www.eluniversal.com.mx/disenio/servicios/EU supublicidad.htm

+ Haz una tabla para cada uno de los siguientes espacios publicitarios:
— eluniversal.com.mx

— vefutbol.com.mx [ahora http://www.centraldeportiva.com/]

De forma creativa organiza la informacion relacionada con la descripcion del
espacio, perfil de usuario y trafico. Indica las similitudes entre la informacion y las

principales diferencias.

+ Elabora otra tabla donde muestres los formatos disponibles para los espacios
eluniversal.com.mx y vefutbol.com.mx. Indica las ventajas, medidas y requisitos

para cada formato disponible.

)
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A.5.2 Ingresa a los siguientes sitios de Internet

http://www.terra.com.mx/default.htm, http://excelsior.com.mx Yy realiza las

siguientes actividades:

a) Identifica todos los espacios disponibles que contienen publicidad en la pagina
principal del sitio.

b) Clasifica los anuncios por tipo de herramientas (banners, botones, pop-ups,
podcasts, etc.).

c) Clasifica los anuncios por categoria de anunciantes (automotriz, cuidado
personal, bancos, etc.).

d) Los anunciantes presentes en el sitio corresponden al perfil del usuario.

Una vez que hayas detectado los aspectos solicitados, para cada caso, determina
si la forma en que se ha manejado la informacién /publicidad en estos sitios es la
adecuada para su promocion en Internet. Con base en lo estudiado en este tema,
formula una propuesta de como podria mejorarse y justificala (apdyate en

variables de segmentacion como nivel educativo, ingresos, etc.).

CUESTIONARIO DE AUTOEVALUACION

Lee las preguntas atentamente y respondelas con base en lo estudiado en este

tema.

1. ¢ Cudles son las 4 Pes tradicionales de la mercadotecnia y en qué consisten?

2. ¢Qué significan cada una de las 4 efes de Fleming en la mercadotecnia en
linea?

3. ¢ Cudles son las principales caracteristicas de la mercadotecnia en linea?

4. ¢ Cuales son las 4 Ces de Lauterbon y en qué consisten?


http://www.terra.com.mx/default.htm
http://excelsior.com.mx/

5. ¢ Cudl es la diferencia entre la estrategia de discriminacién de precios y precio
segmento-valor?

6. ¢En qué consiste la Ley de la interactividad en la creacion de marcas en
Internet?

7. ¢Qué caracteristicas deben contemplarse en la Ley del nombre propio en la
creacion de marcas en Internet?

8. ¢ Cudl es la diferencia entre un banner y un botén?

9. ¢ Cudl es la diferencia entre un pop-up y pop-under?

10. ¢ Cudles son las definiciones de capas y cortinillas?

EXAMEN DE AUTOEVALUACION

Lee atentamente las siguientes preguntas y selecciona la opcion que la responda

correctamente.

1. El precio lo usan las empresas para empujar la primera compra,
alentar la repeticidén y cerrar una venta.
a) flexible
b) promocional
c) segmentado

d) trueque

2. El precio consiste en ofrecer a diferentes sectores, distintos
precios del producto en funcidn de las variables que se manejen (geografica,
tasa de uso).

a) geografico
b) segmentado
c) segmento-valor

d) promocional

)
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3. LalLeydela establece gue sin ella su sitio web y su marca no iran
a ninguna parte.
a) publicidad
b) singularidad
C) interactividad

d) mundializacion

4. La mercadotecnia se basa en soluciones multimedia que permiten
crear, gestionar, distribuir y publicar contenidos digitales de manera
diferenciada y personalizada en puntos de venta.

a) dinamica
b) movil
c) directa

d) viral

5. La mercadotecnia se apoya fuertemente en la tecnologia y
potentes bases de datos que gestionen la informacion generada por cada
usuario y que permitan la personalizacion del producto a sus necesidades.

a) de permiso
b) uno-a-uno
c) en linea
d) directa

6. La tasa de marca el porcentaje de veces que se hace clic en un
anuncio.
a) vinculos visitados
b) adquisicion
c) conversiéon

d) vinculos vistos



7. El promedio de permanencia de una persona en un sitio web, se puede medir a
través de la (-los):
a) lealtad
b) recencia
c) adherencia
d) hits

8. La tasa de indica el porcentaje de visitantes que se convierten en
clientes.
a) retenciéon
b) desgaste
C) conversion

d) adquisicion

9. La tasa de determina el porcentaje de destinatarios de correo
electrénico que recibieron el correo.

a) entregas

b) aperturas

c) rebotes

d) conversion

10. Para poder saber el nUumero de veces que se muestra un anuncio en internet,
es necesario revisar:
a) las Impresiones
b) los Hits
c) el Alcance
d) la Adherencia

)
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TEMA 6. ASPECTOS LEGALES Y ETICOS EN EL COMERCIO ELECTRONICO

OBJETIVO PARTICULAR

Al finalizar este tema, el alumno reconocera la legislacion actual relacionada con el
comercio electrénico en México y distinguird los principios éticos que deben

contemplarse en este estilo de comercio.

TEMARIO DETALLADO (11 horas)

6. Aspectos legales y éticos en el comercio electronico
6.1. Legislacion en el comercio electrénico

6.2. Aspectos éticos en el comercio electrénico

INTRODUCCION

El importante papel que juega el comercio electronico en todo el mundo ha llevado
a que los gobiernos regulen las relaciones y transacciones que se establecen
entre empresas y particulares, entre las mismas empresas o las que se crean
entre particulares, adecuando los ordenamientos juridicos y legales a las nuevas

circunstancias de comercio imperantes.

Para las empresas es muy importante estar al tanto de los ajustes y nuevos
ordenamientos del marco legal, ya que son estos los que regulan sus funciones y
acciones en este entorno. Para los usuarios, significa que las empresas tengan un
comportamiento ético en el manejo de la informacién personal proporcionada por

ellos y que, mal empleada, les significarian riesgos importantes.

e}
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El comercio electrénico, como se ha mencionado en otros tema, entrafia riesgos
en cuanto al uso y manejo de la informacién personal, los programas de cémputo,
las bases de datos y la propiedad intelectual, por lo que es necesario que las
personas que decidan emplear los medios electronicos para realizar algun tipo de
transaccion en linea (como el comercio electronico), conozcan los principales
aspectos legales y éticos que implica, y asi tengan un adecuado manejo de la

informacion que subiran o compartiran con otras personas o entidades.

6.1. Legislacion en el comercio electronico

El encuentro entre las nuevas tecnologias de la informacién y la comunicacién
(TIC) y el mundo juridico ha dado lugar a la aparicion de un nuevo cuerpo de

reglas juridicas, lo que ahora conocemos como derecho informatico.

El punto de partida de esto es la cibernética (Téllez, 2004, p. 3), como ciencia de
la comunicacion y control, entre el hombre y la maquina; por otro lado, la
Informatica, como el conjunto de técnicas destinadas al tratamiento l6gico y
automatizado de la informacién. Ambas juegan un papel importante en nuestra
actual sociedad, caracterizada por la uso de las TIC en todos los ambitos de
nuestra vida. Es decir, vivimos en una sociedad de la informacion (Téllez, 2004, p.
6), que implica el uso masivo de tecnologias para crear, manipular y difundir la
informacion en una sociedad en todos sus ambitos, ya sea econémicos, sociales,

culturales, etc.

Cavazos y Reyes (2008, pp.114-139) comentan que son varias las preguntas que
muchos paises se han formulado en torno al comercio electronico. Una es si se
pueden ajustar las leyes existentes a la dinamica que impone el comercio

electrénico o si se requiere de un nuevo conjunto de normas para regular esta
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actividad. Otro cuestionamiento consiste en considerar que cada legislacion

nacional contempla requisitos distintos para otorgar licencias o contratar.

El marco legal apropiado para el comercio electronico debe considerar que son
muchos los participantes involucrados en esta actividad:

e Sector telecomunicaciones

e Proveedores de servicio de Internet
e Intermediarios

e Proveedores de diversos servicios
e Publicistas

e Productores

e Disefadores

e Clientes

La ley debe ser justa para todos, equilibrada, y la base critica es la transparencia;
es decir, que todas las personas, sin restricciones, tengan la posibilidad de
conocerla y hacer uso de ella en caso de requerirlo. Asimismo, la legislacion del
comercio electrénico debe ir acompafiada de una politica fiscal clara y neutral que
propicie el intercambio. El punto clave es que la reglamentacion debe ser
accesible a todos a fin de tener presentes sus implicaciones en todo momento de

la operacion (antes, durante y después de su realizacion).

En el mundo, el impacto de la globalizacion, el uso de Internet y el aumento del
comercio electrénico, han dado lugar a que se realicen foros que buscan regular
este tipo de comercio entre los paises, en un esfuerzo de unificacion de sistemas
juridicos para hacer un frente comun aplicable en el ambito internacional. Por

ejemplo, en el seno de la UNCITRAL (United Nations Commission on International



Trade Law)*® se aprob6 una Ley Modelo en el afio de 1996. No obstante, dadas
las grandes diferencias entre paises dicha ley no ha logrado permear como se
pretendia, sin embargo, ha habido regiones que trabajan de forma particular para

ir conformando el cédigo que regira sus transacciones electronicas.

La Ley Modelo tiene como objetivo: “...la armonizacion y unificaciéon del derecho
mercantil internacional, con miras a eliminar los obstaculos innecesarios
ocasionados al comercio internacional por las insuficiencias y divergencias del
derecho interno que afectan a ese comercio...”. El grupo de trabajo sobre
Intercambio Electrénico de Datos examind la conveniencia de preparar reglas
uniformes para facultar a los posibles usuarios del comercio electronico para
establecer un enlace de comercio electrénico juridicamente seguro por medio de
un acuerdo de comunicaciones en el interior de una red cerrada y apoyar, al
mismo tiempo, el empleo del comercio electronico en un marco abierto (Amezcua,
2000, pp. 3-4).

Esta ley define como “comercio electronico” a “las transacciones comerciales que
se realizan por medio del intercambio electrénico de datos y por otros medios de
comunicacion en los que se usan métodos de comunicacion y almacenamiento de

informacion sustitutivos de los que utilizan papel” (Amezcua, 2000, p. 14).

Por otra parte, la Unién Europea publicé el 8 de junio del 2000 la Directiva 2000/31
sobre aspectos juridicos de la Sociedad de la Informacién, Comercio Electronico y
Mercado Interior, que busca darle vida a un marco legal que garantice la libre
circulacion de servicios de informacion dentro de la Union Europea. En Estados
Unidos surgié también el Framework for Global Electronic Commerce, con el fin de

reglamentar el comercio electrénico.

% Comision de las Naciones Unidas para el derecho mercantil internacional. Disponible en espafiol
en http://www.uncitral.org/uncitral/es/index.html, consultado el 23/07/12.
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Estados Unidos protege la vida privada y los datos personales en su Privacy Act
del 31 de diciembre de 1974 y son los tribunales federales, los Organos

competentes para aplicar sanciones de tipo penal.

Posteriormente, muchos paises en el mundo regularon la proteccion de la

informacion y los datos personales, como se puede ver a continuacion.

PAIS LEGISLACION

Alemania Ley Federal de Proteccion de Datos, 2000
Argentina Ley 25 326 sobre la Proteccién de Datos Personales, 2000
Canada Ley Federal sobre la Proteccion de las Informaciones

Personales, 1982

Ley Federal de Documentos Electronicos, 2000

Corea del Sur | Ley sobre la Proteccion de Datos Personales, 1994

Francia Ley 78-17 relativa a la Informéatica, Archivos y Libertades, 1978
India Ley de la Informacion Tecnologica, 2000
Israel Ley 5741 sobre la Proteccién de la Vida Privada, 1981
Ley 5746 sobre la Proteccion de Datos en la Administracion,
1996
Italia Ley 675 sobre las medidas de Seguridad en el Tratamiento de

Datos Personales, 2000

Japon Ley sobre la Proteccion de Datos Personales Informatizados del
sector publico, 1988

Ley sobre la Proteccion de Datos Personales Informatizados en
el sector privado, 2001

Rusia Ley Federal sobre la Informacion, la Informatizacion y la de

Informaciones, 1995

%
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Suecia Ley sobre la Proteccién de Datos, 1973

Cuadro 6.1. Paises seleccionados con legislacion relativa a la proteccion juridica de
datos personales (Téllez, 2004, pp. 65-71)

La privacidad es el derecho moral de las personas a quedarse solas, libres de la
vigilancia o interferencia de otras personas u organizaciones, incluyendo al estado

y la privacidad de la informacion es un subconjunto de la privacidad.

Los sitios de comercio electrénico recolectan de forma rutinaria una gran variedad
de informacion de (o sobre) los consumidores que visitan su sitio y/o realizan
compras. Los datos recolectados constituyen informacién personalmente
identificable (PIl) la cual es cualquier dato que sirve para identificar, localizar o
contactar a una persona (como nombre, direccion, niamero telefénico, direccién de
correo electronico) y la informacidén andénima compuesta por informacién
demografica y de comportamiento del usuario (como edad, género, ingresos,

ocupacion, escolaridad, datos de preferencias).

Algunos modos de recolectar esta informacién se realizan, de hecho en la
mayoria, de forma automatica sin que el usuario se percate de ello (como lo vimos
en el tema 4); en otros, él mismo da la autorizacion mediante la aceptacion de

ciertas politicas de los sitios. Entre ellas estan:

COMPETENCIAS IMPACTO SOBRE LA PRIVACIDAD

DE INTERNET

Cookies Se utilizan para rastrear personas en un solo sitio.

Cookies de terceros Cookies que colocan las redes de publicidad de terceros.
Se utilizan para monitorear y rastrear el comportamiento en

linea, busquedas y sitios visitados a través de miles de

—
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sitios que pertenecen a la red de publicidad con el fin de

mostrar publicidad “relevante”.

Spyware

Para registrar toda actividad de un usuario en el teclado,
sitios web visitados y cédigos de seguridad utilizados.

Mercadotecnia

dirigida basada en

Utiliza el historial de busqueda anterior, datos

demograficos, intereses expresados, geograficos u otros

motores de datos para dirigir publicidad.

busqueda

Carritos de Recolectar informacién detallada sobre pagos y compras.
compras

Formularios Formularios en linea que los usuarios llenan

voluntariamente a cambio de un beneficio o premio.

Registros de
transacciones del

Recolectar y analizar informacion detallada sobre el

contenido de las paginas que visitan los usuarios.

sitio
Motores de Rastrear declaraciones y puntos de vista de usuarios en
busqueda grupos de noticias, grupos de chat, foros publicos en web.

Google devuelve el nombre, direccién y vinculos a un mapa
con indicaciones para llegar a la direccion cuando se

introduce un ndmero telefénico.

Carteras digitales
(Servicios de
contratacion

individual)

Carteras y software del lado del cliente que revela
informacion personal a los sitios web para verificar la

identidad del usuario.

Administracion de
derechos digitales
(DRM)

Software que requiere que los usuarios de medios en linea
se identifiguen a si mismos antes de ver contenido con

derechos de autor.

Entornos de

computacion

Hardware y software que controlan la forma de ver el

contenido con derechos de autor, y requiere identificacion

e}
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confiables de los usuarios.

Cuadro 6.2. Principales herramientas de recopilacion de informacién en Internet
(Laudon, 2009, p.488)

Cuando se recaba informacion de los usuarios que visitan las paginas de Internet
o realizan trdmites electronicos, sin consentimiento de ellos, es decir, de forma
ilicita, es importante que estos personajes informaticos sean identificados vy
llevados a juicio por la gravedad de los ilicitos que comenten. Sin embargo, a nivel
internacional existe un vacio juridico y varias diferencias importantes entre las
legislaciones de los paises al respecto, lo que obstaculiza la lucha contra la
delincuencia organizada, el terrorismo y los graves ataques contra sistemas de
informacion perpetrados por particulares. Muchos de estos ataques son
transnacionales por su propia naturaleza, por lo tanto, se requiere de cooperacion
policial y judicial eficaz a nivel internacional. Cabe mencionar que la uniformidad
de las legislaciones mejorara esta cooperacion y permitira que se cumpla la
exigencia de doble incriminacion, segun la cual una actividad debe constituir un
delito en los dos paises en cuestion para que éstos colaboren a nivel judicial en el
marco de una investigacion penal. Estados Unidos adopt6 en 1994 el Acta Federal
de Abuso Computacional que proscribe la transmisibn de un programa,
informacion, cdédigos o comandos que causan dafios a la computadora, a los
sistemas informaticos, a las redes, datos o programas. En materia de estafas
electrénicas, fraudes y otros actos dolosos relacionados con los dispositivos de
acceso a sistemas informéticos, la legislacion de este pais sanciona con una pena
de prision y multa a la persona que defraude a otro mediante el uso de una
computadora o red informatica. En el contexto internacional, esta ley es un
adelanto, porque elimind los tecnicismos de qué es y qué no es un virus, gusano 0
Caballo de Troya para describir el acto y dar cabida en un futuro a la nueva era de

ataques tecnologicos (Téllez, 2004, p. 175).

De igual forma, en Estados Unidos se promulgé en octubre de 1998 la Ley de
Derechos de Autor Digital Millenium (Digital Millenium Copyright Act, DMCA)
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(Boen, 2004, p. 138) que establece que es ilegal circunvalar los métodos de
proteccion de los derechos de autor de software y hardware. Es la ley con la cual
se proceso al sitio Napster. Con esta ley, las estaciones de radio por Internet
pueden difundir masica, pero deben pagar regalias a las compafias disqueras,
ademas, estan limitadas a tocar sélo tres canciones de un album en un periodo de

tres horas.

Otra ley que resulta de interés (sobre todo para los padres) es la Ley de
Proteccion a la Privacidad de los Nifios en Internet (Child’s Online Privacy
Protection Act, COPPA) (véase, Boen, 2004, p. 138) que entrd en vigor el 21 de
abril del 2000 en Estados Unidos y se aplica cuando un sitio web se orienta a un
publico de menores de edad, es decir, un sitio que suelen visitar los menores de
13 afos. Se conforma de tres partes. En primer lugar, el sitio debe contar con una
politica de privacidad, facil de encontrar y entender. En segundo lugar, cualquier
informacion recabada en dicho sitio y con la que pueda identificarse a las
personas, como nombre y domicilio del nifio, sélo puede recabarse con
autorizacion de los padres. En tercer lugar, debe obtenerse consentimiento de los
padres antes de autorizar a un nifio menor de 13 afios a utilizar tecnologia que le

permita proporcionar informacion personal.

Otro tema importante por tratar es la “generacion de conflictos”. Basicamente, los
conflictos en linea se dividen en dos clases: a) los que afectan al interés publico;
b) los que afectan al interés privado. En el primer tipo de conflicto, que involucran
a un numero ilimitado de participantes, se pueden incluir los relacionados con
pornografia, marcas registradas, propiedad intelectual y practicas de publicidad.
Los problemas de orden privado contemplan contratos de compra-venta, contratos
de prestacion de servicios, y que se caracteriza por afectar a un namero limitado

de involucrados.



A
TIPO DE
EJEMPLO COMENTARIOS
CONFLICTO
Pornografia Muchos sitios no tienen restriccion de entrada,
pudiendo afectar a menores de edad
Propiedad Descargar, sin autorizaciones:
intelectual e Logotipos
industrial Emblemas
Imégenes
Musica
5 Textos
Interés _
o Videos
publico . :
Practica del “copy-paste”. no acreditar la
fuente que se toma de referencia en un
trabajo o cita
Armamentismo Sitios que permiten la adquisicion de
armamento ilegal a cualquier postor.
No existir restricciones de entrada
Interés Contratacion Incumplimiento de clausulas de un contrato o
privado internacional pacto entre las partes.

Cuadro 6.3. Tipos de conflictos relacionados con el comercio electrénico

El mayor nimero de problemas relacionados con las transacciones virtuales
reportados a nivel internacional son los concernientes a la propiedad intelectual,
dominios y violacién de derechos sobre marcas registradas; tengamos en cuenta
que la propiedad intelectual desempefia una funcién significativa en todo el

proceso de intercambio de bienes y servicios.

En el contexto internacional, en caso de querellas, se conduce ésta por las vias

tradicionales, siguiendo la reglamentacion existente. Para lograr la coordinacion a

i
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nivel internacional se hace necesario examinar de forma cuidadosa los derechos
de compradores y vendedores, asi como las gestiones para la resolucion de
conflictos, la cual debe considerarse siempre a priori, ademas de que en el tiempo
real (tiempo propio del comercio en linea) la solucién debe darse con celeridad.
Por tanto, el mecanismo mas recomendable en conflictos internacionales es el
arbitraje, aprovechando que en la red es factible localizar asesores legales e
instituciones dedicadas a resolver los conflictos que presuponen las transacciones

comerciales en las que desaparecen las formas tradicionales de operar.

En The Virtual Magistrate se trabaja bajo el concepto de arbitraje internacional y
se ha limitado a casos relacionados con pornografia infantil, propiedad intelectual
y practicas comerciales. Por su parte, Online Ombuds Office

(http://www.ombuds.org/center/ombuds.html) se dedica a la mediacién, la cual se

hace via correo electrénico o telefénicamente.

A continuacién, nos centramos en el caso de México y su legislaciéon en el
comercio electrénico. Téllez (2004, pp. 17-23) define al Derecho Informéatico como
una rama de la ciencia juridica que considera a la informatica como instrumento
(Informatica juridica) y objeto de estudio del derecho (Derecho de la Informatica).
Es el conjunto de leyes, normas y principios aplicables a los hechos (resultado de
un fendémeno relacionado con la informatica inimputable al hombre) y actos
(resultado de un fendmeno vinculado a la informatica y provocado por el hombre)

derivados de la informatica.

La Informatica juridica es la técnica interdisciplinaria que estudia e investiga la
informatica general, aplicables a la recuperacion de informacioén juridica, asi como
la elaboracion y aprovechamiento de los instrumentos de analisis y tratamiento de

informacion juridica necesarios para lograr dicha recuperacion.


http://www.ombuds.org/center/ombuds.html
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¢ Documentaria
Informatica ¢ Control y
juridica gestifm
* Mercadotecnia

* Politica

Dere;:hn de Informatica
a

[t e Legislacion
Informatica

Figura 6.1. Nociones basicas del Derecho Informético

La legislacion informatica en México es un conjunto de reglas juridicas de caracter
preventivo y correctivo derivadas del uso (fundamentalmente inadecuado) de la
informatica, es decir, se trata de la reglamentacién de puntos especificos.

Contempla las siguientes problematicas que se detallardn a continuacion:

® Regulacion de bienes informacionales \
¢ Proteccion de datos personales

e Regulacion intelectual e informatica

* Propiedad intelectual

e Delitos informaticos

e Contratos informaticos

e Comercio electrénico

* Aspectos laborales /

Figura 6.2. Regulacién juridica de la Informatica en México

— Regulacion de los bienes informacionales
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La informacion requiere de un tratamiento juridico en funcion de su caracter
econdémico. La capacidad de almacenamiento, tratamiento, transmision y uso de
informacion como elemento de toma de decisiones en aspectos econdmicos por

parte de personas e instituciones publicas y privadas (Téllez, 2009, p. 59).

— Proteccion de datos personales
Derecho fundamental de las personas para no sufrir del manejo inapropiado de
informacion nominativa. Las personas generan diferentes tipos de archivos de

acuerdo con su contenido:

a) publicos (manejados por el Estado);

b) privados (manejados por empresas privadas);

c) manuales (sin son procesados en forma manual);

d) automaticos (si son procesados en forma automatica);

e) de personas fisicas (sean residentes o0 no de un pais) o morales.
Los datos personales motivan los siguientes derechos:

a) derecho de acceso (permite a los interesados conocer las instituciones y tipo de
informacion que dispongan sobre su persona);

b) derecho de rectificacion (permite solicitar al interesado una modificacion de
datos que se consideren inexactos o que requieren actualizarse);

c) derecho de uso conforme al fin (el interesado puede exigir que su informacion
nominativa sea destinada para los objetivos especificos por los cuales se
proveyo);

d) derecho para la prohibicion de interconexion de archivos (que las distintas
bases de datos no puedan consultarse y/o vincularse indistintamente) (Téllez,
2004, pp. 59-62).

— Regulacion intelectual e informéatica

e}
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Relacionada con temas de proteccion de los programas de computo y regulaciéon
de nombres dominio, ambos derivados de las acciones de pirateria. Con lo que
respecta a los programas de computo (entendido como el conjunto de
procedimientos o reglas que integran el soporte I6gico de las computadoras que
permiten la consecucion del proceso del tratamiento de la informacidn), tenemos a
los: a) programas fuente o sistemas operativos o de explotacion (ligados al
funcionamiento mismo de la computadora); y a los b) programas objeto o de
aplicacion (satisfacen las necesidades mas variadas de los usuarios y permiten el
tratamiento de datos definidos concretamente y que son disociables de la

computadora).

Los programas se protegen desde la perspectiva de distintos tipos de derecho:
derecho civil y mercantil (contratos, competencia desleal y enriquecimiento sin
causa); derecho penal (robo, fraude, secreto comercial); propiedad industrial y

derechos de autor (marcas, patentes, copyright).

Los nombre dominio (DNS, Domain Name System), como se ha mencionado en el
tema 1, son sistemas de cOmputo que tienen la funcion de traducir nombres de
equipo a una direccion numérica correspondiente, por ejemplo, 131.178.11.16 en

vez de www.mty.itesm.mx. Pueden existir conflictos entre hombres dominio que

pueden ser idénticos o similares con las marcas (Téllez, 2004, pp. 97-110, en

particular pp. 106-107).

Derecho civil y *Contratos
. eCompetencia desleal
merca ntll eEnriquecimiento sin causa
*Robo
Derecho penal *Fraude

eSecreto comercial

Propiedad industrial L0

ePatentes

y derechos de autor «Copyright

—
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Figura 6.3. Proteccion juridica de programas de coOmputo (Téllez, 2004, p. 97)

— Delitos informaticos
Sancionar la comision de verdaderos actos ilicitos en los que se tengan a las
computadoras como elementos para realizarlos. Las caracteristicas de los delitos

informéaticos son:

Conductas de cuello blanco o White collar crimes (determinado niumero de
personas con conocimientos técnicos las cometen);

e Acciones ocupacionales (se realizan cuando el sujeto esta en el trabajo);

¢ Dificiles de probar (por su caracter técnico):

e Dolosos o intencionales (en su mayoria).

Las personas que cometen estos delitos son, generalmente, sujetos activos con
habilidades para el manejo de sistemas informaticos y que en el trabajo se
encuentran en lugares estratégicos donde se maneja informacion de caracter
sensible. Los delitos que se valen de la computadora como método, medio o

simbolo en la comision del ilicito son:

e Falsificacion de documentos via computarizada (tarjetas de crédito,
cheques);

e Variacion de activos y pasivos en la situacion contable de las empresas;

e Planeacion o simulacibn de delitos convencionales (robo, fraude,
homicidio);

¢ Robo de tiempo de computadora;

e Lectura, sustraccion o copiado de informacion confidencial;

e Modificacién de datos tanto en la entrada como salida;

e Aprovechamiento indebido o violacion de codigos para penetrar a sistemas
con el fin de introducir instrucciones inapropiadas, conocido como Método

del Caballo de Troya;



e Uso no autorizado de programas de computo;

e Acceso no autorizado (uso ilegitimo de contrasefias);

¢ Intervencion del correo electronico (lectura de un mensaje ajeno);

e Spamming (envio masivo de correos electronicos en forma deliberada con

el propdsito de bloguear un sistema).

Los delitos que tienen como fin u objetivo incurrir en contra de la computadora,

accesorios o programas como entidad fisica, son:

e Programacion de instrucciones que producen un bloqueo total al sistema;

e Destruccion del programa por cualquier método;

e Dafio ala memoria;

e Atentado fisico contra la computadora o sus accesorios (discos, cintas,
terminales);

e Sabotaje politico o terrorismo (destruccidon o apoderamiento de centros
neuralgicos computarizados);

e Secuestro de soportes magnéticos con fines de chantaje, pago de rescate.

Los tipos de ataques contra los sistemas de informacién comprenden:

e Acceso no autorizado a sistemas de informacion (pirateria informatica);

e Perturbacion de sistemas de informacion (denegar o deteriorar los servicios
ofrecidos por Internet);

e Ejecucion de programas informaticos perjudiciales o que destruyen datos
(virus como “I love you”, “Melissa”, etc.);

e Intervencién de comunicaciones (conocida como intromision o sniffing);

e Declaraciones falsas para usurpar la identidad de otra persona y utilizarla

con fines malintencionados (modificacion de datos o spoofing).

)
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Por otra parte y debido a sus caracteristicas, Internet permite dar soporte a delitos
tales como el espionaje, terrorismo o narcotrafico (Téllez, 2004, pp. 163-167).

eRegulacién de bienes informacionales
*Proteccidn de datos personales
eRegulacion intelectual e informatica
ePropiedad intelectual

eDelitos informaticos

eContratos informaticos

eComercio electrdnico

eAspectos laborales

*Bloqueo de equipo

eDaio a la memoria

eAtentado fisico contra la computadora
eSabotaje politico o terrorismo
eSecuestro de soportes magnéticos

Figura 6.4 Categorias de delitos informaticos
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— Contrato informatico

Es el acuerdo de voluntades de dos o més partes con el objeto de crear vinculos
de obligaciones y que busca crear, regular, modificar o extinguir una relacion
juridica patrimonial y cuya prestacion debe estar relacionada en todo o pare al
proceso informatico: un hardware, software, servicio informatico, datos ofrecidos
por las computadoras o servicios informaticos mdultiples o complejos. Estos
contratos emanan del derecho civil y conllevan riesgos informaticos por la
incertidumbre que generan al no haber confiabilidad de las partes y porque se

presta a fraudes o incumplimiento. Deben contener, en forma explicita y precisa:

= Objeto (creacion y transmision de derechos y obligaciones respecto de los
bienes y servicios informaticos);

= Duracién y rescision;

» Precio;

» Facturacion y pago;

» Garantias y responsabilidades;

= Disposiciones generales.

Los principales contratos informaticos genéricos son:

a) Compraventa;

b) Arrendamiento;

c) Arrendamiento con opcién a compra,

d) Prestacion de servicios informaticos (relacionados con recursos humanos,
consultoria general, explotacion de programas bajo licencia de uso con o sin
cargo, consulta de archivos y bancos de datos nacionales e internacionales,
manejo de datos, por ejemplo).

Los contratos relativos a Internet son:

e Proveedor de acceso a Internet;
e Operador de sistema en Internet;

)
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ericos

Gen

Suministro de informacion;
Edicién en Internet;

Renta de espacio en linea y servicios relacionados;

Correduria en linea;

Renta en linea de espacio publicitario;

Desarrollo de productos multimedia en linea;

Estudios de mercado en linea;

Distribucion en linea;

Desarrollo y mantenimiento de una pagina Web;
Comercio electronico entre profesionales (Téllez, 2004, pp. 121-122).

Compraventa
Arrendamiento

Arrendamiento con opcién a
compra

Prestacidn de servicios informaticos

Relativos a Internet

Proveedor de acceso a Internet
Operador de sistema en Internet
Suministro de informacion
Edicién en Internet

Renta de espacio en linea y
servicios relacionados

Correduria en linea

Renta en linea de espacio
publicitario

Desarrollo de productos multimedia
en linea

Estudios de mercado en linea
Distribucion en linea

Desarrollo y mantenimiento de una
pagina web

Comercio electronico entre
profesionales

Figura 6.5 Tipos de contratos informaticos



— Comercio electronico

Es cualquier forma de transaccion o intercambio de informacion comercial basada

en la transmisién de datos sobre redes de comunicaciéon como Internet. Incluye la

compra y venta electronica de bienes, informacién o servicios asi como el uso de

la red para actividades anteriores o posteriores a la venta, como son:

a) publicidad;

b) busqueda de informacion sobre productos y proveedores;

) negociacion entre comprador y vendedor sobre precio y condiciones de entrega;

d) atencion a clientes antes y después de la venta;

e) cumplimiento de tramites administrativos relacionados con la actividad
comercial;

f) colaboracion entre empresas con negocios comunes.

La mayoria de las transacciones de comercio electrénico entre empresas y
consumidores estan relacionadas con productos intangibles que pueden venderse

directamente al consumidor a través de Internet.

Los problemas juridicos de seguridad via electrénica son:

a) sin documento fisico (problemas con licencias y falta de seguridad);

b) jurisdiccion aplicable (Internet debe ser de jurisdiccion internacional, pero los
paises tienen diferencias legislativas por lo que en caso de conflicto se tiene
gue determinar el derecho aplicable y cdmo se dara el arbitraje);

c) problemas de observancia y confidencialidad (problemas relacionados con

manejo de claves, firma electrénica y firma digital).

La firma electrénica es el término genérico y neutral para referirse al universo de
tecnologias mediante las cuales una persona puede firmar un mensaje de datos.
Si bien todas las firmas electronicas son archivos digitales, las mismas pueden

manifestarse de diversas formas:

)
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a) escribir el nombre del emisor al final de un correo electrénico;
b) digitalizacion de la firma como archivo gréfico;

¢) numero de identificacion personal (NIP);

d) biometrias con efecto de identificacion (huella digital, retina);

e) firmas digitales.

Por lo tanto, la firma electronica sirve a una persona para firmar un mensaje de
datos o un contrato. La firma digital es el nombre que se le da a cierto tipo de firma
electrénica basada en el uso de criptografia, siendo la mas comun la llamada

criptografia asimétrica o de llave publica.

e Licencias e Derecho aplicable e Manejo de claves
e Falta de seguridad e Diferencias e Firma electronica
legislativas e Firma digital
e Arbitraje

Figura 6.6. Problemas juridicos del comercio electrénico
(Téllez, 2004, p. 194-203)

— Aspectos laborales de la Informatica

La informatica tiene un conjunto de implicaciones normativas y laborales
provocadas por su uso. La informética es generadora de empleos asi como de la
movilidad de puestos (desplazamiento laboral) y sobre todo impacta en las
condiciones y jornadas de trabajo, incluso dias de descanso. El término
teletrabajo, trabajo periférico, trabajo a distancia o trabajo remoto, es una forma
flexible de trabajo que consiste en el desempeiio de la actividad profesional sin la
presencia del trabajador en la empresa y por su propia naturaleza rompe con los

esquemas tradicionales de las relaciones laborales, tales como comunicacién con

e}
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los trabajadores por parte de la empresa, procedimientos y normas, horarios en
gue el trabajador ha de estar localizable por parte de la empresa o frecuencia y
lugares de reuniones de trabajo. Esta forma de trabajo se realiza con la ayuda de
las tecnologias de la informacion y las comunicaciones en un lugar distinto y
alejado del que ocupa la organizacion o la persona para la que se realiza el
trabajo.

Hay diversos tipos de teletrabajo:

a) En el domicilio (los trabajadores desarrollan la mayor parte de su actividad
profesional en casa);

b) Mévil (los trabajadores desarrollan su trabajo la mayor parte del tiempo fuera de
la oficina o en oficinas de clientes);

c) Telecentros o centros de teletrabajo (situacién intermedia entre la oficina

tradicional y el trabajo a domicilio).

En un contrato bajo el esquema de teletrabajo deberan estar considerados en el

clausulado los siguientes puntos:

a) lugar de trabajo (area reservada a la actividad profesional);

b) equipos y utiles de trabajo (que seran suministrados por la empresa y
mantenidos por ella asi como de su propiedad);

c) desplazamiento (asistencia a reuniones de informacion y trabajo exigidas para
el cumplimiento de su trabajo);

d) duracidén de la relacion de teletrabajo;

e) accidentes de trabajo (véase, Téllez, 2004, pp. 218-233).

En México, el poder legislativo expidid el marco juridico que regula el comercio

electrénico, del cual conviene resaltar algunos conceptos importantes, como son:

)
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Convenio (art. 1792 Caodigo Civil Federal). Acuerdo de dos 0 mas personas

para crear, transferir o extinguir obligaciones.

Contrato. Convenio que producen o transfieren las obligaciones y
derechos.

Consentimiento. Acuerdo de voluntades entre las partes que reconoce
como valido cuando éste es expresado por medios electrénicos (Internet,
Intranet, fax), épticos o por cualquier otra tecnologia (referencia a avances

tecnoldgicos futuros).

Oferta (o propuesta) y demanda. En el caso de los medios electrénicos el
consentimiento surge y nace el contrato respectivo hasta el momento en
gue el oferente (vendedor del bien o servicio) recibe la informacion relativa

a dicha aceptacion, es decir, un contrato entre ausentes.

Aceptacion inmediata de la oferta. Cuando la oferta del bien o servicio se
efectle entre presentes o ausentes, pero con tecnologia que permita la
expresion inmediata de la oferta y la aceptacion, y si ademas no se fija
plazo para consentir tal oferta, la aceptacion deber ser inmediata, de lo

contrario el oferente no queda obligado a sostener la propuesta.



Cadigo Civil Federal

Ambito de aplicacién (art. 1°)

Consentimiento. Formas (art. 1803)
Consentimiento expreso (art. 1803, fraccion )
Consentimiento tacito (art. 1803, fraccion 1)
Oferta a persona presente (art. 1805)
Estipulacion previa innecesaria (art. 1811,
parrafo II)

Medios electrénicos. Formalidades (art. 1834
bis)

Caddigo Federal de
Procedimientos Civiles

Medios electronicos. Prueba (art. 210-A)
Valoracion de la prueba (art. 210-A, parrafo Il)

Documentos originales (art. 210-A, parrafo Ill)

Cédigo de Comercio

Lineamientos para su operacion (art. 18, parrafo
1)

Programa y base de datos (art. 20)

Base de datos. Su integracion (art. 20, parrafo
)

Propiedad del programa y base de datos (art.
20, parrafo 1V)

Folio electrénico (art. 21)

Documentos. Plazo para su conservacion (art.
49)

Mensaje de datos. Requisitos de conservacion
(art. 49, parrafo I1)

Convenios y contratos. Perfeccionamiento (art.
80)

Mensaje de datos, Concepto (art. 89)

Recepcién de la aceptacion (art. 90y 91)
Sistema de informacion (art. 91), ultimo parrafo)
Comisionista (art. 273)
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Factores (art. 309)

Dependientes (art. 309, parrafo segundo)
Momento de la recepcion de la informacion (art.
91)

Acuse de recibo (art. 92)

Presuncién de recepcion del mensaje de datos
(art. 92)

Mensaje de datos, lugar de expedicion (art. 94)
Forma escrita para los contratos y firma de

documentos (art. 93)

Ley Federal de Proteccion de | Disposiciones generales (Capitulo I, articulos
Datos Personales del 1° al 5°)

De los interesados y los responsables de los
registros (Capitulo Il, articulos 6 a 25)

Del Instituto (Capitulo Ill, art. 26)

De las sanciones (Capitulo 1V, arts. 27 a 29)

De la accion de proteccion de datos personales
(Capitulo V, arts. 30 a 41)

Ley Federal del Derecho de Programas de computacion y bases de datos
Autor (Proteccion de los (capitulo 1V, arts. 101 a 114)
programas de computacion)

Ley Federal de Proteccion al De los derechos de los consumidores en las
Consumidor transacciones efectuadas a través del uso de
medios electronicos, opticos o de cualquier otra

tecnologia (art. 76 bis)

Cuadro 6.4. Marco regulatorio para el comercio electrénico en México

Adicionalmente, existe una politica de solucion de controversias en materia de

nombres de dominio para .mx, asi como un decreto por el que se reforman y
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adicionan diversas disposiciones del Cédigo de Comercio en materia de firma

electrénica.

6.2. Aspectos éticos en el comercio electrénico

La ética es el estudio de los principios que las personas y las organizaciones
pueden utilizar para determinar conductas correctas e incorrectas. Se asume que
las personas son agentes morales libres que estan en posicién de elegir. Un
actuar ético es aquella conducta que no dafie o atente contra otras personas, pues
se basa en principios o valores fundamentales universales del ser humano y su
conducta publica. Si partimos de esta premisa, cada persona enfrentaria su propia
responsabilidad dentro de la red, no sélo el disefiador de una pagina, sino quien
detras de él, permite la inclusibn de ciertos contenidos. Sin embargo, las
diferencias culturales entre los paises hacen que una situacién, en una
determinada zona, resulte amenazante o mal vista por un grupo de personas, y en
otro ambiente sea irrelevante para otros. La problemética que se plantea es decidir
¢cudles deberian ser las caracteristicas de la ética en Internet?, ¢como implantar

reglas éticas eficaces o como lograr ser responsables en Internet?

El comercio electrénico e Internet, como afirma Laudon (2009, pp. 479-482), ha
generado tantas cuestiones éticas, sociales y politicas, que es dificil clasificarlas
todas, pero se pueden agrupar en las siguientes dimensiones y posibles

repercusiones:

)
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DIMENSION DE LA
TECNOLOGIA DEL
COMERCIO ELECTRONICO
Ubicuidad

(Internet esta disponible en

todas partes)

Alcance global
(Internet cruza los limites

nacionales)

Estandares universales

(Estandares de Internet)

Riqueza

(Utilizacion de video, texto y
audio en los mensajes)
Interactividad

(La tecnologia funciona a través

de la interaccion con el usuario)

Densidad de la informacion
(Reduccién de costos de la

informacion)

POSIBLE SIGNIFICADO ETICO, SOCIAL Y

POLITICO

+ Trabajo y compras pueden invadir la vida familiar,

distraer a los trabajadores en su trabajo.

+ Uso de dispositivos méviles puede producir

accidentes automovilisticos e industriales.

+ Reduccién de diversidad cultural en los productos.

+ Debilita a empresas pequefias y fortalece a las

grandes.

+ Debilita la capacidad de todos los paises de controlar

el destino de su informacion.

« Aumenta la vulnerabilidad a los virus y ataques de

hackers.

« Aumenta la probabilidad del crimen de “informacion”,

crimenes contra los sistemas y el engafio.

+ Posibilidad de usar mensajes muy persuasivos y

reducir la dependencia de varias fuentes

independientes de informacion.

- La naturaleza de la interactividad en los sitios

comerciales puede ser superficial y sin sentido.

« El grado de adecuacion que se lleva a cabo de los

productos es minimo, ocurre dentro de plataformas
predefinidas y con opciones de complementos. Es
decir, el usuario puede modificar ciertos colores o
formas en el producto original a través de las

opciones disponibles en la plataforma.

+ El aumento de informacién disponible para todos,

incrementa la posibilidad de obtener informacién
falsa y erronea, informacion no deseada y la invasion

de la privacidad.

+ Se puede degradar la confianza, autenticidad,



precision, integridad y otras caracteristicas de calidad

de la informacion.

+ La capacidad de personas y organizaciones para dar

sentido a tal cantidad de informacion, es limitada.

Personalizacion y adecuacion al
gusto del cliente

(Mensajes personalizados a
individuos y grupos)

Tecnologia social

(Generacion de contenido por
parte de usuarios y redes

sociales)

+ Posibilidad de invasion intensiva de la privacidad

para fines comerciales y gubernamentales.

+ Oportunidad para el lenguaje abusivo y la
depredacion.
* Reto a la privacidad, uso justo y consentimiento de

utilizar informacion publicada.

Cuadro 6.5. Comercio electrénico y sus repercusiones (Laudon, 2009, p. 480)

En el nivel individual, lo que aparece como una cuestion ética (¢, Qué debo hacer?)

se refleja en los niveles social y politico (¢ Qué debemos hacer como sociedad y

gobierno?). Asi, se establecen cuatro dimensiones morales de una sociedad de

Internet.

1. Derechos de informacion

2. Derechos de propiedad

Se refiere al derecho que tienen los
individuos sobre su propia informacion
personal, asi como su derecho para
acceder a la informacion de empresas y

organizaciones.

El mayor desafio que plantea Internet y
el comercio electronico es la forma de
implementar derechos de propiedad
intelectual cuando la tecnologia facilita
la copia perfecta de trabajos protegidos

asi como su inmediata distribucion en

segundos.
3. Seguridad y bienestar publicos 4. Gobierno
Los cuestionamientos relevantes se | Esta dimension trata de las

refieren a los esfuerzos para asegurar

un acceso equitativo a Internet, la

regulaciones a que pueden sujetarse

Internet y el comercio electrénico y los

o
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responsabilidad de los gobiernos de | érganos legales que tendran
asegurar a escuelas y universidades el | jurisdiccion.

acceso a Internet y, sobre todo,
determinar queé actividades y
contenidos pueden ser una amenaza a

la seguridad y el bienestar publico.

Para Amezcua (2000, pp.173-174), la ética en Internet deberia basarse en codigos
aceptados universalmente, a través de reglas de comportamiento en la Red cuyo

alcance contemple a la mayor cantidad de usuarios en Internet.

La Declaracion Universal de los Derechos Humanos contiene los valores éticos
gue también son aplicables en el mundo empresarial y extensivo a los negocios en
linea. El problema béasico que plantea el uso de Internet gira en torno a la
discusion publica de gran variedad de topicos. La discusion y comunicacion
permite la diseminacion de diversas ideologias, Opticas y criterios al abordar los
temas e influyen en la valoracion que se da a los mismos o la forma de ver los
problemas. La alta flexibilidad en la comunicacion y el alcance mundial de la red

facilitan la aparicion de tematicas como la pornografia, las armas u otros temas.

Adicionalmente, hay elementos que generan un campo propicio para que en
Internet se haga un manejo poco ético o aceptable en todo el mundo de ciertos
temas, como son manejo sencillo y rapido ingreso a la Red; falta de restriccion de
edad; conocimiento ilimitado; sensibilidad cultural de ciertos sectores

poblacionales sobre temas especificos; y presencia de delincuentes cibernéticos.

Los denominados ciber-crimenes (trasgresiones equiparables en el mundo
tradicional) son inaceptables por la sociedad y la inseguridad que genera la
presencia de hackers (personas capaces de robar informacion o alterar contenidos
en las paginas) llega a extremos impensables. La violacibn de esquemas de

e}
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seguridad que ponen en riesgo no soélo el capital de quienes compran en linea,
sino también de la informacién clasificada o confidencial de las naciones o
empresas, derechos de autor y otros aspectos, cuyo mal uso puede tener un

impacto global.

En el campo de los medios de comunicacién un gran problema para los usuarios
es que, empresas 0 personas, interfieren en la privacidad de la informacion y
comparten - sin consentimiento ni conocimiento del usuario — datos de éste entre
diversas corporaciones, y de igual modo son invadidos por el spam (publicidad a

través del correo electrénico).
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SITIOS DE INTERNET

Sitios Descripcion
http://bit.ly/L Sdxoj Ley Modelo
http://www.ombuds.org/center/ombuds.html | Online Ombuds
Office
www.contratosinformaticos.com Contratos

informaticos

WwWW.crime-research.org Centro de

Investigacion de

Delitos Informéaticos



http://bit.ly/LSdxoj
http://www.ombuds.org/center/ombuds.html
http://www.contratosinformaticos.com/
http://www.crime-research.org/

ACTIVIDADES DE APRENDIZAJE

A.6.1 Lee el articulo de David Goldman (22/09/09), “Cibercrimen: una economia
clandestina”, CNN Expansion: Economia, disponible en linea:

http://www.cnnexpansion.com/tecnologia/2009/09/21/cibercrimen-una-economia-

clandestina, y realiza un mapa conceptual del mismo.

Tomando como ejemplo esta lectura, investiga la situacion de México en cuanto a
los casos mas sonados de ataques de hackers/crackers a péaginas web del
gobierno, e indica qué consecuencias legales han tenido, incluyendo también los

aspectos éticos.

A.6.2 Con base en lo visto en este tema, qué acciones propondrias para que una
empresa que participa en el comercio electrénico se encuentre respaldada ante
los fraudes electronicos, de modo que no se vea afectada su imagen, asi como la

confianza y validez de sus transacciones electronicas.

)
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CUESTIONARIO DE AUTOEVALUACION

Lee las preguntas atentamente y respdndelas en base a lo estudiado en este

tema.

A

o

6
7
8
9

. ¢,Cual es la diferencia entre cibernética e informatica?

¢, Cual es el principal objetivo de la Ley Modelo?

¢, Como se define el comercio electrénico en la Ley Modelo?

Con base en lo leido, define con tus propias palabras los términos: Derecho de
la Informatica y Legislacion Informatica.

¢, Qué significan los términos spamming, sniffing y spoofing y en qué contexto se

aplican?

. ¢, Qué es el teletrabajo?
. ¢,Cuantos tipos de teletrabajo existen y en qué consiste cada uno?
. ¢, Qué es la ética?

. ¢ Qué papel juega la ética en Internet y el comercio electronico?

10. Un hacker, de qué forma se ve involucrado en el aspecto legal y ético del

comercio electronico. Especifica de qué delitos puede ser acusado este

personaje aplicando la legislacion informatica en México.



EXAMEN DE AUTOEVALUACION

Lee atentamente las siguientes preguntas y selecciona la opcion que la responda

correctamente.

1. La ciencia de la comunicacion y control entre el hombre y la maquina, se
identifica como:
a) Cibernética
b) Informética
c) Computacién
d) Robotica

2. Rama de la ciencia juridica que considera a la informética como instrumento y
objeto de estudio del derecho:
a) Legislacion informatica
b) Informatica juridica
c¢) Derecho informatico
d) Politica informéatica

3. El derecho protege a los programas de coémputo del robo, fraude y
secreto comercial.
a) Civil
b) Penal
c) De autor
d) Mercantil
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4. El es un ilicito que consiste en el envio masivo de correos
electronicos en forma deliberada, con el propdsito de bloquear un sistema.
a) sniffing
b) spoofing
C) spamming

d) spyware

5. El es un ilicito que consiste en realizar declaraciones falsas para
usurpar la identidad de otra persona y utilizarla con fines malintencionados.
a) spamming
b) sniffing
c) spoofing

d) spyware

6. La firma es el término genérico y neutral para referirse al universo
de tecnologias mediante las cuales una persona puede firmar un mensaje de
datos.

a) electrénica
b) digital
c) biométrica

d) autografa

7. En México, se usa este tipo de acuerdo entre dos 0 mas personas para crear,
transferir o extinguir obligaciones en el comercio electrénico:
a) Contrato
b) Convenio
c) Consentimiento
d) Oferta



8. Cuando se requiere producir o transferir las obligaciones y derechos de las
partes en los negocios electrénicos en México, se emplea un:
a) Consentimiento
b) Convenio
c) Contrato
d) Ofrecimiento

9. En esta Ley Federal, se contemplan, en sus articulos 101 a 114, los programas
de computacion y bases de datos:
a) Proteccion de Datos Personales
b) Derecho de Autor
c) Proteccion al Consumidor

d) De Comercio

10. La Ley Federal de , en su articulo 76 bis, trata las transacciones
efectuadas a través del uso de medios electronicos, 6pticos o de cualquier otra
tecnologia.

a) Proteccién al Consumidor
b) Proteccion de Datos Personales
c) Derecho de Autor

d) Procedimientos Civiles

)
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RESPUESTAS A LOS EXAMENES DE AUTOEVALUACION

Unidad 1 Unidad 2

1 Internet 1 estratégico

2 Extranet 2 B2G

3 Cliente 3 B2E

4 Direccion de correo 4 OLTP

5 Direccion IP 5 informacion virtual
6 Web page 6 informacion

7 Vertical 7 base

8 Horizontal 8 negocios

9 HTTP 9 subasta

10 DNS 10 subasta en reversa

Unidad 3 Unidad 4

e. Cultura
i. Mision
a. Entorno competitivo
j. Ventaja competitiva
b. Mercado saturado
c. E-shopping
f. Outsourcing
d. Tienda electrénica

© 00 N O 0o B~ W DN B
© 00 N O O b~ W DN B

g. Desviacion manual

o 9 T T o 9292 9292 o 9 O

=
o
=
o

h. Desviacién automaética
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Unidad 6

Unidad 5
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